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APRESENTACAO

Em um mundo cada vez mais conectado, o Direito Digital surge como um campo
de estudo e de atuacao profissional necessario, abrangendo temas como protecao
de dados pessoais, inteligéncia artificial, regulacao da rede, blockchain e crimes
cibernéticos. Sendo uma das mais promissoras e demandadas areas juridicas,
o Direito Digital dialoga com diferentes ramos do conhecimento e ambientes
regulatdrios. Além disso, promove o desenvolvimento de novas teorias e institutos
nas mais diversas areas do Direito, levando a tecnologia e as novas relacoes para
os Direitos Civil, Empresarial, Penal, Tributario, Trabalhista e Constitucional, por
exemplo.

Profissionais com especializacao em Direito Digital sao cada vez mais procurados
por empresas, que buscam se adequar as novas regulamentacoes e mercados,
pela Administracao Publica, que vive um processo de digitalizacao e otimizacao de
atividades, e por consumidores que demandam seus direitos no ambiente digital.
Litigios e pareceres sobre o tema sao constantemente solicitados por clientes e em
acoes judiciais, inclusive em tribunais superiores. Além de atuacdes em questoes
consultivas econtenciosas,com pessoas fisicas e juridicas, ha tambémamploespaco
para o Direito Digital em aspectos criminais, tributarios, contratuais e relacionados
ao compliance.

A tendéncia de crescimento da area do Direito Digital continua e se fortalece em
2024. A digitalizacao dos negdcios, a analise de dados e as aplicacoes cada vez
mais complexas que utilizam inteligéncia artificial vém acompanhadas de desafios
relacionados a privacidade, protecao do consumidor, fraudes e crimes cibernéticos.

Diante desse cenario, a pés-graduacao em Direito Digital oferecida pelo ITS, em
parceria com a UERJ e o CEPED, representa uma resposta a essa necessidade do
mercado, preparando advogado/as e profissionais que trabalham com a tematica
para atuar com competéncia frente aos novos desafios juridicos e tecnoldgicos.

Nosso curso abrange soélida teoria e estudos de casos concretos, incluindo temas
emergentes em blockchain, inteligéncia artificial e protecao de dados, além de
disciplinas ja consolidadas como responsabilidade civil dos provedores de internet,
propriedade intelectual, contratos eletrénicos e liberdade de expressao na rede.
Busca-se compreender de forma critica e diversa o futuro do Direito na sociedade
digital.

Para tanto, a pdés-graduacao em Direito Digital apresenta estrutura inovadora
e atualizada, em aulas ao vivo e online, permitindo flexibilidade e interacao em
tempo real com professores altamente especializados e colegas. A possibilidade
de conectar-se com pessoas de diferentes regioes do Brasil e do mundo enriquece
ainda mais a experiéncia de aprendizado, fomentando uma compreensao mais
ampla das questoes apresentadas em diferentes contextos. Até o momento, nossa
rede Alumni ja conta com mais de 600 estudantes conectados.



APRESENTACAO

A cada semestre, selecionamos para publicacao artigos de nossos alunos da pds-
graduacao, visando a contribuir com o desenvolvimento da tematica e ampliar a
diversidade e a pluralidade de pensamentos.

No presente livro, foram selecionados 17 artigos de integrantes do programa de
pds-graduacao lato sensu em Direito Digital para compor a obra coletiva. Temas
como protecaode dados pessoais;incidentes de seguranca envolvendo informacoes
pessoais; tratamento de dados de criancas no ambiente digital; a figura do
encarregado; instrumentos de governanca de protecao de dados; compatibilizacao
entre a LAl e a LGPD; privacy by design; requisicao de dados para investigacao
de ilicitos; transferéncia internacional de dados nos tratados de livre comércio;
cookies de publicidade; heranca digital; blockchain e o Sistema Tributario Brasileiro;
modelos grandes de linguagem,; interseccoes entre a Lei Geral de Protecao de
Dados, a regulacao da inteligéncia artificial e o projeto de lei 2.338/2023; e desafios
a moderacao de conteldo em plataformas sao abordados na presente obra.

O ITS Rio acredita na importancia da difusdo e do acesso ao conhecimento.
Por essa razao, esta e as demais publicacdes da pds-graduacao encontram-se
disponiveis de forma gratuita, abertaecomalicenca Creative Commons Attribution-
NonCommercial-NoDerivatives 4.0 International (CC BY-NC-ND 4.0).

Para os proximos anos, esperamos ampliar parcerias e desenvolver mais acoes
voltadas a educacao digital que impactem positivamente a sociedade e promovam
0 acesso a cultura, inovacao e informacao. Nossas demais publicacoes podem ser
conferidas aqui.

Observamos que o conteudo aqui exposto nao reflete necessariamente a opiniao
institucional do ITS Rio, ou de seus membros, representando reflexdo académica de
responsabilidade exclusiva de seu autor.

Agradecemos a todos que contribuiram e se interessaram por esse projeto.
Convidamos vocé a conferir as demais publicacoes do ITS Rio.

Ficamos a disposicao e sempre abertos ao dialogo.

Rio de Janeiro, 10 de janeiro de 2024.
0S COORDENADORES
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ANDRE LUIS MACHADO DE CASTRO'

Sumario: Introducao. 1. Protecao de dados pessoais como direito fundamental au-
tonomo. 2. Precedentes do Superior Tribunal de Justica. 3. Precedente do Tribunal
de Justica da Uniao Europeia: Os casos “Agéncia Nacional de Receitas Fiscais da
Bulgaria” e “Empresa de Correios Austriaca”. 4. Contornos da Responsabilidade Ci-
vil na LGPD: Responsabilidade objetiva ou subjetiva? 5. Dados pessoais comuns e
sensiveis. 6. O dano injusto. Consideracoes finais. Referéncias.

Introducao

Em marco de 2023, a Segunda Turma do Superior Tribunal de Justica, no
julgamento do Agravo em Recurso Especial n°® 2.130.619 - SP, decidiu que o
vazamento de dados pessoais nao tem a capacidade, por si sd, de gerar dano
moral indenizavel, sendo necessario que o titular dos dados comprove o efeti-
VO prejuizo gerado pela exposicao dessas informacoes.

Tratava-se de acao indenizatéria ajuizada por uma consumidora contra
empresa concessionaria de energia elétrica, pleiteando compensacao por da-
nos morais decorrentes do vazamento e acesso por terceiros de seus dados
pessoais, como nome completo, niumero de identidade, género, data de nas-
cimento, idade, endereco, telefones fixo e celular, além de informacdes rela-
tivas ao contrato de fornecimento de energia elétrica, como carga instalada,
consumo estimado, tipo de instalacao e leitura.

O Tribunal de Justica do Estado de Sao Paulo havia reformado a sentenca
para condenar a concessionaria ao pagamento da indenizacao, identificando
a falha na prestacao do servico pela empresa e apontando a disponibilizacao
indevida de dados pessoais de pessoa idosa, que “deveriam ter a privacidade
garantida”z

Acaoindenizatdriapordanosmorais. Prestacaodeservicos.Energia
elétrica. “Vazamento” de dados pessoais da autora. R. sentenca de
improcedéncia, com apelo sé da consumidora/acionante. Plena
aplicacaodo CDC. Inversaododénus probatdrio. Vazamentodedados
reservados da consumidora, que configura falha na prestacao de
servicos.Dadosquedeveriamteraprivacidade garantida.Indicados
os danos morais. Da-se provimento ao recurso da requerente.

1. Defensor Publico no Estado do Rio de Janeiro, titular e coordenador do Nucleo de Defesa dos Direitos Humanos da Defen-
soria Publica. Graduado e Mestre em Direito Civil pela Universidade do Rio de Janeiro (UERJ). Pés-graduando no curso de
Direito Digital pelo ITS Rio (Instituto de Tecnologia e Sociedade do Rio de Janeiro) em parceria com o CEPED/UERJ.

2. BRASIL. Superior Tribunal de Justica. REsp. 2.130.619-SP, Rel. Min. Francisco Falcao. DJe: 09/03/2023. p. 5.
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Em sede de recurso especial (e do subsequente agravo), a empresa recor-
rente sustentou a negativade vigéncia aos arts. 42,43, llelll,46 e 48 da LGPD,
alegando comprovada conduta da empresa quanto a adocao de medidas de
seguranca para protecao dos dados sob sua responsabilidade, de modo que
o vazamento teria decorrido de acao exclusiva de terceiro, o que justificaria a
excludente de responsabilidade (culpa ou fato de terceiro).

Ainda, a empresa sustentou que os dados pessoais vazados nao poderiam
ser considerados dados sensiveis, nos termos do art. 5°, Il, da LGPD, mas sim
dados comuns. Desta forma, suscitou ofensa ao art. 42, caput, da LGPD?3, por
nao ser possivel a indenizacao de evento incerto e futuro, acrescentando que
o vazamento de dados nao sensiveis nao seria capaz, por si so, de causar lesao
a esfera intima da pessoa humana.

Ao decidir a questao, a 22 Turma do STJ entendeu que nao poderia exami-
nar a alegacao de culpa (ou fato) exclusivo de terceiro, por falta de adequado
prequestionamento, observando que a matéria ndo havia sido apreciada pelo
Tribunal de Justica.

Com relacao a natureza dos dados pessoais vazados, o acérdao reconhe-
ceu que, no caso concreto, se tratariam de dados pessoais comuns (ou nao
sensiveis) pois, de acordo com a decisao, o art. 5°, Il, da LGPD “traz um rol
taxativo daquilo que seriam dados pessoais sensiveis e, por ostentarem essa
condicao, exigem tratamento diferenciado, conforme previsao no art. 11 da
mesma LGPD”.

Com base nessa diferenciacao entre a protecao juridica aos dados pes-
soais sensiveis e 0s comuns, o acordao asseverou “nao ser possivel indenizar
por dano moral o vazamento de dados informados corriqueiramente em diver-
sas situacoes do dia a dia”4, concluindo que:

O vazamento de dados pessoais, a despeito de se tratar de falha
indesejavel no tratamento de dados de pessoa natural por pessoa
juridica, nao tem o condao, por si sd, de gerar dano moral indeniza-
vel. Ou seja, o dano moral nao é presumido, sendo necessario que
o titular dos dados comprove eventual dano decorrente da exposi-
cao dessas informacoes®.

3. Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violacao a legislacao de protecao de dados pessoais, é obrigado a
repara-lo.

4., BRASIL. Superior Tribunal de Justica. REsp. 2.130.619-SP, Rel. Min. Francisco Falcao. DJe: 09/03/2023. p. 10.
5. Ibidem. p.10.
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O acordao acolheu o entendimento de que o dano moral nao havia sido
comprovado e, desta forma, afastou a hipdtese de aplicacao da técnica do
dano moral in re ipsa, que havia dado fundamento a decisao recorrida.

A decisdao em questao traz elementos novos para a ainda incipiente juris-
prudéncia sobre a protecao de dados pessoais no Brasil e o tema da responsa-
bilidade civil por incidentes de seguranca e tratamentos indevidos de dados.

O presente artigo se propoe a fazer um breve exame da decisao proferida
no Agravo em Recurso Especial n° 2.130.619 - SP, a luz da perspectiva do di-
reito fundamental a protecao de dados pessoais e da autodeterminacao infor-
mativa, examinando os regimes de responsabilidade civil e suas repercussoes
nos casos de incidente de seguranca de vazamento de dados pessoais comuns
e dados sensiveis, bem como 0os meios de comprovacao e liquidacao do dano
extrapatrimonial. Também sera cotejado com a jurisprudéncia do Superior Tri-
bunal de Justica e do Tribunal de Justica da Uniao Europeia (TJUE), especial-
mente os casos contra a Agéncia Nacional de Receitas Fiscais da Bulgaria (C-
340/21-VB contra Natsionalna agentsia za prihodite)® e e contra a Empresa de
Correios Austriaca (C-300/21 - Ul contra Osterreichische Post AG), versando
sobre responsabilidade civil por violacao ao Regulamento Geral sobre a Pro-
tecao de Dados da Uniao Europeia (art. 82 do RGPD).

1. Protecdao de dados pessoais como direito fundamental
autonomo

Em meio a pandemia do novo coronavirus, no ano de 2020, o Governo Fe-
deral editou Medida Proviséria determinando que as empresas de telefonia
fornecessem ao IBGE a relacdo dos nomes, dos nimeros de telefone e dos
enderecos de seus consumidores para o fim de produzir estatistica oficial por
meio de entrevistas domiciliares nao presenciais. A norma foi impugnada pela
acao direta de inconstitucionalidade n. 6.387.

Por entender que a norma protegeria os direitos fundamentais de acesso a
informacao e a saude no contexto do combate a pandemia, a Procuradoria da
Republica manifestou-se contrariamente ao deferimento da medida cautelar,

6. Tribunal de Justica da Unido Europeia. Processo C-340/21: VB contra Natsionalna agentsia za prihodite (Agéncia Nacional
de Receitas Fiscais da Bulgaria). Conclusdes do Advogado-Geral Giovanni Pitruzzella apresentadas em 27.04.2023. Dispo-
nivel em: https://curia.europa.eu/juris/document/document.jsf;jsessionid=DDCCF5FAFBC93C875584F8B7C3DB165F ?tex-
t=&docid=272977&pagelndex=0&doclang=PT&mode=req&dir=&occ=first&part=1&cid=702058. Acesso em: 20 jul.2023.

7. Tribunal de Justica da Unido Europeia. Processo C-300/21: Ul contra Osterreichische Post AG (Empresa de Correios Aus-
triaca). Acérdao proferido em 04.05.2023. Disponivel em: https://curia.europa.eu/juris/document/document.jsf?text=&doci-
d=273284&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=2738956. Acesso em: 26 nov. 2023.
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sustentando que a norma nao violaria os direitos de sigilo de comunicacodes
telefénicas e de dados, nem afrontaria as garantias de inviolabilidade da inti-
midade, da vida privada, da honra e da imagem das pessoasé.

Nao obstante, o Supremo Tribunal Federal deferiu a medida cautelar para
suspender a eficacia da Medida Proviséria e reconheceu a protecao de da-
dos pessoais e a autodeterminacao informativa como “direitos fundamentais
autbnomos extraidos da garantia da inviolabilidade da intimidade e da vida
privada e, consectariamente, do principio da dighidade da pessoa humana”®,
realcando a importancia da tutela para prevencao de riscos dos processamen-
tos realizados por terceiros™.

No mesmo sentido, em 2022, o Congresso Nacional promulgou a Emenda
Constitucional n° 115, incluindo no rol dos direitos e garantias fundamentais
“odireito a protecao dos dados pessoais, inclusive nos meios digitais” (art. 5°,
inciso LXXIX).

Contudo, para o atingimento de uma efetiva protecao ainda ha um longo
caminho a ser percorrido. Sao frequentes os casos de incidentes de seguranca,
a exemplo dos vazamentos de informacodes, quando a confidencialidade dos
dados pessoais € violada e estes sao acessados por terceiros nao autorizados.
Conforme pontuado por Ronaldo Lemos, “qualquer um no Brasil hoje tem de
assumir que seus dados estao expostos, incluindo CPF, nome, endereco, nome
dos pais, fotos de rosto, escore de crédito, participacoes societarias, Imposto
de Renda, imdveis, nimeros de celular, beneficios do INSS e muito mais”.

O mega vazamento em questao atingiu dados pessoais de autoridades
como o entao Presidente da Republica e os Ministros do Supremo Tribunal Fe-
deral, o que deu ensejo a abertura de investigacao pelo Ministro do STF Ale-
xandre de Moraes, no ambito do Inquérito n°. 4.781 (chamado Inquérito das
Fake News), sob o fundamento de que a “comercializacao de informacoes e
dados privados e sigilosos de membros desta CORTE atinge diretamente a in-
timidade, privacidade e seguranca pessoal de seus integrantes”',

8. BRASIL. Supremo Tribunal Federal. ADI 6.393 MC-Ref/DF. Rel. Min. Rosa Weber. Plenario. DJe: 07.05.2020. p. 7.
9. Ibidem. Antecipacao de voto do Min. Luiz Fux. p. 55.
10. lbidem. p. 8.

11. LEMOS, Ronaldo. O vazamento de dados do fim do mundo: A partir de agora o Brasil se tornou também um faroeste digital.
Folha de Sao Paulo on-line. Disponivel em: https://www]1.folha.uol.com.br/colunas/ronaldolemos/2021/01/0-vazamento-de-
-dados-do-fim-do-mundo.shtml. Publicado em 31.01/2021. Acesso em: 18.07/2023.

12. BRASIL. Supremo Tribunal Federal. Inquérito 4.781 - DF. Despacho. Disponivel em: https://www.stf.jus.br/arquivo/cms/
noticiaNoticiaStf/anexo/INQ4781PET.pdf. Acesso em: 25 jul. 2023.
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Com especial atencao a esse tema, a Lei Geral de Protecao de Dados
(LGPD) consagra como principios para o tratamento de dados a seguranca,
prevencao, responsabilizacao e prestacao de contas (art. 5°, incisos VII, Vil e
X), que se encontram no centro do arcabouco protetivo, norteando a atuacao
dos 6rgaos de controle, dos agentes de tratamento e do proprio Poder Judicia-
rio.

Em caso de incidentes, como vazamento de dados, em que pesem as me-
didas de mitigacao de danos previstas na legislacao, essas nem sempre serao
capazes de impedir a exposicao dos dados e a situacao concreta de vulne-
rabilidade de seus titulares. Nao se pode perder de vista a existéncia de um
mercado (por vezes ilicito) avido pela coleta e tratamento massivo de dados
pessoais, inclusive se valendo das poderosas ferramentas de Big Data e Big
Analytics que, por meio do cruzamento de informacoes, permitem “utilizacoes
a aplicacoes que nao seriam sequer imaginaveis ha poucos anos atras e que,
na auséncia de uma regulacao adequada, passaram a ser realizadas sem limi-
tes e com resultados que podem se projetar para sempre”'3.

De toda sorte, a protecao aos titulares dos dados pessoais - consagrada
como direito fundamental -deve estar no centro da tutela juridica e os danos
decorrentes de incidentes de seguranca poderao dar ensejo a devida repa-
racao, na forma dos arts. 42 a 45 da LGPD, sem prejuizo da aplicacao da le-
gislacao civil em geral e, nas hipéteses de relacao de consumo, do Cédigo de
Defesa do Consumidor.

2. Precedentes do Superior Tribunal de Justica

No julgamento do j&d comentado AREsp n° 2.130.619, a 22 Turma do STJ
fixou o entendimento de que vazamento de dados pessoais ndo sensiveis nao
gera dano moral presumido, sendo necessario que o titular dos dados compro-
ve eventual dano decorrente da exposicao dessas informacoes.

Deixaram de ser examinadas pelo acérdao as questoes relativas a causas
de exclusao do nexo causal por fato exclusivo de terceiro ou sobre a adequa-
cao das medidas adotadas pela empresa, por razoes processuais (falta de pre-
questionamento). No entanto, diante da decisdo concluindo pela inexisténcia
de dano, nao se haveria de perquirir o nexo de causalidade.

13. FRAZAO, Ana. Fundamentos da protecao dos dados pessoais Nogbes introdutdrias para a compreensao da importancia
da Lei Geral de Protecao de Dados. FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. (Coord.). A Lei Geral de Prote-
cao de Dados Pessoais e suas Repercussoes no Direito Brasileiro. 2. ed. Sao Paulo: Thomson Reuter Brasil, 2022. p. 25.



[}
©
)
©
Q2
O
(@)
"
()
i
o1y
L=/
o
c
O
o
+—
o
| -
O
(@)
w
(79}
©
O
RS
.
=
(9}
©
2
+—
(&}
o
o
(2}
| -
()
o
o
=
=
(=]
(=)
=T
S
=T
—
-
(=)
Ll
(= 4

O exame dos precedentes da Corte revela que o julgado divergiu, em parte,
de decisao anterior proferida pela 3% Turma do STJ, no REsp. 1.758.799 - MG,
para reconhecer a existéncia de dano moral presumido em caso de disponibili-
zacao nao autorizada de dados nao sensiveis do titular. No caso, uma empresa
de banco de dados comercializava dados (nao sensiveis) do autor sem o seu
prévio conhecimento ou autorizacao causando, segundo o demandante, abalo
a sua tranquilidade, por sujeita-lo a golpes ou ao uso indevido de seus dados
para a pratica de atos ilegais.

O acdérdao manteve a condenacao da empresa gestora de banco de dados,
reconhecendo o dano moral in re ipsa. O julgado destacou que “[0] fato, por si
s0, de se tratarem de dados usualmente fornecidos pelos préprios consumido-
res quando da realizacao de qualguer compra no comércio, nao afasta a res-
ponsabilidade do gestor do banco de dados”4, ou seja, acolheu entendimento
diverso daquele adotado no acérdao da 22 Turma, acima comentado.

Note-se que o dano em questao consistiu no “sentimento de inseguranca
experimentado pelo apelante ao perceber que seus dados pessoais como nu-
mero de telefone, CPF, endereco e filiacao se encontravam disponibilizados
em banco de dados de facil acesso por terceiros”™.

Em outros dois julgados recentes, examinando casos de “golpe do mo-
toboy”'® e “golpe do boleto””, ambos também sob a relatoria da Ministra Nan-
cy Andrighi, a 3% Turma do STJ consolidou o entendimento de que a responsa-
bilidade das instituicoes financeiras pelo vazamento de dados pessoais exige
a demonstracao de que a origem do vazamento foi o sistema bancario, obser-
vando se as devidas medidas de protecao de dados pessoais foram adotadas,
nos termos da LGPD.

Nos dois casos, os golpes aplicados contra os consumidores foram prati-
cados por terceiros, valendo-se de dados sigilosos sob a guarda dos bancos
demandados.

Assim, uma vez “comprovada a hipdtese de vazamento de dados por culpa
da instituicao financeira, sera dela, em regra, a responsabilidade pela repa-
racao integral de eventuais danos”®. Caso contrario, “inexistindo elementos

14. BRASIL. Superior Tribunal de Justica. REsp. 1.758.799 - MG, Rel. Min. Nancy Andrighi. DJe: 19/11/2019..
15. Ibidem. Transcricao parcial do acérdao recorrido, do TIMG.

16. BRASIL. Superior Tribunal de Justica. REsp 2.015.732 - SP. Rel. Min. Nancy Andrighi. DJe: 26/06/2023.
17. BRASIL. Superior Tribunal de Justica. REsp 2.077.278 - SP. Rel. Min. Nancy Andrighi. DJe: 09/10/2023.
18. BRASIL. Superior Tribunal de Justigca. REsp 2.015.732 - SP. Rel. Min. Nancy Andrighi. DJe: 26/06/2023.
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objetivos que comprovem esse nexo causal, nao ha que se falar em responsa-
bilidade das instituicdes financeiras pelo vazamento de dados utilizados por
estelionatarios para a aplicacao de golpes de engenharia social”’®. Nos dois
casos, uma vez demonstrada a responsabilidade objetiva das empresas pelos
vazamentos de dados, reconheceu-se a existéncia de danos morais in re ipsa
em favor dos consumidores.

Cabe salientar que nesses dois ultimos casos, as vitimas efetivamente so-
freram golpes, com comprovado dano material. J&d no caso do REsp. 1.758.799
-MG, ndo houve dano material conjugado e o dano moral (presumido) decorreu
do sentimento de inseguranca experimentado.

3. Precedente do Tribunal de Justica da Unidao Europeia: Os
casos “Agéncia Nacional de Receitas Fiscais da Bulgaria” e
“Empresa de Correios Austriaca”

Em julho de 2019, a imprensa bulgara noticiou um acesso nao autoriza-
do ao sistema de informacao da Agéncia Nacional de Receitas Fiscais (Nat-
sionalna agentsia za prihodite - NAP) e que diversas informacoes fiscais e de
seguridade social de milhdes de pessoas, tanto nacionais como estrangeiras,
tinham sido publicadas na internet. Varias pessoas, entre as quais V.B., ajuiza-
ram acoes contra a NAP para obter indenizacao por danos morais.

A semelhanca do caso brasileiro citado acima, a justica de primeira ins-
tancia bulgara julgou o pedido improcedente, considerando que a difusao dos
dados nao era imputavel a Agéncia, pois o 6nus da prova da inadequacao das
medidas de seguranca adotadas cabia a autora da acao. Ainda, julgou inexistir
prova de dano moral indenizavel.

Diante dos resultados distintos nas diversas acoes indenizatoérias ajuiza-
das no pais, o Supremo Tribunal Administrativo bulgaro suspendeu a trami-
tacao dos processos e submeteu ao Tribunal de Justica da Uniao Europeia?®
questoes prejudiciais?' relativas a interpretacao do caso a luz do Regulamento

19. Ibidem.

20. O Tribunal de Justica da Unido Europeia (TJUE) interpreta o direito europeu para garantir que este é aplicado da mesma
forma em todos os paises da UE e delibera sobre diferendos juridicos entre governos nacionais e instituicdes europeias. Dis-
ponivel em: https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-
-and-bodies/court-justice-european-union-cjeu_pt. Acesso em 26.07.2023.

21. Foram levantadas as seguintes questdes prejudiciais: “1) Devem os artigos 24.° e 32.° do Regulamento (UE) 2016/679 ser
interpretados no sentido de que basta que se tenha verificado a divulgacdo ou o acesso ndo autorizados a dados pessoais,
na acepc¢ao do artigo 4.°, ponto 12,do Regulamento (UE) 2016/679, por pessoas que ndo sdo funcionarios da administracdo
do responsavel pelo tratamento e ndo estao sujeitas ao seu controlo para se considerar que as medidas técnicas e organiza-
tivas tomadas nao sdo adequadas?



[}
©
)
©
Q2
O
(@)
"
()
i
o1y
L=/
o
c
O
o
+—
o
| -
O
(@)
w
(79}
©
O
RS
.
=
(9}
@©
2
+—
(&}
o
o
(2}
| -
()
o
o
=
=
(=]
(=)
=T
S
=T
—
-
(=)
Ll
(= 4

Geral sobre a Protecao de Dados-RGPD, notadamente de seu art. 82, que tra-
ta do “direito a indenizacao e responsabilidade”.

Em 27.04.2023 foi apresentada a opiniao do Advogado-Geral da Corte e
o0 caso ainda estd pendente de julgamento?. O parecer do Advogado-Geral
trouxe importantes balizas para a interpretacao da RGPD, preceituando que:

a) Com relacao aos deveres da empresa responsavel pelo tra-
tamento de dados, a mera existéncia de uma “violacado de dados
pessoais”?® nao basta, por si s, para concluir que as medidas téc-
nicas e organizativas aplicadas pelo responsavel pelo tratamento
nao estejam “adequadas” para assegurar a protecao dos dados em
causa, cabendo ao drgao jurisdicional realizar uma analise concre-
ta do conteudo dessas medidas, do modo como foram aplicadas e
de seus efeitos praticos, enfatizando que “o responsavel pelo tra-
tamento dos dados pessoais tem o 6nus de provar que as medidas
técnicas e organizativas sao adequadas”?*, nos termos do artigo
32 do RGPD;

b) O fato do incidente de seguranca ter sido causado por um tercei-
ro nao constitui, em si mesmo, um motivo para isentar de respon-
sabilidade o responsavel pelo tratamento, qgue mantém o dever de
provar que nao &, de modo algum, responsavel pela violacao;

2) Em caso de resposta negativa a primeira questao, qual deve ser o objeto e o0 alcance da fiscalizacao jurisdicional da lega-
lidade ao examinar se as medidas técnicas e organizativas tomadas pelo responséavel pelo tratamento sdo adequadas na
acepcao do artigo 32.° do Regulamento (UE) 2016/679?

3) Em caso de resposta negativa & primeira questao, deve o principio da responsabilidade na acepcéo do artigo 5.°, n.° 2, e
do artigo 24.°, em conjugacédo com o considerando 74 do Regulamento (UE) 2016/679, ser interpretado no sentido de que,
num processo judicial nos termos do artigo 82.°, n.° 1, do Regulamento (UE) 2016/679, cabe ao responsavel pelo tratamento
provar que as medidas técnicas e organizativas tomadas sado adequadas na acepcao do artigo 32.° do Regulamento? Pode
um parecer pericial ser considerado um meio de prova necessario e suficiente para comprovar que as medidas técnicas e
organizativas tomadas pelo responsavel pelo tratamento foram adequadas num processo como o presente, em que 0 acesso
nao autorizado e a divulgacao de dados pessoais sdo o resultado de um “ataque de hacker”?

4) Deve o artigo 82.°, n.° 3, do Regulamento (UE) 2016/679 ser interpretado no sentido de que a divulgacéo ou o acesso nao
autorizados a dados pessoais na acepcao do artigo 4.°, ponto 12, do Regulamento (UE) 2016/679,como no presente processo,
através de um “ataque de hacker” por pessoas que nao sao funciondrios da administracao do responsdvel pelo tratamento
e nao estdo sujeitas ao seu controlo, constitui uma circunstancia pela qual o responsavel pelo tratamento ndo é de modo
nenhum responsavel e que lhe da o direito de ser isentado de responsabilidade?

5) Deve o artigo 82.°, n. os 1 e 2, em conjugacao com os considerandos 85 e 146 do Regulamento (UE)2016/679, ser interpre-
tado no sentido de que, num processo como o presente, em que [se] verificou uma violacao da protecao de dados pessoais,
sob a forma de acesso nao autorizado e de divulgacao de dados pessoais através de um “ataque de hacker”, as preocu-
pacoes, os receios e as ansiedades do titular dos dados quanto a uma eventual futura utilizacdo abusiva dos dados pes-
soais, por si s6, enquadram-se no conceito de dano imaterial, que deve ser interpretado em sentido amplo, e conferem-lhe
o direito a uma indemnizacao quando essa utilizacdo abusiva nao tenha sido comprovada e/ou quando o titular dos dados
nao tenha sofrido outros danos?”. Disponivel em: https://curia.europa.eu/juris/document/document.jsf;jsessionid=DDCCF-
5FAFBC93C875584F8B7C3DB165F ?text=&docid=272977&pagelndex=0&doclang=PT&mode=req&dir=&occ=first&par-
t1=1&cid=702058. Acesso em: 20 jul.2023.

22. Conforme consulta processual disponivel em: https://curia.europa.eu/juris/documents.jsf?num=C-340/21. Acesso em
26 nov. 2023.

23. Definida pela LGDP como “Violagcao de dados pessoais: uma violacado da seguranca que provoque, de modo acidental ou
ilicito, a destruicao, a perda, a alteracao, a divulgacao ou o acesso, nao autorizados, a dados pessoais transmitidos, conser-
vados ou sujeitos a qualquer outro tipo de tratamento” (artigo 4.°, ponto 12).

24. UNIAO EUROPEIA. Tribunal de Justica da Unido Europeia. Processo C-340/21: VB contra Natsionalna agentsia za priho-
dite (Agéncia Nacional de Receitas Fiscais da Bulgaria). Conclusées do Advogado-Geral Giovanni Pitruzzella apresentadas
em 27 de abril de 2023. op. cit.
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c) Ainda que a utilizacao abusiva dos dados pessoais seja apenas
potencial, e ndo efetiva, isso podera ser suficiente para considerar
que o titular dos dados tenha sofrido um dano moral causado pela
violacaodo RGPD. O prejuizo consistente noreceio de uma eventual
futura utilizacao abusiva dos seus dados pessoais, cuja existéncia
tenha sido demonstrada pelo titular dos dados, podera constituir
um dano moral indenizavel, desde que o titular dos dados demons-
tre ter sofrido individualmente um dano emocional, real e certo.

Registre-se que a ideia de que o dano extrapatrimonial possa estar confi-
gurado pelo receio de “uma eventual futura utilizacao abusiva” dos dados va-
zados se coaduna com o entendimento adotado pela 32 Turma do STJ no REsp.
1.758.799 -MG, ao concluir que o “sentimento de inseguranca experimentado”
autoriza a presuncao do dano moral.

Mais recentemente, o TJUE julgou seu primeiro caso sobre critérios de in-
terpretacao sobre indenizacao por danos morais nos termos do artigo 82 do
Regulamento Geral sobre a Protecao de Dados (RGPD).

Em 04 de maio de 2023, a Corte examinou o mérito do processo C-300/21,
segundo o qual o cidadao Ul alegou que a empresa de correios austriaca-Os-
terreichische Post AG -recolheu informacaoes sobre as afinidades politicas da
populacao austriaca, utilizando um algoritmo que leva em conta diversos cri-
térios sociais e demograficos para definir os “enderecos de grupos-alvo”. O
autor ajuizou acao no tribunal austriaco pedindo 1.000 euros de indenizacao
por danos morais decorrentes do tratamento nao autorizado de seus dados
pessoais para fins de publicidade politica, afirmando ter sofrido ofensa em ra-
zao da afinidade politica que lhe foi especificamente atribuida pelos Correios
Austriacos.

O Supremo Tribunal austriaco remeteu uma série de questoes ao TJUE
para esclarecer se o pagamento de uma indenizacao, nos termos do artigo 82,
exige, além de uma violacao do RGPD, que o requerente comprove ter sofrido
danos. O Tribunal também buscava esclarecer se a reparacao do dano moral
exige a existéncia de mais do que simples transtornos causados pela infracao.

Em parecer, o Advogado-Geral apontou que as violacées do RGPD nao jus-
tificam, por si s6, uma compensacao e que os danos morais devem respeitar
um “limiar de gravidade” minimo, sendo que o pardmetro que enseja a com-
pensacao é uma questao da legislacao do Estado-Membro.

A decisao do TJUE seguiu a opiniao do Procurador-Geral em muitos aspec-
tos, mas nao em todos. A divergéncia mais notavel diz respeito ao afastamen-



[}
©
)
©
Q2
O
(@)
"
()
i
o1y
L=/
o
c
O
o
+—
o
| -
O
(@)
w
(79}
©
O
RS
.
=
(9}
©
2
+—
(&}
o
o
(2}
| -
()
o
o
=
=
(=]
(=)
=T
S
=T
—
-
(=)
Ll
(= 4

to de um parametro ou limiar minimo de gravidade para que exista um pedido
de dano moral, com base no principio da restituicao integral.

Neste sentido, a Corte entendeu que (1) a mera violacao do RGPD nao con-
fere direito a indenizacao pois, conforme a redacao do artigo 82, a existéncia
de “dano sofrido” constitui uma das trés condicoes cumulativas do direito a
indenizacao: uma violacao do RGPD; danos materiais ou morais resultantes
dessa infracao e; nexo de causalidade entre a infracao e o dano.

Ainda segundo o acérdao, (2) nao deve ser atribuido nenhum limite de gra-
vidade em relacao aos danos morais. Nesse aspecto, o Tribunal optou por nao
seguir o parecer do Advogado Geral, observando que o dano moral nao esta
definido no artigo 82 do RGPD e que a norma comunitaria nao faz qualquer
referéncia a limite de gravidade. Por sua vez, tendo em vista que o Consideran-
do 146 do RGPD afirma que “[o] conceito de dano devera ser interpretado em
sentido lato a luz da jurisprudéncia do Tribunal de Justica, de uma forma que
reflita plenamente os objetivos do presente regulamento”, o Tribunal concluiu
gue seria contrario a concepcao ampla de dano, defendida pelo legislador da
Uniao, a reparacao apenas daqueles que atingissem um certo grau de gravi-
dade.

O Tribunal também levou em conta o estabelecido no Considerando 10,
guanto a garantia de uma aplicacao consistente e homogénea das regras de
protecao dos direitos e liberdades fundamentais das pessoas, no que diz res-
peito ao tratamento de dados pessoais. Desse modo, a imposicao de um limiar
minimo poderia afetar a coeréncia do regime do RGPD em toda a UE, uma vez
gue a possibilidade de obter indenizacdes poderia variar de acordo com a ava-
liacao desse limiar pelo tribunal nacional competente.

Noutro giro, foi sublinhado que o titular dos dados, afetado negativamente
pela violacao do RGPD, nao fica dispensado de demonstrar que essas conse-
quéncias negativas constituem um dano imaterial.

Em outro ponto relevante, a Corte estabeleceu que (3) o RGPD nao pres-
creve regras para a avaliacao de danos. Assim, cabe ao sistema juridico de
cada Estado-Membro fixar as regras que regem as acoes nos termos do artigo
82 e, em particular, os critérios para determinar a extensao dos danos, sob
reserva do respeito dos principios da equivaléncia e da efetividade. O Tribunal
também observou que os considerandos do RGPD afirmam que a indenizacao
se destina a “compensacao integral e efetiva” dos danos sofridos e que quais-
quer regras nacionais de compensacao deverao satisfazer este requisito.
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Importante destacar uma diferenca relevante entre o caso bulgaro e o aus-
triaco, pois neste ultimo nao houve vazamento de dados, mas sim tratamento
inadequado. Talvez em razao disso, a decisao do TJUE nao tenha fornecido o
nivel de orientacao constante do parecer do Advogado-Geral no caso bulgaro,
deixando ainda questoes relevantes para serem tratadas pelos tribunais na-
cionais, especialmente com relacao a configuracao do dano.

Nao obstante, a Corte fixou importantes precedentes no sentido da iden-
tificacao da responsabilidade civil por dano moral decorrente da violacao das
regras de tratamento de dados previstas no RGPD, nao cabendo a considera-
cao sobre um parametro minimo de gravidade para existéncia do dano moral,
cuja demonstracao cabe ao titular dos dados.

As premissas lancadas na decisao do Tribunal de Justica da Uniao Euro-
peia (TJUE) no caso dos Correios austriacos e, sobretudo, na opiniao do Advo-
gado-Geral no caso da Agéncia de Receitas Fiscais bulgara trazem parame-
tros judiciais mais consistentes do que aqueles contidos na citada decisao da
2% Turma do Superior Tribunal de Justica brasileiro (REsp. n° 2.130.619 - SP).
Elas podem ser resumidas da seguinte forma, com relacao aos pressupostos
da responsabilidade civil com base no art. 82 do RGPD:

Quanto ao descumprimento da RGPD, a violacao de dados pessoais é o
primeiro pressuposto para a responsabilidade civil, ao lado da existéncia de
um dano indenizavel e do nexo causal entre a violacao e o dano. A violacao dos
dados pessoais, contudo, pode ocorrer mesmo quando o responsavel pelo tra-
tamento tenha observado o dever de cuidado para assegurar a sua protecao;

No que tange ao nexo de causalidade e fato exclusivo de terceiro, o fato
de o incidente de seguranca ter sido causado por um terceiro nao constitui,
em si mesmo, um motivo para isentar de responsabilidade o responsavel pelo
tratamento, a quem caberd o 6nus de provar a adocao das “medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranca adequado ao
risco”, nos termos do artigo 32 do RGPD;

Ja o dano moral estara configurado independentemente do atingimento
de certo grau de gravidade, devendo a compensacao ser integral e efetiva, e
cabendo ao titular dos dados a sua demonstracao. Ainda que a utilizacao abu-
siva dos dados pessoais seja apenas potencial, e ndo efetiva, podera se confi-
gurar o dano moral por violacao ao RGPD. O prejuizo consistente no receio de
uma eventual futura utilizacao abusiva dos seus dados pessoais, pode cons-
tituir um dano moral indenizavel, desde que o titular dos dados demonstre ter
sofrido individualmente um dano emocional, real e certo.
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Esses critérios interpretativos fixados pelo Tribunal de Justica da Uniao
Europeia para a aplicacao uniforme do RGPD, contudo, serao aplicados aos
casos concretos conforme outras normas legais no ambito dos estados-nacio-
nais, como estabelecido na decisao do TJUE.

Com relacao ao Brasil, também se pode afirmar que a interpretacao iso-
lada da LGPD nao é suficiente para resolver os temas concernentes a respon-
sabilidade civil, cabendo o exame de outros diplomas para, a luz das circuns-
tancias faticas, fixar o regime de responsabilidade civil e suas consequéncias
praticas para a configuracao do dano indenizavel.

4. Contornos da Responsabilidade Civil na LGPD:
Responsabilidade objetiva ou subjetiva?

A LGPD tratou especificamente da responsabilidade civil na sua Secao I,
do Capitulo VI, sob o titulo “Da Responsabilidade e do Ressarcimento de Da-
nos”. Pelo principio da especialidade, essas normas poderao ceder espaco a
normas mais especificas, como o Cédigo de Defesa do Consumidor, conforme
previsao expressa contida no art. 45 da LGPD.

Como conceito geral, a responsabilidade civil do agente de tratamento de
dados surge quando, “em razao do exercicio de atividade de tratamento de da-
dos pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo,
em violacao a legislacao de protecao de dados pessoais”, sendo obrigado a re-
parar o dano (caput do art. 42). Registre-se que a norma guarda sintonia com
0 jd mencionado art. 82 do RGPD?.

Em outras palavras, a responsabilidade civil pode ser entendida como o
dever de reparar o dano decorrente do descumprimento do “dever juridico de
nao lesar”?® que, no caso, vem a ser a violacao a legislacao de protecao de da-
dos pessoais ocorrida no exercicio da atividade de tratamento.

A nocao de violacao também abrange as omissoes dos agentes de trata-
mento. Conforme a expressa mencao do paragrafo unico do art. 44 da LGPD:
“Responde pelos danos decorrentes da violacao da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranca
previstas no art. 46 desta Lei, der causa ao dano”.

25. Art. 82,1do RGPD: “Qualquer pessoa que tenha sofrido danos materiais ou imateriais devido a uma violacao do presen-
te regulamento tem direito a receber uma indemnizacao do responsavel pelo tratamento ou do subcontratante pelos danos
sofridos”.

26. GONCALVES, Carlos Roberto. Responsabilidade Civil. 5 ed . Sdo Paulo: Saraiva, 2010. p. 46.
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Diferentemente do Cddigo de Defesa do Consumidor, que adota como re-
gra a responsabilidade civil objetiva dos fornecedores de produtos e servi-
¢cos?’, nao ha semelhante clareza na LGPD com relacao ao regime de respon-
sabilidade civil aplicavel aos agentes de tratamento de dados pessoais.

O art. 45 da LGPD, por sua vez, preconiza que as “hipdteses de violacao
do direito do titular no &mbito das relacdes de consumo permanecem sujeitas
as regras de responsabilidade previstas na legislacao pertinente”, ou seja, a
responsabilidade sera objetiva como regra, com excecao da responsabilidade
pessoal dos profissionais liberais. Porém, quando a hipdtese nao versar sobre
uma relacao de consumo, a doutrina se divide sobre o tema, inexistindo uma
orientacao jurisprudencial sedimentada.

Para os defensores da tese da responsabilidade civil objetiva, parte-se do
pressuposto de que a atividade de tratamento de dados contém risco inerente
(ou risco criado, conforme a cldusula geral do paragrafo Unico do art. 927 do
Cddigo Civil), com consideravel potencial de dano para os titulares de dados,
além impactos transindividuais:

(...) a atividade desenvolvida pelo agente de tratamento é eviden-
temente uma atividade que impoe riscos aos direitos dos titula-
res de dados. Estes riscos, por sua vez, sao intrinsecos, inerentes a
propria atividade. Significa dizer que os danos resultantes da ativi-
dade habitualmente empenhada pelo agente de tratamento de da-
dos, uma vez concretizados, sao quantitativamente elevados - pois
atingem um numero indeterminado de pessoas-e qualitativamente
graves-pois violam direitos que possuem natureza personalissima,
reconhecidos pela doutrina como direitos que merecem a estatura
juridica de direitos fundamentais?,

Essa compreensao do risco criado pela atividade de tratamento de dados
esta presente nos principios da seguranca, precaucao, responsabilizacao e
prestacao contas, expressamente previstos no art. 6° da LGPD (incisos VII, VIII
e X), bem como em diversos outros dispositivos que buscam prevenir ou até
minimizar os riscos intrinsecos dessa atividade (art. 5°, XVIl e art. 10, §3°). Sao
exemplos de casos de risco inerente os “vazamentos nao intencionais e inva-
sao de sistemas e bases de dados por terceiros ndo autorizados”?®, que mere-

27. A excecao esta expressamente prevista no 84° do art. 14 do CDC: “A responsabilidade pessoal dos profissionais liberais
sera apurada mediante a verificacao de culpa”.

28. Op.cit. MULHOLLAND, Caitlin. p. 15.
29. MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos agentes de tratamento de dados pessoais:
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cem ampla atencao da LGPD, assim como da Autoridade Nacional de Protecao
de Dados (ANPD), no exercicio de sua funcao regulatdria.

Mesmo a luz de uma abordagem consequencialista que busque mitigar a
responsabilidade civil dos agentes de tratamento em favor do desenvolvimen-
to econdmico dessa atividade, Maria Celina Bodin de Moraes preleciona que
“a histdria ja demonstrou que a adocao dos modelos de culpa presumida ou de
responsabilidade objetiva, que flexibilizaram a dificuldade da prova da culpa,
nao limitaram o desenvolvimento de novas tecnologias”. A autora prossegue:

Ao contrario: assegurou-se o pleno desenvolvimento tecnoldgico e
industrial e os custos dos modelos de responsabilizacao objetivos,
em especial nas relacoes de consumo, foram incorporados pelo
mercado sem prejuizo do ressarcimento das vitimas de danos in-
justos, implementando-se o modelo solidarista de responsabilida-
de fundado na atencao e no cuidado para com o lesado”3°3!,

De outro lado, para aqueles que sustentam a prevaléncia de responsabili-
dade civil com a necessidade de demonstracao da culpa do agente, argumen-
ta-se que a LGPD deixou diversas indicacdes em seu texto apontando para a
adocao da responsabilidade subjetiva.

Em apertada sintese, entende-se que a estrutura da LGPD estd alicercada
na criacao de deveres, indicando o padrao de conduta socialmente esperado
por parte dos agentes de tratamento de dados.

Além disso, o inciso Il do art. 4332 prevé expressamente a possibilidade de
isencao de responsabilidade quando for demonstrado que nao houve violacao
a legislacao de protecao de dados:

Aqui o legislador afirma que, ainda que exista nexo causal entre
a conduta do agente e o dano, se ele conseguir provar que cum-

culpa ou risco? Migalhas, 2020. Disponivel em: https://migalhas.uol.com.br/coluna/migalhas-de-responsabilidade-ci-
vil/329909/a-lgpd-e-o-fundamento-da-responsabilidade-civil-dos-agentes-de-tr%oE2%80%A6. Acesso em: 21 jul.. 2023.

30. BODIN DE MORAES, Maria Celina. LGPD: um novo regime de responsabilizacao civil dito “proativo”. Editorial. Revis-
ta Civilistica.com. Rio de Janeiro: a. 8, n. 3, 2019. Disponivel em: http://civilistica.com/lgpd-um-novo-regime/ . Acesso em:
20.07.2023.

31. Na mesma obra, Maria Celina Bodin de Moraes comenta que o regime de responsabilidade na LGPD ultrapassa os con-
tornos das regras da teoria classica, qualificando-se como uma forma de responsabilidade ativa, no qual nao seria suficiente
apenas o cumprimento da letra da lei, mas sim a demonstracao, por parte do agente de tratamento, conformidade com a
norma e a eficacia concreta das medidas de seguranca adotadas.

32. Art. 43. Os agentes de tratamento s6 nao serdo responsabilizados quando provarem:

| -que nao realizaram o tratamento de dados pessoais que lhes é atribuido;

Il -que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violacao a legislacao de
protecao de dados; ou

I1l-que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
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priu todos os deveres impostos pela LGPD, tomando as medidas de
seguranca recomendadas, nao sera responsabilizado. Com isso, o
agente tera demonstrado que observou o standard esperado e que,
se o incidente ocorreu, nao foi em razao de sua conduta culposa.
Esse inciso reflete, portanto, o regime subjetivo de responsabilida-
de adotado pela LGPD, porque esta intrinsecamente vinculado ao
elemento culpa e, exatamente por isso, sua redacao nao se asse-
melha & do CDC33,

Um aspecto relevante sobre esse tema diz respeito ao 6nus probatdrio so-
bre a adocao, por parte do agente de tratamento de dados, das medidas reco-
mendadas e proporcionais para atender aos padroes de conduta delineados
pela legislacao e normativas aplicaveis.

Caso se entenda que cabe ao agente de tratamento de dados o encargo de
comprovar que os padroes de seguranca e cuidado legitimamente esperados
foram devidamente observados e, apesar disso, houve o incidente, se estara
adotando a teoria da culpa presumida, transferindo ao agente de tratamento
0 6nus probatdrio do cumprimento de seu dever legal de cuidado. E esse o en-
tendimento adotado por Gisela Sampaio da Cruz Guedes:

O artigo 43 da LGPD seguiu exatamente esse caminho, preferindo
estabelecer um sistema de presuncao de culpa, do que adotar o
modelo objetivo de responsabilidade e, nesse aspecto, afasta-se
completamente do Cddigo de Defesa do Consumidor. A presuncao
é relativa e, no caso da LGPD, o standard de “conduta socialmente
esperada” foi definido pelo préprio legislador.

Uma analise aprofundada do tema é encontrada no artigo “Responsabili-
dade civil pelo tratamento de dados pessoais na lei geral de protecao de da-
dos”34, que conclui apontando para uma solucao “nao binaria”, de modo que o
regime de responsabilidade civil aplicavel deva se moldar as peculiaridades
do caso concreto:

Em que pese a controvérsia doutrinaria, pondera-se que a solucao
nao devera estar, necessariamente, em um dos dois extremos: res-

33. SAMPAIOQ, Gisela. Regime de responsabilidade adotado pela lei de protecao de dados brasileira. In: SOUZA, Carlos
Affonso; MAGRANI, Eduardo; SILVA, Priscila (coord.). Caderno especial: Lei Geral de Protecdo de Dados (LGPD). Sao Paulo:
Thomson Reuters Brasil, 2019, p. 169.

34. FERRAO DOS SANTOS, C.: GOMES DA SILVA, J.; & PADRAO, V. Responsabilidade civil pelo tratamento de dados pes-
soais na Lei Geral de Protecao de Dados. Revista Eletrénica da PGE-RJ, 4(3). 2021. Disponivel em: https://doi.org/10.46818/

pge.v4i3.256.
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ponsabilidade objetiva ou subjetiva para todo e qualquer caso. A
doutrinavem se esforcando natentativade achar solugcoesinterme-
didrias, como o caso da ja mencionada teoria da responsabilidade
civil “proativa” e, por outro lado, até mesmo suscitando indagacoes
sobre se o regime deveria variar de acordo com as peculiaridades
do caso concreto. E o que sugerem, por exemplo, Gisela Guedes e
Rose Meireles quando vislumbram a possibilidade de o regime ser
objetivo nos casos especificos de tratamento de dados sensiveis=®.

Como se pode observar, o tema esta longe de uma uniformizacao. Mas
além das divergéncias, ha também aspectos convergentes. A atividade de tra-
tamento de dados é reconhecida como potencialmente lesiva e tem destacado
relevo social, demandando dos agentes de tratamento a observancia de deve-
res de cuidado e padroes de conduta, bem como submetendo-se a fiscaliza-
cao e controle por parte da Autoridade nacional de protecao de dados, dotada
de poder de policia, notadamente consubstanciado no seu poder sancionador.

Acrescente-se que, especialmente com relacao aos dados pessoais trata-
dos em meio digital, em razao da complexidade das ferramentas tecnoldgicas
empregadas, a afericao do adequado cumprimento dos deveres e padroes de
seguranca impostos pela legislacao de protecao de dados consiste em uma
tarefa-ou 6nus probatdrio-impossivel ao titular dos dados vitima de incidente,
relevando-se sua inequivoca hipossuficiéncia técnica ou informacionalze.

Desta forma, os regimes da responsabilidade civil objetiva ou mesmo da
culpa presumida tém o mérito de eximir o titular do 6nus de produzir essa ver-
dadeira “prova diabdlica”, cabendo ao agente de tratamento demostrar a ine-
xisténcia de sua culpa (para os que defendem a responsabilidade subjetiva) ou
a existéncia algumas das hipoteses de exclusao de responsabilidade objetiva
(como o fato exclusivo de terceiro ou da prépria vitima).

Caso a matéria seja regida pela regra da responsabilidade civil subjetiva,
ainda se podera recorrer a técnica processual da inversao (inciso VIl do art. 6°
do CDC) ou da distribuicao dinamica dos 6nus da prova, prevista no §1°, do art.
373 do Cddigo de Processo Civil.

35. Ibidem, p.29.
36. BRASIL. Superior Tribunal de Justica. REsp 1.155.770-PB, Rel. Min. Nancy Andrighi. DJe: 09/03/2012.
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5. Dados pessoais comuns e sensiveis

Os dados pessoais sao as informacoes relacionadas a pessoa natural iden-
tificada ou identificavel (artigo 5°, 1), ao passo que os dados pessoais sensiveis
sao aqueles relacionados a “origem racial ou étnica, conviccao religiosa, opi-
niao politica, filiacao a sindicato ou a organizacao de carater religioso, filo-
sofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (art. 5°, II).

De acordo com os ensinamentos de Caitlin Mulholland, independentemen-
te do fato de os dados pessoas serem sensiveis ou nao, o regime de respon-
sabilidade civil disciplinado na Lei Geral de Protecao de Dados Pessoais deve
ser Unico e o dano injusto resultante de sua violacao devera ser integralmente
reparado, seguindo a regra geral da responsabilidade civil, notadamente o art.
944 do Cédigo Civil, segundo o qual a indenizacao se mede pela extensao do
dano. A professora enfatiza que:

(...) a categoria de dados sensiveis ndo deve ser considerada como
estruturalmente diversa da categoria de dados nao sensiveis, na
medida em que tanto uma quanto outra estao sujeitas a potenciali-
dade de tratamentos discriminatorios e geradores de danos a seus
titulares. Sendo assim, nao deve haver uma diferenciacao de re-
gimes de responsabilidade civil, baseada nhuma classificacao dos
dados como sensiveis ou nao%’.

Com efeito, a distincao com relacado aos dados pessoais comuns ou sen-
siveis deve se deslocar para o campo de verificacao e mensuracao dos danos
injustos provocados.

Via de regra, incidentes de seguranca envolvendo dados sensiveis podem
trazer consequéncias mais graves para os seus titulares. Tal assertiva é ainda
mais valida quando o titular dos dados sensiveis for crianca e adolescente,
diante do reconhecimento da condicao de “hipervulnerabilidade ou vulnera-
bilidade agravada [que] podem ser inferidos do artigo 227 da Constituicao
Federal, o qual dispoe acerca do principio da prioridade absoluta aos direitos
da crianca e do adolescente”8. Nessas hipdteses, o tratamento devera levar

37. MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violacao de dados sensiveis e a Lei Geral de Prote-
cdo de Dados Pessoais (lei 13.709/2018). Disponivel em: https://www.jur.puc-rio.br/wp-content/uploads/2021/07/IBERC_Res-
ponsabilidade-civil-e-dados-sensiveis.pdf. Acesso em: 20 jul. 2023.

38. TEFFE, Chiara Spadaccini de. Dados sensiveis de criancas e adolescentes: aplicacdo do melhor interesse e tutela inte-
gral. In: LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara Spadaccini de; BRANCO, Sérgio (Coords.). Privacidade
e Protecao de Dados de Criancas e Adolescentes. Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Obliqg,
2021. E-book. p. 347.
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em consideracao melhor interesse do titular, a ser avaliado no caso concreto,
conforme o Enunciado n°1 da ANPD=*.

Contudo, a depender das peculiaridades do caso concreto, um incidente
envolvendo dados pessoais comuns pode se revelar de enorme gravidade para
o seu titular. A guisa de exemplo, a disponibilizacao indevida de dados relati-
vos ao endereco de uma pessoa ameacada pode expb-la a risco de vida. Com
mais frequéncia, podem acarretar a reducao de suas chances de obtencao de
emprego?’, serem usados para criacao de perfis falsos em redes sociais, con-
tratacao fraudulenta de crédito ou facilitar para a aplicacao de golpes ban-
carios, temas que vém sendo enfrentado pelo STJ nas recentes decisoes ja
comentadas.

Também nesse sentido, foi aprovado o enunciado n° 690, na IX Jornada de
Direito Civil do Conselho da Justica Federal, dispondo que: “A protecao am-
pliada conferida pela LGPD aos dados sensiveis devera ser também aplicada
aos casos em que houver tratamento sensivel de dados pessoais, tal como ob-
servado no 81° do art. 11 da LGPD”#. Segundo o escélio da professora Chiara
de Teffé, “gualquer tratamento de dados pessoais que revele dados sensiveis
e possa causar danos ao titular” serd merecedor da protecao ampliada“®2.

Ainda, é sabido que a partir do processamento de dados isoladamente tri-
viais pode-se chegar a informacodes sensiveis e relevantes por meio de técni-
cas de inferéncia, a exemplo do conhecido “Caso Target”#3, envolvendo a em-
presa varejista estadunidense e do ja citado caso da Agéncia Postal Austriaca,
julgado pelo Tribunal de Justica da Uniao Europeia.

39. BRASIL. Autoridade Nacional de Protecao de Dados. Enunciado CD/ANPD n° 1, de 22 de maio de 2023. DOU 24/05/2023.
O enunciado dispoe que: “O tratamento de dados pessoais de criangas e adolescentes podera ser realizado com base nas
hipdteses legais previstas no art. 7° ou no art. 11 da Lei Geral de Protecéo de Dados Pessoais (LGPD), desde que observado e
prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14 da Lei.”

40. Por conta do CEP, moradores de favela relatam dificuldades para conseguir emprego. Voz das Comunidades. (on-line)
Disponivel em: https://www.vozdascomunidades.com.br/destagues/por-conta-do-cep-moradores-de-favela-relatam-difi-
culdades-para-conseguir-emprego/. Acesso em 26 ago. /2023.

41. BRASIL. Conselho da Justica Federal. IX Jornada Direito Civil: comemoragéao dos 20 anos da Lei n. 10.406/2022 e da ins-
tituicdo da Jornada de Direito Civil: enunciados aprovados (online). Brasilia: Conselho da Justica Federal, Centro de Estudos
Judicidrios, 2022. p. 49. Disponivel em: https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judi-
ciarios-1/publicacoes-1/jornadas-cej/enunciados-aprovados-2022-vf.pdf. Acesso em: 03 dez. 2023.

42. TEFFE, Chiara Spadaccini de. Dados Pessoais Sensiveis: Qualificacao, Tratamento e Boas Praticas. Sao Paulo: Editora
Foco, 2022.

43. A empresa Target, uma das maiores varejistas dos Estados Unidos adotou ferramentas tecnoldgicas de coleta e proces-
samento massivo de dados de seus clientes, sendo capaz de identificar um certo padrao de consumo das clientes gravidas,
como a compra de logoes e sabonetes sem esséncia, além de suplementos alimentares como calcio, magnésio e zinco. “Com
essa informacao em maos, a empresa enviava as clientes cupons de descontos e ofertas personalizadas para o periodo da
gravidez em que se encontravam, tendo em vista o modelo preditivo construido. Todavia, houve o envio de cupons para a resi-
déncia de uma adolescente que, até entdo, ndo havia revelado ao seu pai que estava gravida. Foi por meio do recebimento
desses cupons que o pai veio a saber sobre a gravidez de sua filha, desencadeando um profundo debate sobre o uso ético das
ferramentas de inteligéncia artificial e andlise preditiva de dados comportamentais”. Sato, Priscila Kei; Rupel, Manuela. In:
Lei Geral de Protecdo de Dados e Direitos Fundamentais. https://www.migalhas.com.br/coluna/questao-de-direito/341858/
lei-geral-de-protecao-de-dados-e-direitos-fundamentais . Acesso em 26.07.2023.
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Portanto, ainda que a legislacao imponha um padrao de seguranca mais
elevado para os dados pessoais sensiveis - assim como um especial dever de
cuidado com os dados de criancas e adolescentes -, a responsabilizacao pelos
danos provocados em caso de incidente de seguranca nao podem excluir ou,
sob qualquer aspecto, desproteger os dados comuns, devendo ser aferido, no
caso concreto, a existéncia e a extensao de um dano injusto.

6. O dano injusto

O dano é o elemento nodal da responsabilidade civil. Sob influéncia da le-
gislacao italiana, “a discussao em torno da reparacao civil centra-se nao mais
no descumprimento estrutural da lei (direito subjetivo), mas, sim, na violacao
dos valores e interesses tutelados pelo ordenamento”#4, dando ensejo ao de-
ver de indenizar.

Além do dano patrimonial (ou material), o dano injusto pode atingir inte-
resses extrapatrimoniais (dano moral ou imaterial) que, em sentido amplo,
representam a violacao de direito ou atributo da personalidade, abrangendo
todas as ofensas a pessoa, “considerada esta em suas dimensoes individual e
social, ainda que sua dignidade nao seja arranhada”4°.

Nessa perspectiva, a 3% Turma do STJ julgou os dois casos recentes envol-
vendo golpes bancarios (golpe do motoboy e golpe do boleto). No julgamento
do REsp. n®2.077.278-SP, a Corte enfatizou que a responsabilidade das insti-
tuicoes financeiras, no que tange ao vazamento de dados pessoais que culmi-
nam na facilitacao de estelionato, exige que a origem do tratamento indevido
seja o sistema bancario pois, na falta de elementos objetivos que demonstrem
esse nexo causal, “nao ha que se falar em responsabilidade das instituicoes fi-
nanceiras pelo vazamento de dados utilizados por estelionatarios para a apli-
cacao de golpes de engenharia social”.

No caso concreto, os dados vazados correspondiam a informacoes pro-
prias do contrato bancario, ndao tendo a instituicao financeira se desincumbido
de seus 6nus de comprovar a causa excludente de sua responsabilidade, nos
termos do 83° do art. 14, do CDC e art. 43 da LGPD. Ademais, diante dos riscos
inerentes a atividade bancaria, seu dever de seguranca e protecao dos dados

44, TEPEDINO, Gustavo; TERRA, Aline Miranda Valverde; GUEDES, Gisela Sampaio da Cruz. Fundamentos de Direito Civil:
responsabilidade civil. 2 ed. Rio de Janeiro: Forense, 2021. p. 31.

45, CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 15. Ed. Barueri. Sao Paulo: Atlas, 2022. p. 103.
46. BRASIL. Superior Tribunal de Justica. REsp 2.077.278-SP, Rel. Min. Nancy Andrighi, DJe: 09/10/2023.
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sigilosos dos consumidores é qualificado, exigindo a aplicacao das melhores
técnicas de tecnologia da informacao.

De acordo com jurisprudéncia predominante do Superior Tribunal de Jus-
tica, esposando uma acepcao subjetiva do dano, uma vez demonstrada a ocor-
réncia de ofensa injusta a dignidade da pessoa humana, pode ser dispensada
a comprovacao de dor e sofrimento para configuracao de dano moral. A inde-
nizacao, nesses casos, independera da demonstracao da repercussao psiqui-
cadodano, traduzindo-se, pois, em consequéncia in re ipsa, ou seja, intrinseca
a propria conduta causadora do dano injusto?’, tal como foi a solucao adotada
nos recentes casos envolvendo o golpe do boleto e o golpe do motoboy.

Observe-se que a Terceira Turma do STJ ja havia reconhecido a hipdtese
de dano moral in re ipsa em caso de vazamento de dados de cliente bancario:

9. O fato, por si s6, de se tratarem de dados usualmente fornecidos
pelos préprios consumidores quando da realizacao de qualquer
compra no comércio, nao afasta a responsabilidade do gestor do
banco de dados, na medida em que, quando o consumidor o faz nao
esta, implicita e automaticamente, autorizando o comerciante a di-
vulga-los no mercado; esta apenas cumprindo as condicoes neces-
sarias a concretizacao do respectivo negécio juridico entabulado
apenas entre as duas partes, confiando ao fornecedor a protecao
de suas informacoes pessoais.

10. Do mesmo modo, o fato de alguém publicar em rede social uma
informacao de carater pessoal nao implica o consentimento, aos
usuarios que acessam o conteudo, de utilizacao de seus dados para
qualquer outra finalidade, ainda mais com fins lucrativos.

11. Hipdtese em que se configura o dano moral in re ipsa.*®

Noutro giro, em favor de uma abordagem mais objetiva do dano moral, par-
te da doutrina defende que:

(...) @ nocao subjetiva de dano moral tem sido relativizada, deven-
do-se buscar o seu afastamento, de modo que o abalo psicoldgico
nao mais seja tido como elemento fundamental ao dano moral-ain-
da que possa, de certa forma, ser considerado para fins de quan-
tificacao. Deve-se, portanto, buscar privilegiar a caracterizacao
objetiva da lesao, independentemente de repercussao psiquica do
dano, garantindo-se, com isso, a tutela e reparacao mais amplas

47. BRASIL. Superior Tribunal de Justica. REsp 1.292.141-SP, Rel. Min. Nancy Andrighi, DJe: 12/12/2012.
48. BRASIL. Superior Tribunal de Justica. REsp. 1.758.799 - MG, Rel. Min. Nancy Andrighi, DJe: 19/11/2019..
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das violacoes a bens existenciais.*®

Assim, o dano moral deixa de ser concebido como o sofrimento, a angus-
tia ou a dor sofridas pelo ofendido, mas sim “como uma lesdo a um interesse
existencial concretamente merecedor de tutela”®®, mais objetivamente consi-
derado.

Inexistiria, portanto, dualidade entre o fato lesivo e o dano moral,
este apreciado objetivamente. O dano moral se configuraria a par-
tir da prépria qualificacao e apreciacao do fato lesivo, vale dizer,
uma vez reconhecido determinado evento como injusto e violador
de interesses extrapatrimoniais, restara identificado o dano, sem
a necessidade de uma segunda operacao hermenéutica para liqui-
dar a reparacao. A determinacao da existéncia e extensao do dano,
desta forma, se faz de acordo com as peculiaridades concretas da
lesdo e da vitima, objetivamente considerada. Como sustenta por
Milena Donato Oliva, “[p]or isso que a doutrina alerta para a des-
necessidade do recurso ao in re ipsa quando se adota o conceito
objetivo de dano moral”®'.

A opiniao do Advogado-Geral do Tribunal de Justica da Uniao Europeia no
caso acima citado (VB contra Agéncia Nacional de Receitas Fiscais) parece se
filiar a esse entendimento, afastando-se da nocao subjetiva de abalo psicolé-
gico:

A fronteira entre os simples descontentamentos (ndo indenizaveis)
e os verdadeiros danos morais (indenizaveis) é ténue, mas os 0r-
gaos jurisdicionais nacionais, aos quais cabe a funcao de delimitar
caso a caso essa fronteira, devem proceder a uma avaliacao atenta
de todos os elementos fornecidos pelo titular dos dados que pede
a indenizacao, a quem cabera o 6nus de alegar com precisao, e hao
de modo genérico, elementos concretos suscetiveis de conduzir a
existéncia de um “dano moral efetivamente sofrido” devido a vio-
lacao de dados pessoais, sem que, no entanto, esse dano atinja um
limiar especifico de gravidade predeterminado: o que importa é
gue nao se trate da simples percepcao subjetiva, variavel e depen-
dente igualmente de elementos de carater e pessoais, mas de uma

49. TEPEDINO, Gustavo; TERRA, Aline Miranda Valverde; GUEDES, Gisela Sampaio da Cruz. Fundamentos de Direito Civil:
responsabilidade civil. 2 ed. Rio de Janeiro: Forense, 2021. p. 43.

50. FARIAS, Cristiano Chaves de; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de direito civil: Responsabili-
dade civil. v. 7. Ed. Salvador: Ed. Juspodivm, 2022, p. 329.

51. OLIVA, Milena Donato. Dano Moral e Inadimplemento Contratual nas Relacdes de Consumo. In: Revista de Direito do Con-
sumidor, vol. 93, Sdo Paulo: Editora dos Tribunais, mai./jun. 2014, p. 13-28.
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inquietacao objetiva, mesmo que ligeira mas demonstravel, na sua
esfera fisica ou psiquica ou na sua vida pessoal, da natureza dos
dados pessoais em causa e da importancia que revestem para a
vida do titular dos dados e talvez também da percepcao que a so-
ciedade tem, nesse momento, dessa inquietacao especifica decor-
rente da violacao dos dados”.

Ja o acdérdao da 2 Turma do STJ no caso de vazamento de dados envolven-
do a Eletropaulo (REsp. 2.130.619-SP), em que pese o reconhecimento do fato
lesivo cometido pela empresa (a violacao dos dados pessoas), limita-se a afas-
tar a técnica da presuncao do dano moral (dano in re ipsa), atribuindo a titular
dos dados (autora) o encargo de provar o dano.

Porém, partindo-se da premissa acima colocada de que o dano moral se
consubstancia na apreciacao objetiva do fato lesivo, a auséncia no acérdao de
outros parametros interpretativos podera levar a uma substancial dificuldade
na busca pela compensacao dos danos morais em casos de vazamento de in-
formacoes de dados comuns.

Consideracoes finais

O ordenamento juridico brasileiro consagra a protecao de dados como um
direito fundamental auténomo, manifestando-se como uma projecao dos di-
reitos da personalidade e da prépria dignidade humana.

A Lei Geral de Protecao de Dados impode aos agentes de tratamento um
conjunto de medidas de seguranca, complementadas ainda por outras norma-
tivas, em especial as emanadas pela Autoridade Nacional de Protecao de Da-
dos, que tem papel de fiscalizacao do dever de cuidado dos agentes para com
os dados pessoais por eles tratados.

A despeito disso, os vazamentos de dados e outras modalidades de inci-
dentes de seguranca sao uma realidade concreta e razoavelmente frequente.
Sejam dados sensiveis ou nao, é certo que o avanco das tecnologias da infor-
macao e comunicacao, aliado as ferramentas como Big Data e Big Analytics,
permitem a colheita e o processamento massivo desses dados, colocando-os
em maos de terceiros nao autorizados um expressivo volume de dados pes-
soais, o que extrapola em muito as garantias fundamentais a inviolabilidade
da intimidade e da vida privada de seus titulares.

Neste contexto, a funcao solidarista da responsabilidade civil temumrele-

vante papel a desempenhar na protecao as vitimas de incidentes de consumo
e, como repercussao social do dever de indenizar, no incentivo ao incremento
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em investimentos e adesao as regras de protecao do sigilo e da seguranca dos
dados pessoais, por parte dos agentes de tratamento.

Como elemento central da responsabilidade civil, o dano indenizavel - pa-
trimonial ou extrapatrimonial -deve estar sempre configurado para que surja
o dever de indenizar. Quanto ao dano moral, observa-se que a jurisprudéncia
patria ainda aborda o tema sob uma perspectiva predominantemente subje-
tivista e, no que diz respeito a sua comprovacao, casuistica. As hipdteses de
dano presumido, com a adocao da técnica do dano in re ipsa, facilitam a liqui-
dacao do dano em favor da vitima. Nao obstante, parte da doutrina recomenda
a adocao de uma afericao objetiva da conduta lesiva, de acordo com as pecu-
liaridades concretas da lesao e da vitima.

De outro angulo, a responsabilizacao por danos decorrentes de inciden-
te de seguranca devem abranger todos dos dados pessoais, sensiveis ou nao,
desde que se verifigue no caso concreto uma conduta violadora de um dever
legal, a ocorréncia de dano injusto-material ou moral-e o pertinente nexo cau-
sal.

A fixacao de parametros jurisprudenciais para a identificacao e liquida-
cao dos danos morais em casos de vazamento de dados e outros incidentes
de seguranca se mostra necessaria, seja para se evitar uma banalizacao das
indenizacodes ou, de outro lado, mitigar por demasiado esse importante insti-
tuto da responsabilidade civil, deixando os 6nus dos incidentes desproporcio-
nalmente sobre os ombros dos titulares dos dados, como parece ser o caso do
acordao proferido pela 22 Turma do STJ, acima comentado.

As divergéncias existentes nos precedentes do Superior Tribunal de Jus-
tica ainda pendem de ser dirimidas. Em sua funcao de uniformizacao da inter-
pretacao da legislacao federal e da jurisprudéncia dos tribunais, cabe ao STJ
apontar diretrizes para caracterizacao do dano moral em casos de vazamento
ou comercializacao nao autorizada de dados pessoais, sensiveis ou nao, e in-
dicar bases interpretativas para as hipoteses de cabimento da presuncao de
dano extrapatrimonial, com base na valoracao da conduta violadora da norma
e seus reflexos concretos para o ofendido.

Passos nesse sentido também vém sendo trilhados no dmbito da Uniao
Europeia e seus drgaos jurisdicionais, com base na interpretacao e aplicacao
do RGPD. O estudo dos casos examinados acima, apontam para a afirmacao
do principio da reparacao integral, afastando a possibilidade de limitacao de
indenizacoes apenas para danos de maior gravidade, bem como admitindo a
compensacao por danos morais em casos de potencial e nao efetiva utilizacao
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abusiva dos dados pessoais. Prestigia-se, assim, uma abordagem mais objetiva
do dano, com foco na lesdo dos interesses existenciais atingidos pela violacao
concreta das normas de protecao do sigilo e da seguranca dos dados pessoais.

Atento as caracteristicas nacionais, desafios importantes ainda estao por
ser enfrentados pela doutrina e jurisprudéncia patrias na efetivacao das pro-
tecoes previstas na LGPD.
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JULIANA ALMEIDA CONTE!

Sumario: Introducéao. 1. Desafios enfrentados pela industria de jogos online no tra-
tamento de dados pessoais de criancas. 2. As bases legais aplicaveis ao tratamento
de dados pessoais de criancas. 2.1. Como o Enunciado CD/ANPD n° 1 impacta o tra-
tamento de dados de criancas no ambiente de jogos online. 2.2. O principio do me-
lhor interesse como norteador do tratamento de dados de criancas. 3. Alternativas
e medidas de mitigacao de riscos. Consideracoes finais. Referéncias.

Introducao

A disseminacao do uso de tecnologias digitais esta transformando consi-
deravelmente as condicoes da infancia em ambito global. Estima-se que um
em cada trés usuarios de internet em todo o mundo tenha menos de 18 anos.
Essa tendéncia, embora sujeita a variacoes relacionadas a faixa etaria, con-
textos sociais e diferencas entre paises, torna evidente um aumento no acesso
a internet por criancas, tanto em termos de frequéncia quanto de diversifica-
cao de dispositivos e servicos utilizados, o que tem ocorrido em idades cada
vez mais jovens e abrange uma maior variedade de atividades online?.

O Brasil tem se destacado como um dos principais mercados de jogos on-
line3, tanto em termos de consumo quanto de producao. O aumento do acesso
a internet e a popularizacao dos dispositivos méveis contribuiram para que
as criancas e jovens brasileiros se tornassem uma presenca significativa nos
jogos online. Segundo dados do Comité Gestor da Internet no Brasil (CGl.br), a
partir da pesquisa “TIC Kids Online Brasil 2022”4, cerca de 92% das criancas e
adolescentes entre 9 e 17 anos acessam a internet no pais, sendo que grande
parte desse grupo jogam jogos online. Em 2022, a porcentagem de usuarios
de Internet jogando online com outros jogadores foi de 59% para a faixa etaria
de 9a 10 anos, 56% para11a 12 anos, 61% para13a 14 anose 55% paral5ai17/

1. Advogada da area de Protecao de Dados, Tecnologia e Propriedade Intelectual. Graduada em Direito pela Universidade
Presbiteriana Mackenzie, pés-graduanda em Direito Digital pelo Instituto de Tecnologia e Sociedade em parceria com a Uni-
versidade do Estado do Rio de Janeiro. Certificada pela IAPP -International Association of Privacy Professionals como Certi-
fied Information Privacy Manager -CIPM/IAPP e como Encarregado de Protecao de Dados Certificado no Brasil-CDPO/BR.

2. LIVINGSTONE, S., TAMBINI, D. and BELAKOVA, N. (2018) Research for CULT Committee - Recommendations for EU poli-
cy developments on protection of minors in the digital age. Brussels: European Parliament, Policy Department for Structu-
ral and Cohesion Policies. Disponivel em: https://www.europarl.europa.eu/RegData/etudes/IDAN/2018/617454/IPOL _
IDA(2018)617454_EN.pdf. Acesso em 10 jun. 2023.

3. Neste artigo, “jogo online” é definido como qualquer tipo de jogo digital individual ou multijogador, por meio de qualquer
dispositivo conectado a Internet, incluindo consoles dedicados, computadores de mesa, laptops, tablets e celulares.

4. Comité Gestor da Internet no Brasil. (2020). Pesquisa sobre o uso da Internet por criancas e adolescentes no Brasil [livro
eletronico]: TIC Kids Online Brasil 2022. Disponivel em: https://cetic.br/media/docs/publicacoes/1/20230825142135/tic_
kids_online_2022_livro_eletronico.pdf Acesso em 11 nov. 2023.
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anos. Esses numeros refletem a importancia dos jogos online como uma forma
de entretenimento e interacao social.

De acordo com o relatorio Key Insights into Brazilian Gamers - Newzoo Ga-
mer Insights Report®, o Brasil ocupa a 10? posicao no ranking global de con-
sumo de jogos, com uma receita de USS 2,6 bilhdes em 2022. Além disso, o
pais conta com uma industria de desenvolvimento de jogos em expansao, com
estudios independentes ganhando reconhecimento internacional. A Pesquisa
Nacional da Industria de Games, realizada pela Associacao Brasileira das De-
senvolvedoras de Jogos Eletronicos (Abragames) em parceria com a Agéncia
Brasileira de Promocao de Exportacao e Investimentos (ApexBrasil), identifi-
cou um aumento significativo no numero de estudios de desenvolvimento de
jogos atuantes no Brasil. Entre 2019 e 2022, foi registrado um crescimento de
cerca de 160%?5.

Essa crescente popularidade dos jogos no Brasil tem impactado direta-
mente o numero de criancas - definidas aqui como aquelas com até 12 anos
- engajadas em jogos online; cenario que vem acompanhado de uma também
crescente preocupacao sobre a privacidade e protecao de dados desses indi-
viduos. Diante do avanco tecnholégico acelerado e da reducao da idade em que
as criancas tém o primeiro contato com atividades de lazer digital, é crucial
direcionar maior atencao a consideravel quantidade de dados pessoais cole-
tados e tratados por meio de jogos online, assim como aos riscos que esse
complexo mecanismo representa para a privacidade’.

A coleta de dados pessoais tem se tornado um recurso cada vez mais uti-
lizado e indispensavel para transformar os jogos em servicos continuos. Ao
compreender o perfil dos jogadores, as empresas distribuidoras e/ou desen-
volvedoras conseguem atender aos seus interesses e expectativas, podendo,
inclusive, influenciar diretamente ou indiretamente o comportamento do pu-

5. Newzoo. Key Insights into Brazilian Gamers -Newzoo Gamer Insights Report. Disponivel em: https://resources.newzoo.com/
hubfs/Reports/Consumer%20Insights/2022_Key_Insights_Into_Brazilian_Gamers_Newzoo_Consumer_Insights_Report.
pdf?utm_campaign=Cl%20Countries&utm_medium=email&_hsmi=225857891&_hsenc=p2ANqtz-9Q5hKqg1llr-AycSQZ73v-
FjUllvyPn2i5JgUeWIHDXB02EB8HzCwqzJhJAn3S3IlilOWE94bbUedtS14UCH7KNz3uZFeH31dP2xvdP_jQrLZpzz5-_c&utm_
content=225857891&utm_source=hs_automation. Acesso em 13 de novembro de 2023.

6. PACETE, Luiz Gustavo. Estudios brasileiros devem movimentar RS 250 milhées em 2023. Forbes. Maio de 2023. Disponivel
em: https://forbes.com.br/forbes-tech/2023/05/estudios-brasileiros-devem-movimentar-r-250-milhoes-em-2023/. Acesso
em 24 jun. 2023.

7. ENESCU, Maria-Alexandra. Protecting children’s personal data from abusive personal data processing performed by video
game companies. Thesis for: Master’s Degree-LL.M in International and European Law with a Data Law specialization. Orien-
tador: Cristopher Kuner. Vrije Universiteit Brussel. Institute for European Studies. 2019. p. 4. Disponivel em: https://www.
researchgate.net/profile/Maria-Alexandra-Enescu/publication/344413116_Protecting_children%27s_personal_data_from_
abusive_personal_data_processing_performed_by_video_game_companies/links/5f957ebd92851c14bce580fd/Protectin-
g-childrens-personal-data-from-abusive-personal-data-processing-performed-by-video-game-companies.pdf Acesso em
25 jun. 2023.
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blico-alvo. Essa questao, contudo, se torna mais complexa quando considera-
mos gque grande parte desse publico é composta por criancasé.

Assim, a exposicao de criancas no ambiente digital levanta diversos ques-
tionamentos e desafios sob o tratamento de seus dados pessoais, diante de
sua hipervulnerabilidade, das limitacoes cognitivas e da falta de experiéncia
em razao do estagio de desenvolvimento intelectual desse publico.

O presente artigo tem como objetivo avaliar o tratamento de dados de
criancas por empresas desenvolvedoras de jogos online a luz da legislacao
brasileira. Para tanto, serao avaliados os dispositivos da Lei Geral de Protecao
de Dados Pessoais (Lei n° 13.709/2018 -“LGPD”) aplicaveis a tal tratamento, o
recente Enunciado CD/ANPD n° 1, o principio do melhor interesse e os poten-
ciais riscos envolvidos, bem como as alternativas vidveis para a industria de
jogos.

A delimitacao tedrica do escopo, focando exclusivamente em criancas
com até 13 anos incompletos, foi estabelecida devido a maior vulnerabilidade
desses individuos. Além disso, tal escolha estda em conformidade com o re-
corte estipulado pela Convencao sobre os Direitos da Crianca, adotada pela
Organizacao das Nacoes Unidas (ONU), que reconhece a necessidade de uma
protecao especial para criancas devido a sua condicao peculiar de desenvolvi-
mento e maturidade.

O primeiro tépico aborda os desafios enfrentados pela industria de jogos
online no tratamento de dados pessoais de criancas, exemplificando o cenario
nebuloso com alguns incidentes recentes envolvendo dados de criancas nesta
industria. O segundo tépico aborda as bases legais aplicaveis ao tratamento
de dados pessoais de criancas e como o Enunciado CD/ANPD n° 1 expandiu as
possibilidades para o tratamento de dados de criancas no ambiente de jogos
online. No segundo topico também é feita uma analise do principio do melhor
interesse como norteador do tratamento de dados de criancas. Por fim, o ul-
timo tdépico busca apresentar alternativas factiveis para a inddstria de jogos
online, medidas de adequacao necessarias e possiveis medidas mitigadoras
de riscos.

8. PINHEIRO, Ana Clara Moreira; LUZ, Gustavo; ALMEIDA, Juliana; MONTEIRO, Mariana Pires; KASPUTIS, Matheus Bots-
man; RIBEIRO, Natalia Gdis; BRAOIOS, Rafaella Resck. Guia LGPD e games. A year in privacy. 2022. Disponivel em: https://
baptistaluz.com.br/guia-lgpd-e-games-a-year-in-privacy-9/. Acesso em 25 jun. 2023.
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1. Desafios enfrentados pela industria de jogos eletronicos
no tratamento de dados pessoais de criancas

No contexto atual da Internet de alta velocidade, observa-se a crescente
tendéncia da industria de jogos online em se tornar data-driven, isto &, orien-
tada por dados. A obtencao e utilizacao de dados desempenham um papel
fundamental no sucesso das empresas de tecnologia contemporaneas e isso
também se aplica a industria de jogos online em constante crescimento.

As empresas de tecnologia, especialmente as desenvolvedoras de jogos
online, desempenham um papel fundamental na coleta de dados pessoais e
possuem a capacidade de utiliza-los para fins econdmicos ou para a tomada
de decisbdes que podem ter um impacto significativo na vida das criancas. Os
dados coletados permitem que as empresas compreendam melhor seus usua-
rios, identifiquem padroes de comportamento, personalizem as experiéncias
de jogo e fornecam conteudo relevante®. Essas informacodes sao valiosas para
melhorar a qualidade dos jogos e oferecer recursos inovadores, sendo essen-
ciais para impulsionar o crescimento e a competitividade da industria de jogos
online.

As informacoes coletadas, como preferéncias de jogo, comportamentos
de navegacao e dados demograficos, podem ser empregadas para objetivos
especificos com base nos interesses e caracteristicas dos usudrios mais jo-
vens. A coleta e o uso dessas informacoes permitem as empresas desenvolve-
rem experiéncias personalizadas, adaptando o conteudo e os recursos do jogo
de acordo com as preferéncias e necessidades individuais das criancas, com o
objetivo de aumentar o engajamento e a retencao dos jogadores.

No entanto, recentes incidentes ocorridos nas industrias de jogos online
evidenciam a importancia de se proteger os dados e os sistemas que os abri-
gam',

Um exemplo recente foi a grave violacao de seguranca no site Neopets, em
julho de 2022, que resultou na exposicao de informacoes pessoais de cerca de
69 milhoes de pessoas, trazendo a luz os riscos enfrentados pelas platafor-
mas online e os desafios relacionados a protecao de dados. A vulnerabilidade

9. LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara Spadaccini de; BRANCO, Sérgio (Coords.). Privacidade e Pro-
tecao de Dados de Criancas e Adolescentes. Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Oblig, 2021,
p.16. E-book. Disponivel em: https://criancaeconsumo.org.br/wp-content/uploads/2021/12/privacidade-e-protecao-de-da-
dos-de-criancas-e-adolescentes-its.pdf Acesso em 01 jul. 2023

10. Games Industri.biz. Data Protection in the Games Industry: Part 1-What games business need to know about data protec-
tion. 14 de junho de 2011. Disponivel em: https://www.gamesindustry.biz/data-protection-in-the-games-industry-part-1-arti-
cle Acesso em 01 jul. 2023.
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do sistema permitiu que hackers obtivessem acesso indevido ao cddigo-fonte
e aos sistemas internos do jogo, o que permitiu acesso ao banco de dados que
continha detalhes como nomes, enderecos de e-mail, género, datas de nasci-
mento, senhas criptografadas, dados de localizacao e informacoes do perfil
de cada jogador, conforme trecho disponibilizado na dark web". E importante
ressaltar que o publico-alvo principal desse jogo € composto principalmente
por criancas, o que amplifica ainda mais as potenciais consequéncias negati-
vas decorrentes desse incidente. Apesar de nao informar claramente a clas-
sificacao indicativa do jogo, os Termos de Uso disponiveis no site da Neopets,
estabelecem que se o usuario tiver menos de 18 anos nos EUA ou for conside-
rado uma crianca na sua respectiva jurisdicao, deve avaliar sua participacao
no jogo com seus pais'>. Em complemento, a Politica de Privacidade informa
que o jogo Neopets ndo se dispoe a coletar dados de menores de 13 anos'.

Mais especificamente sobre dados pessoais de criancas, a Microsoft foi
multada em USS 20 milhdes pelo Federal Trade Comission (FTC), érgao regu-
lador do comércio dos EUA, por violar o Children’s Online Privacy Protection
Act (COPPA) ao coletar dados de criancas que se inscreveram em seu sistema
de jogos Xbox entre 2015 e 2020 sem notificar ou obter consentimento dos
pais™. O documento do FTC também aponta que a Microsoft reteve os dados
de criancas por anos, mesmo que o processo de criacao das contas nao tenha
sido concluido. O COPPA proibe a retencao de dados pessoais sobre criancas
por mais tempo do que o razoavelmente necessario para cumprir a finalidade
para a qual foram coletados.

Tais incidentes ressaltam a importancia de medidas robustas de seguran-
ca cibernética e da implementacao de praticas adequadas de protecao de da-
dos para garantir a privacidade e a confianca dos usuarios, sobretudo crian-
cas, em plataformas online.

Segundo o Relatoério sobre o Direito das Criancas a Privacidade, elaborado
pelo Instituto Alana em colaboracao com o InternetLab, criancas sao particu-
larmente vulneraveis ao uso indevido de seus dados e ariscos digitais, incluin-

11. DEMARTINI, Felipe. Vazamento do game Neopets expde 69 milhoes de pessoas. CanalTech, 22 de julho de 2022. Disponi-
vel em: https://canaltech.com.br/seguranca/vazamento-do-game-neopets-expoe-69-milhoes-de-pessoas-221389/ . Acesso
em 04 jul. 2023.

12. Neopets. Terms of Use. Disponivel em: https://www.neopets.com/settings/about/terms/. Acesso em 13 nov 2023.

13. Neopets. Privacy Policy. Disponivel em: https://www.neopets.com/privacy.phtml. Acesso em 13 nov 2023.

14. HENDERSON, Juliana Gruenwald. FTC Will Require Microsoft to Pay S20 million over Charges it Illegally Collected Perso-
nal Information from Children without Their Parents’ Consent. Federal Trade Commission, 05 de junho de 2023. Disponivel em:
https://www.ftc.gov/news-events/news/press-releases/2023/06/ftc-will-require-microsoft-pay-20-million-over-charges-it-
-illegally-collected-personal-information. Acesso em: 04 jul. 2023.
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do manipulacao comportamental. Portanto, é de extrema importancia assegu-
rar que sejam adotados mecanismos de seguranca durante o desenvolvimento
e adisponibilizacdo dos jogos™. Essas medidas visam a proteger a privacidade
e a seguranca das criancas, garantindo que suas informacoes pessoais nao
sejam exploradas de maneira inadequada e que elas nao sejam expostas a
praticas manipulativas no ambiente digital.

Esse contexto, somado aos crescentes esforcos das autoridades regula-
doras de privacidade para proteger a seguranca e a autonomia das criancas
online, torna evidente que as empresas de jogos online enfrentam desafios
legais e comerciais significativos no que diz respeito ao tratamento de dados
de criancas.

A protecao efetiva dos dados pessoais de criancas € um desafio constan-
te. A definicao da base legal mais adequada ao tratamento desses dados re-
quer cuidadosa consideracao das leis e regulamentos aplicaveis, bem como
dos principios éticos e do melhor interesse da crianca. Além disso, é impor-
tante estabelecer medidas de transparéncia e em alguns casos mecanismos
de consentimento e controle parental, que sejam robustos o suficiente para
garantir a participacao ativa dos responsaveis na tomada de decisoes relacio-
nadas ao tratamento de dados das criancas.

Outro grande desafio consiste na busca pelo equilibrio entre a persona-
lizacdo da experiéncia do usuario e a protecao da privacidade das criancas,
garantindo que os dados coletados sejam utilizados de forma responsavel e
segura, e respeitando os direitos e interesses das criancas envolvidas.

Nesse sentido, o paragrafo quartodo artigo 14 da LGPD se apresenta como
um ponto crucial para a interpretacao do equilibrio adequado entre a coleta de
dados e a personalizacao da experiéncia online. Tal paragrafo dispoe que “[0]
s controladores nao deverao condicionar a participacao dos titulares de que
trata o 81° deste artigo em jogos, aplicacoes de internet ou outras atividades
ao fornecimento de informacdes pessoais além das estritamente necessarias
a atividade”.

Essa disposicao esta intimamente relacionada ao principio da necessida-
de, previsto no art. 6°, Ill da LGPD'S, que estabelece que o tratamento de dados

15. INSTITUTO ALANA; INTERNETLAB. O direito das criancas a privacidade: obstdculos e agendas de protecao a privaci-
dade e ao desenvolvimento da autodeterminacao informacional das criancas no Brasil. Contribuicao conjunta para o relator
especial sobre o direito a privacidade da ONU. Sao Paulo, 2020. Disponivel em: https://www.internetlab.org.br/wp-content/
uploads/2021/03/ilab-alana_criancas-privacidade_PT_20210214-4.pdf. Acesso em 04 jul. 2023.

16. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecado de Dados Pessoais (LGPD). Disponivel em: http://
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pessoais deve ser limitado ao minimo necessario para alcancar as finalidades
especificas para as quais os dados estao sendo coletados. Este principio im-
plica que os controladores de dados nao devem coletar informacoes pessoais
além das estritamente necessarias para a participacao nas atividades, como
jogos ou aplicacoes de internet.

Isso significa que as empresas da industria de jogos online devem avaliar
cuidadosamente quais dados pessoais sao realmente essenciais para a exe-
cucao daquela atividade especifica e nao solicitar informacoes adicionais que
nao sejam necessarias para o proposito pretendido'”. Ao aplicar o principio da
necessidade no contexto do paragrafo quarto, as empresas sao incentivadas
a adotar uma abordagem ainda mais restrita no tratamento de dados pessoais
de criancas e adolescentes, evitando a coleta excessiva ou desnecessaria de
informacaoes.

Além dos desafios relacionados a conformidade legal e a implementacao
de medidas de seguranca, ha também a necessidade de se considerar a usa-
bilidade e a experiéncia do usudrio. E preciso encontrar solucodes técnicas que
permitam uma abordagem adaptada as necessidades e ao desenvolvimento
das criancas, considerados hipervulneraveis, e que também oferecam uma
adequada protecao de dados a elas.

Assim, no cenario atual, a industria de jogos online enfrenta demandas
cada vez mais rigorosas em relacao a seguranca de dados, visando a prevenir
violacoes, como ataques cibernéticos e vazamentos de dados pessoais. Nesse
contexto, a responsabilidade de criar um ambiente seguro para os jogadores,
especialmente para criancas e adolescentes, recai sobre a industria de jogos
online, sendo essencial que tais empresas invistam em infraestrutura de se-
guranca solida, estabelecendo medidas eficazes para proteger os dados de
jovens jogadores.

Em suma, a industria de jogos online enfrenta desafios significativos em
relacao a seguranca de dados, exigindo investimentos em medidas de prote-
cao robustas, politicas claras de privacidade e recursos de moderacao e moni-
toramento continuo.

www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm Acesso em 04 jul. 2023.

17. FERNANDES, Elora; MEDON, Felipe. Protecao de criancas e adolescentes na LGPD: desafios interpretativos. Revista Ele-
trénica da Procuradoria Geral do Estado do Rio de Janeiro - PGE-RJ, Rio de Janeiro, v.4 n.2, maio/ago. 2021. Disponivel em
https://revistaeletronica.pge.rj.gov.br/index.php/pge/article/view/232/187. Acesso em 04 jul. 2023.
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2.Asbaseslegais aplicaveis aotratamento dedados pessoais
de criancas

A Lei Geral de Protecao de Dados -LGPD, Lei n°® 13.709/2018, representou
um marco importante na garantia da protecao aos dados pessoais, especial-
mente no que se refere as criancas. Com a entrada em vigor da LGPD, em se-
tembro de 2020, foram estabelecidas diretrizes mais claras para o tratamento
de dados pessoais, até antes dispostas em leis esparsas, incluindo aquelas
relacionadas as criangas. Essa legislacao trouxe avancos significativos ao es-
tabelecer que o tratamento de dados de criancas deve ser realizado de forma
especial, levando em consideracao sua vulnerabilidade e os riscos envolvidos.

A protecao de dados de criancas de forma diferenciada é crucial devido
a sua condicao de vulnerabilidade e ao fato de ainda estarem em um estagio
de desenvolvimento e formacao de sua identidade, personalidade e habilida-
des cognitivas, o que as torna mais suscetiveis a influéncias e manipulacoes'®.
Além disso, elas podem ter dificuldades para compreender plenamente as im-
plicacoes do compartilhamento de dados pessoais e 0s possiveis riscos asso-
ciados aisso.

A inclusao das criancas como um grupo de protecao especial na LGPD e
em outras legislacdes ao redor do mundo se da em razao da necessidade de
ser oferecida uma camada adicional de salvaguardas para o desenvolvimento
saudavel e seguro desse publico no ambiente digital. Essas leis estabelecem
que o tratamento de dados de criancas deve ser realizado de maneira espe-
cialmente cuidadosa, visando a minimizar riscos associados a praticas abusi-
vas, manipulacao comportamental e exposicao a conteudo inadequado, bem
como garantir que os interesses e direitos das criancas sejam preservados,
promovendo um ambiente seguro e respeitando sua privacidade. Dessa forma,
é assegurado que o tratamento de dados de criancas seja realizado de ma-
neira ética, responsavel e em conformidade com os principios de protecao de
dados e direitos fundamentais.

No artigo 14 da LGPD sao elencadas as bases legais para o tratamento de
dados pessoais de criancas, as quais sao fundamentais para determinar a lici-
tude e a legitimidade do tratamento desses dados. O texto frio da LGPD esta-
belece que o tratamento de dados de criancas deve ser realizado, a principio,

18. LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara Spadaccini de; BRANCO, Sérgio (Coords.). Privacidade e
Protecao de Dados de Criancas e Adolescentes. Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Obliq,
2021, p.17-18. E-book. Disponivel em: https://criancaeconsumo.org.br/wp-content/uploads/2021/12/privacidade-e-protecao-
-de-dados-de-criancas-e-adolescentes-its.pdf Acesso em Acesso em 01 jul. 2023.
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apenas com o consentimento especifico e destacado dos pais ou responsaveis
legais, salvo quando a coleta for necessaria para contatar os pais ou o res-
ponsavel legal, utilizados uma Unica vez e sem armazenamento, ou para sua
protecao.

Além disso, a lei estabelece que o tratamento de dados de criancas deve
ser realizado para a promocao do seu melhor interesse, levando em considera-
cao sua protecao integral e seus direitos fundamentais. Essas diretrizes pro-
porcionam uma estrutura clara para o tratamento de dados pessoais de crian-
cas, garantindo uma maior protecao e seguranca nesse contexto.

Tal preocupacao com uma maior protecao dos direitos das criancas nao
foi uma inovacao da LGPD. Este cuidado especial ja estava concretizado em
diversos dispositivos do ordenamento juridico brasileiro. O artigo 227 da
Constituicao Federal, por exemplo, prevé a prioridade absoluta da familia, do
Estado e da sociedade em geral a protecao aos direitos da crianca. Essa pre-
missa foi reafirmada no art.4° do Estatuto da Crianca e do Adolescente, Lei n°
8.069/1990, estatuto que aprofundou o arcabouco de protecao aos direitos da
crianca.

No entanto, mesmo com as robustas medidas legais de protecao dos di-
reitos das criancas, a implementacao pratica do tratamento de seus dados
pessoais continua sendo um desafio, especialmente para a industria de jogos
online.

A obtencao do consentimento dos pais ou responsaveis muitas vezes se
mostra um obstaculo significativo. Um dos principais desafios € garantir que
o consentimento seja obtido de forma efetiva, clara e compreensivel para os
pais ou responsaveis legais das criancas. E necessdrio fornecer informacoes
designadas sobre como os dados serao coletados, armazenados e utilizados,
bem como os riscos envolvidos. Além disso, € fundamental que os pais ou res-
ponsaveis estejam plenamente conscientes dos direitos da crianca enquanto

titular de dados e tenham a capacidade de exercé-los.

Diante desse cenario complexo e, por vezes, incerto, a Autoridade Nacio-
nal de Protecao de Dados acertadamente deu uma interpretacao ao artigo 14
e a aplicacao das bases legais que pode representar uma flexibilizacao no tra-
tamento de dados de criancas, conforme sera abordado no item a seguir.
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2.1. Como o Enunciado CD/ANPD n° 1 impacta o tratamen-
to de dados de criancas no ambiente de jogos online

O Enunciado CD/ANPD n° 1°, emitido em 22 de maio de 2023 pela Auto-
ridade Nacional de Protecao de Dados (ANPD), representou um marco impor-
tante no que tange as hipoteses legais para o tratamento de dados de criancas
no Brasil. O Enunciado postula que as bases legais constantes dos arts. 7° e
11 da LGPD poderao embasar o tratamento de dados pessoais de criancas e
adolescentes, sempre que observado o melhor interesse, conforme identifica-
do no caso concreto, possibilitando que o tratamento ocorra, nao mais apenas
mediante o consentimento dos pais ou responsaveis legais. Essa flexibilizacao
é importante para garantir que as criancas possam desfrutar de servicos e
produtos digitais, ao mesmo tempo em que sao asseguradas medidas de pro-
tecao e seguranca.

O Enunciado é fruto de um longo debate levantado pela ANPD no Estudo
Preliminar?, lancado em setembro de 2022, o qual teve o objetivo de fomentar
o debate publico e subsidiar a tomada de decisao sobre o tema pela Autorida-
de. A época foi inclusive aberta Tomada de Subsidios para a coleta de suges-
toes da sociedade sobre o tema.

O Enunciado se alinha a terceira hipotese apresentada pela Autoridade no
Estudo Preliminar, que discutiu as hipdteses legais aplicaveis ao tratamento
de dados pessoais de criancas e adolescentes, listadas abaixo:

1. Consentimento Parental: nesse caso, a uUnica hipétese cabivel
para o tratamento de dados de criancas e adolescentes seria o
consentimento dos pais ou responsaveis legais, conforme disposto
no artigo 14 da LGPD.

2. Equiparacao aos Dados Sensiveis: nesse caso, caberia apenas
a aplicacao das hipdteses previstas no artigo 11, equiparando os
dados de criancas e adolescentes aos dados sensiveis.

3. Flexibilidade Maior - Artigos 7° e 11: nesse caso, haveria uma
flexibilidade maior ao tratamento de dados de criancas e adoles-
centes, permitindo a aplicacao das bases legais dos artigos 7° e 11
da LGPD, desde que observado o principio do melhor interesse.

19. BRASIL. Enunciado CD/ANPD No 1, de 22 de maio de 2023. Edigao 98, Sec¢ao 1, p. 129. Diario Oficial da Uniao, Brasilia, DF,
24 de maio de 2023. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-enunciado-sobre-o-tra-
tamento-de-dados-pessoais-de-criancas-e-adolescentes/EnunciadolANPD.pdf. Acesso em 06 jul. 2023.

20. AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS. Estudo Preliminar - Hipdteses legais aplicdveis ao tratamento de
dados pessoais de criancas e adolescentes. Gov.br, setembro de 2022. Disponivel em: https://www.gov.br/anpd/pt-br/docu-
mentos-e-publicacoes/estudo-preliminar-tratamento-de-dados-crianca-e-adolescente.pdf. Acesso em: 07 jul. 2023.
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O Enunciado 684, aprovado na IX Jornada de Direito Civil Comissao de Di-
reito Digital?’ do Conselho da Justica Federal, em maio de 2022, ja apontava
para essa terceira linha de pensamento, que acabou sendo confirmada com
o Enunciado emitido pela ANPD. Os enunciados aprovados pelas comissoes
nas Jornadas de Direito Civil constituem um indicativo para a interpretacao
da legislacao, estando todos diretamente relacionados a um artigo de lei, e
significam o entendimento majoritario das respectivas comissoes, neste caso,
a Comissao de Direito Digital. J& Enunciado CD/ANPD n° 1 é uma espécie de
instrumento deliberativo com a finalidade de interpretar a legislacao de pro-
tecao de dados pessoais, sendo um ato préoprio da ANPD e que possui efeitos
vinculativos a Autoridade.

Diante desse cenario, é possivel sustentar que a expansao das bases le-
gais para o tratamento de dados de criancas também traz implicacdes para o
ambiente digital e para a industria de jogos online, uma vez que muitos servi-
cos e produtos destinados ao publico infantil dependem do tratamento de da-
dos pessoais. Ao permitir que o consentimento dos pais ou responsaveis nao
seja mais o unico requisito, o Enunciado busca conciliar a protecao da privaci-
dade com a necessidade de oferecer experiéncias digitais adequadas e segu-
ras para as criancas, fomentando a inovacao e o desenvolvimento de servicos
direcionados a esse publico.

Assim, o tratamento de dados de criancas pode ser realizado por empre-
sas desenvolvedoras de jogos quando necessario para executar um contrato,
cumprir uma obrigacao legal ou regulatéria ou atender aos seus legitimos in-
teresses como controladoras de dados. Especificamente em relacao ao legi-
timo interesse, a ANPD publicou um Estudo Preliminar, submetido a consulta
publica em 16/08/2023, que tem como objetivo analisar a incidéncia da base
legal do legitimo interesse como hipdtese autorizativa para o tratamento de
dados pessoais, que traz algumas orientacoes especificas para o tratamento
de dados pessoais de criancas e adolescentes com fundamento nessa base
legal, em respeito ao principio do melhor interesse??.

O Estudo dispoe que o controlador deve elaborar e manter registro da jus-
tificativa para o tratamento, que deve ser adequada ao caso e capaz de de-

21. CONSELHO DA JUSTICA FEDERAL. IX Jornada de Direito Civil - Enunciado no 684. Disponivel em: https://www.cjf.jus.
br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/publicacoes-1/jornadas-cej/enunciados-aprovados-
-2022-vf.pdf. Acesso em: 07 jul. 2023.

22. AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Consulta & Sociedade de Estudo Preliminar sobre Legitimo Interes-
se. Gov.br, 16 de agosto de 2023. Disponivel em: https://www.gov.br/participamaisbrasil/consulta-a-sociedade-de-estudo-
-preliminar-sobre-legitimo-interesse-1. Acesso em: 01 dez. 2023.
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monstrar: (i) o que foi considerado como sendo o melhor interesse da crianca
ou do adolescente; (ii) com base em quais critérios os seus direitos foram pon-
derados em face do interesse legitimo do controlador ou de terceiro; e (iii) que
o tratamento ndo gera riscos ou impactos desproporcionais e excessivos, con-
siderando a condicao da crianca e do adolescente. Além disso, a ANPD sugere
gue o tratamento de dados de criancas e adolescentes com base no legitimo
interesse tende a ser mais apropriado nos casos em que exista uma relacao
prévia e direta do controlador com os titulares; e quando o tratamento visa a
assegurar a protecao de seus direitos e interesses ou viabilizar a prestacao de
servicos que o beneficiem.

E vélido ressaltar, todavia, que a utilizacdo dessas bases legais, além de
estar em conformidade com os principios gerais estabelecidos na LGPD, deve
considerar ainda a capacidade civil da crianca e os requisitos de outras legis-
lacdes aplicaveis, como o Estatuto da Crianca e do Adolescente.

De qualquer maneira, independentemente da base legal utilizada para o
tratamento de dados de criancas, é fundamental que o principio do melhor
interesse da crianca seja sempre observado e prevaleca. Isso significa que, ao
tomar decisoes sobre o tratamento de dados pessoais de criancas, é necessa-
rio avaliar cuidadosamente cada caso individualmente, levando em considera-
cao o bem-estar e os direitos da crianca.

2.2. Principio do melhor interesse como norteador do tra-
tamento de dados de criancas

O principio do melhor interesse da crianca € um conceito fundamental
quando se trata do tratamento de dados pessoais de criancas. Esse principio
estabelece que todas as acoes e decisoes relacionadas a criancas devem ser
tomadas com base no que € mais benéfico para o seu desenvolvimento e bem-
-estar.

O melhor interesse da crianca apareceu originalmente no texto da Con-
vencao sobre os Direitos da Crianca?®, adotada pela Organizacao das Nacoes
Unidas (ONU) em 1989, quando apresentou as obrigacdes dos Estados para
com a infancia, determinando o minimo que cada nacao deveria garantir as
suas criancas e adolescentes. Nesse sentido, a Convencao da ONU sobre os

23. UNITED NATIONS, HUMAN RIGHTS. Convention on the Rights of the Child, 20 November 1989, By General Assembly
resolution 44/25. Disponivel em: https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child.
Acesso em 10/07/2023
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Direitos da Crianca, principal instrumento internacional que aborda os direi-
tos das criancas, estabelece no art. 3. 124 que deve ser sempre garantido o
interesse maior da crianca e adolescente e definiu este conceito como sendo
um principio que visa assegurar a fruicao plena e efetiva de todos os direi-
tos reconhecidos na Convencao, o bem-estar e o desenvolvimento integral da
crianca. A Convencao foi ratificada no Brasil em 1990 por meio do Decreto n°
99.710/1990%,

Em 2013, o Comité da ONU sobre os Direitos da Crianca emitiu o Comen-
tario Geral n°® 1425 intitulado “O direito da crianca de ter seu melhor interesse
considerado como uma consideracao primordial”. Esse comentario geral in-
terpreta e esclarece o artigo 3° da Convencao sobre os Direitos da Crianca,
que se refere ao principio do melhor interesse da crianca. O comentario geral
destaca a importancia desse principio como um guia para todas as decisoes e
acoes que afetam as criancas.

De acordo com o Comité, o principio do melhor interesse deve ser aplicado
em todos os setores e ressalta a necessidade de uma abordagem individuali-
zada, levando em consideracao as necessidades especificas e circunstancias
de cada criangca, como o contexto social, cultural e familiar em que a crianca
esta inserida. Além disso, o comentario geral destaca a importancia da parti-
cipacao ativa da crianca nas decisdes que a afetam, de acordo com sua idade
e maturidade.

A Convencao sobre os Direitos da Crianca estabelece que o melhor inte-
resse da crianca € um conceito composto por trés dimensodes. Primeiramen-
te, é um direito substantivo das criancas, garantindo que seus direitos sejam
considerados prioritariamente quando houver multiplos interesses envolvidos
em uma decisao. Em segundo lugar, € um principio fundamental de interpre-
tacao, orientando que a escolha da interpretacao mais favoravel ao interesse
da crianca seja adotada quando um dispositivo legal admitir diferentes inter-
pretacoes. Por fim, € uma regra processual, orientado que deve sempre haver
uma avaliacao do impacto da decisao nas criancas e também deve garantir
uma fundamentacao adequada da escolha feita, explicitando os critérios da

24. Ibid., Art. 3, item 1.

25. BRASIL. Decreto n®99.710, de 21 de novembro de 1990. Promulga a Convencao sobre os Direitos da Crianca. Brasilia, DF,
1990. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/D99710.htm. Acesso em: 07 jul. 2023.

26. UNITED NATIONS, HUMAN RIGHTS. Convention on the Rights of the Child. General comment No. 14 (2013) on the right
of the child to have his or her best interests taken as a primary consideration (art. 3, para.1). 29 May 2013. Disponivel em:
https://www2.ohchr.org/english/bodies/crc/docs/gc/crc_c_gc_14_eng.pdf. Acesso em: 07 jul. 2023.
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decisao e como os direitos da crianca foram ponderados contra outras consi-
deracoes, sejam de politicas publicas ou questoes individuais?”.

O melhor interesse da crianca é reforcado expressamente no art. 14, caput
da LGPD, o qual dispde que “o tratamento de dados pessoais de criancas e de
adolescentes devera ser realizado em seu melhor interesse”. Assim, no con-
texto do tratamento de dados no ambiente digital, o principio do melhor in-
teresse também deve ser o critério orientador ao determinar como os dados
serao coletados, armazenados, utilizados e compartilhados, exigindo que os
responsaveis pelo tratamento de dados de criancas adotem medidas de pro-
tecao adequadas, garantindo a privacidade e seguranca das informacoes pes-
soais, além de considerar o impacto potencial sobre a crianca.

Nesse sentido, o Enunciado 691, aprovado na IX Jornada de Direito Civil
Comissao de Direito Digital, em maio de 2022, corroborou a importancia do
melhor interesse na divulgacao de dados de criancas na internet?,

Tem-se, portanto, que o entendimento claro sobre o melhor interesse tem
um impacto significativo na interpretacao e na aplicacao pratica do artigo 14
da LGPD, assim como do recente Enunciado CD/ANPD n° 1.

Mais especificamente sobre os direitos da crianca em relacao ao ambien-
te digital, o Comité da ONU sobre os Direitos da Crianca emitiu um novo co-
mentario, em 2021, com o objetivo de atualizar a convencao, tendo em mente
o ambiente digital e seus impactos na sociedade. O Comentario Geral n° 25
destaca que o ambiente digital nao foi originalmente projetado para criancas,
mas desempenha um papel cada vez mais importante em suas vidas. Portanto,
é fundamental que sejam adotadas medidas para garantir que o melhor inte-
resse de cada crianca seja considerado primordial em todas as acoes relacio-
nadas ao fornecimento, regulacao, design, gestao e uso do ambiente digital,
devendo este principio prevalecer sobre os interesses comerciais relaciona-
dos ao tratamento de dados.

Isso é particularmente importante para a industria de jogos eletrénicos
porque, como um dos principais atores do ambiente digital, ela desempenha
um papel cada vez mais relevante na vida das criancas, oferecendo oportuni-
dades de entretenimento, aprendizado e interacao social.

27. INSTITUTO ALANA; INTERNETLAB. O direito das criancas a privacidade: obstaculos e agendas de protecao a privacidade
e ao desenvolvimento da autodeterminacao informacional das criancas no Brasil. Contribuicao conjunta para o relator especial
sobre o direito a privacidade da ONU. Sao Paulo, 2020. Disponivel em: https://alana.org.br/wp-content/uploads/2022/04/
CG-25.pdf. Acesso em 04 jul. 2023.

28. CONSELHO DA JUSTICA FEDERAL. IX Jornada de Direito Civil - Enunciado no 691. Disponivel em: https://www.cjf.jus.
br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/publicacoes-1/jornadas-cej/enunciados-aprovados-
-2022-vf.pdf. Acesso em: 07 jul. 2023.
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Portanto, se o melhor interesse da crianca nao for identificado e conside-
rado em determinado contexto, o consentimento ou qualquer outra base legal
nao sera suficiente para justificar e fundamentar o tratamento de dados pes-
soais?®. Isso significa que, mesmo que haja consentimento dos pais ou qualquer
outra base legal disponivel - sobretudo considerando a ampliacao das bases
legais em decorréncia do Enunciado CD/ANPD n° 1-, ndo sera possivel tratar
os dados pessoais de criancas se nao for observado seu melhor interesse.

Assim, é essencial que os desenvolvedores e fornecedores de jogos ele-
trénicos considerem o melhor interesse das criancas em todas as etapas, des-
de o design e desenvolvimento do jogo até a implementacao de medidas de
seguranca e protecao de dados. Isso implica adotar praticas responsaveis de
coleta e tratamento de dados pessoais de criancas, garantir a privacidade e
seguranca das informacoes, oferecer controles parentais adequados e evitar
praticas abusivas ou prejudiciais.

3. Alternativas e medidas de mitigacao de riscos

Diante de todos os desafios apresentados, fica evidente que as empresas
desenvolvedoras de jogos eletrénicos direcionados ao publico infantil devem
investir em alternativas factiveis para viabilizar o tratamento adequado de da-
dos de criancas, com o objetivo de minimizar os riscos envolvidos. Isso requer
um esforco proativo na implementacao de medidas de protecao de dados s6-
lidas e eficazes.

Impedir completamente o acesso de criancas ao ambiente de jogos online
aparenta ser uma ideia utépica e contraproducente. A crescente presenca da
tecnologia no cotidiano e a importancia dos jogos como forma de entreteni-
mento e interacao social fazem com que seja inevitavel o envolvimento das
criancas nesse ambiente digital. Portanto, é necessario adotar uma aborda-
gem mais realista e construtiva, focada em desenvolver meios para que as
criancas possam acessar esses ambientes de forma segura e adequada a sua
capacidade cognitiva.

A verificacao de idade e o consentimento parental nao devem ser vistos
como bala de prata ou como uma protecao suficiente por si sé. O objetivo nao
deve ser manter as criancas afastadas dos jogos online; em vez disso, é preci-

29. ZANATTA, Rafael A. F.; BIONI, Bruno; MENDONCA, Julia. Contribution to General Comment on Children’s Rights in Rela-
tion to The Digital Environment. Data Privacy BR Research, 2021. Disponivel em: https://www.dataprivacybr.org/wp-content/
uploads/2021/11/contribution_onu.pdf. Acesso em 08 jul. 2023.
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so garantir que eles permanecam seguros nesse ambiente. Para tanto, ao con-
siderar a participacao de criancas em jogos online, é crucial atentar-se para a
idade minima recomendada e a classificacao indicativa atribuida a cada jogo.
Estabelecer limites etarios apropriados € uma medida essencial para garantir
que o conteudo dos jogos seja adequado ao estagio de desenvolvimento cog-
nitivo e emocional das criancas. Implementar sistemas eficazes de verificacao
de idade e aplicar rigorosamente as classificacoes indicativas contribui para
criar um ambiente virtual mais seguro e adaptado as diferentes faixas etarias

Tais medidas apenas funcionarao efetivamente como parte de uma abor-
dagem mais ampla de privacidade por design°. Isso envolve o desenvolvimen-
to de recursos especificos para protecao infantil, como filtros de conteudo,
controles parentais e ambientes virtuais seguros. Além disso, € fundamental
fornecer orientacoes claras para pais, responsaveis e educadores sobre como
supervisionar e orientar o uso dos jogos online pelas criancas, promovendo
uma relacao saudavel e segura com a tecnologia.

Nesse sentido, autoridades de diversos paises tém desenvolvido materiais
educativos contendo orientacdes de extrema importancia sobre o design de
ambientes digitais voltados para criancas. Um exemplo notavel é o Age Appro-
priate Design Code (Children’s Code) do Information Commissioner’s Office (ICO)
no Reino Unido?®', que estabelece diretrizes para proteger a privacidade e a se-
guranca das criancas online. Outro documento relevante é o relatério Children
Front and Centre: Fundamentals for a Child-Oriented Approach to Data Proces-
sing da Data Protection Commission (DPC) na Irlanda, que aborda os principios
fundamentais para o tratamento de dados voltado para criancas.

Essas iniciativas refletem um reconhecimento global da importancia de se
adotar uma abordagem centrada na crianca no desenvolvimento e regulamen-
tacao de ambientes digitais. Elas destacam a necessidade de se considerar as
necessidades, capacidades e direitos das criancas quando forem projetadas
plataformas, aplicativos e servicos online direcionados a elas. Além disso, es-
ses materiais educativos fornecem orientacoes praticas para as empresas e
desenvolvedores, incentivando a adocao de medidas de seguranca, privacida-
de e usabilidade que estejam alinhadas com o melhor interesse das criancas.

30. DENHAM CBE, Elizabeth; WOOD, Steve. Data protection trends in children’s online gaming. |APP, 12 September 2022.
Disponivel em: https://iapp.org/news/a/data-protection-trends-in-childrens-online-gaming. Acesso em 08 jul. 2023.

31. DENHAM CBE, Elizabeth. INFORMATION COMMISSIONER’S OFFICE. Age-appropriate design: a code of practice for
online services. ICO, 2020. Disponivel em: https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/childrens-
-information/childrens-code-guidance-and-resources/age-appropriate-design-a-code-of-practice-for-online-services/.
Acesso em: 08 jul. 2023.




[}
©
)
©
Q2
O
(@)
"
()
i
o1y
L=/
o
c
O
o
+—
o
| -
O
(@)
w
(79}
©
O
RS
.
=
(9}
©
2
+—
(&}
o
o
(2}
| -
()
o
o
=
=
(=]
(=)
=T
S
=T
—
-
(=)
Ll
(= 4

Dado que a maioria das empresas de videojogos tem dificuldades em cum-
prir os principios basicos de minimizacao de dados e limitacao de finalidades,
é recomendavel que, desde o inicio da interacao com o jovem jogador, sejam
coletados apenas os dados estritamente necessarios para a disponibilizacao
do jogo, sendo evitada a coleta de dados pessoais que nao traga “um beneficio
dbvio para a experiéncia do jogador”32,

De forma mais pratica, é essencial que as empresas da industria de jo-
gos online considerem esses principios desde a concepcao de seus produtos e
servicos, implementando medidas que assegurem o tratamento adequado dos
dados pessoais das criancas. Isso inclui a aplicacao de conceitos como Privacy
by Design, em que as configuracoes das plataformas sao pensadas com alta
privacidade desde o inicio, desativando opcoes de geolocalizacao por padrao
e evitando o compartilhamento de dados das criancas quando nao for do seu
melhor interesse. Além disso, € importante adotar uma abordagem adequada
para verificar de forma confidvel a idade dos usuarios, a fim de desencorajar
falsas declaracdes de idade.

No mesmo sentido, € importante garantir que os jogos nao prejudiquem a
saude e o bem-estar das criancas, por meio de instrucdes apropriadas a ida-
de que incentivem pausas em jogos prolongados e ajudem os jogadores a se
desconectarem de sessdes extensas. E importante desencorajar o uso de téc-
nicas de nudge®? que influenciam criancas a tomarem decisoes de privacidade
inadequadas, revisando praticas de marketing e parcerias em midias sociais
direcionadas a crianca.

As empresas de jogos online também tém a possibilidade de aprimorar
suas politicas de privacidade, tornando-as transparentes e amigaveis para
criancas. Uma estratégia eficaz é simplificar as politicas existentes, utilizan-
do uma linguagem simples e clara, evitando termos técnicos ou juridicos que
possam dificultar a compreensao dos usuarios infantis. Além disso, é possivel
inserir pequenas animacoes ou personagens de jogos que expliquem os direi-

32. ENESCU, Maria-Alexandra. Protecting children’s personal data from abusive personal data processing performed by video
game companies. Thesis for: Master’s Degree - LL.M in International and European Law with a Data Law specialization. Orien-
tador: Cristopher Kuner. Vrije Universiteit Brussel. Institute for European Studies. 2019. Disponivel em: https://www.resear-
chgate.net/profile/Maria-Alexandra-Enescu/publication/344413116_Protecting_children%27s_personal_data_from_abusi-
ve_personal_data_processing_performed_by_video_game_companies/links/5f957ebd92851c14bce580fd/Protecting-chil-
drens-personal-data-from-abusive-personal-data-processing-performed-by-video-game-companies.pdf Acesso em 25 jun.
2023

33. “Nudge” é um termo em inglés que significa empurrao. Essa técnica representa uma abordagem que utiliza estimulos
sutis e indiretos para influenciar o comportamento das pessoas sem coagi-las ou impor uma decisao. Esses estimulos sao
projetados para empurrar as pessoas em direcdo a uma escolha especifica, sem que elas percebam que estao sendo guia-
das.
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tos das criancas e quais salvaguardas estao disponiveis, tanto na politica de
privacidade quanto durante a experiéncia do jogo. Essa abordagem interativa
pode aproximar as disposicoes relacionadas a privacidade de criancas de uma
forma mais acessivel e envolvente. Algumas empresas do setor ja estdo ado-
tando essas praticas, demonstrando que é um caminho vidvel para promover
a compreensao e a conscientizacao sobre a privacidade entre os usuarios in-
fantis, como é o caso da Children’s Privacy Policy, disponivel no site da Wildlife
Studios34.

Por fim, a conscientizacao dos pais sobre a participacao de suas crian-
cas no ambiente de jogos online é fundamental para garantir a seguranca e
o bem-estar desse publico. Os pais devem ser orientados sobre os potenciais
riscos associados aos jogos online, como exposicao a conteudos inadequados,
interacdes negativas ou violacao de privacidade. E importante que os pais se
informem sobre as medidas de protecao disponiveis bem como incentivem o
dialogo aberto com as criancas, promovendo a educacao digital e ensinando
sobre os comportamentos seguros e responsaveis online3°,

Ao promover o uso responsavel e seguro do ambiente digital por criancas,
essas iniciativas contribuem para criar um ambiente online mais adequado as
suas necessidades e caracteristicas especificas. Elas reforcam a importancia
de serem consideradas as implicacoes éticas e legais do tratamento de dados
pessoais de criancas, estimulando praticas que preservem sua privacidade,
protejam sua seguranca e promovam seu bem-estar geral no ambiente digital.

Consideracoes finais

A industria de jogos online esta em constante crescimento e, a medida que
isso acontece, também aumenta a sua oferta de servicos para criancas. No
entanto, esse cenario coloca um desafio adicional para as empresas do setor,
que precisam lidar com a intensa coleta e tratamento de dados pessoais das
criancas para aprimorar a experiéncia de jogo.

O objetivo deste artigo foi analisar as hipdteses legais em que o tratamen-
to de dados pessoais de criancas no ambiente de jogos online é viavel a luz da
legislacao brasileira, levando em consideracao a ampliacao das bases legais

34. CHILDREN’S PRIVACY POLICY. Wildlife Studios, 30 March 2022. Disponivel em: https://wildlifestudios.com/policy-cen-
ter/privacy-policy/childrens-privacy-policy. Acesso em 25 jun. 2023.

35. ZHAQ, Jun; LYNGS, Ulrik; SHADBOLT, Nigel. What privacy concerns do parents have about children’s mobile apps, and how
can they stay SHARP? - KOALA Project Report 1. Department of Computer Science University of Oxford, 28 February 2018.
Disponivel em: https://arxiv.org/pdf/1809.10841v1.pdf. Acesso em 25 jun. 2023.
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estabelecidas pelo Enunciado CD/ANPD n° 1, os requisitos do artigo 14, §4°
da LGPD, e correlacionando diferentes aspectos no tratamento de dados no
ambiente digital com as recomendacodes relevantes da Convencao das Nacoes
Unidas sobre os Direitos da Crianca, especialmente o principio do melhor inte-
resse.

Apds examinar os principais desafios enfrentados pela industria de jogos
online, incluindo casos de vazamento de dados de criancas neste ambiente,
foi possivel identificar alternativas factiveis que podem ser adotadas pela in-
dustria de jogos online para proteger as criancas. Dentre elas, destacam-se a
verificacao adequada da idade dos usuarios, a aplicacao de conceitos de pri-
vacidade por design, a implementacao de medidas de seguranca adequadas
e a adocao de politicas de privacidade mais claras e amigaveis. Além disso,
ressalta-se a importancia da conscientizacao dos pais sobre a participacao de
criancas no ambiente digital.

Assim, tem-se que a protecao efetiva dos dados pessoais de criancas pode
ser alcancada por meio de uma abordagem multilateral, que envolva a indus-
tria de jogos online, os pais e as autoridades. Essa colaboracao busca garantir
um nivel adequado de protecao no ambiente digital, ao mesmo tempo em que
permite que as criancas desfrutem da experiéncia de jogo e exercam seus di-
reitos. O desafio, nesse contexto, é encontrar o equilibrio entre a garantia de
privacidade e a liberdade de expressao e lazer das criancas, sem excluir total-
mente seu acesso aos servicos de jogos.

Para atender a esse desafio, os provedores de jogos devem se esforcar
para garantir altos padroes de privacidade para as criancas, em conformida-
de com a legislacao de protecao de dados e tendo o melhor interesse como
principio central, protegendo os dados deste publico contra uso indevido ou
incidentes, mas permitindo que desfrutem da experiéncia de jogo. Assim, com
uma abordagem conjunta e medidas adequadas, é possivel proteger as crian-
cas no ambiente de jogos online, garantindo uma experiéncia segura e ade-
quada para esse publico sensivel.
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BIANCA COUPE FORADINE DA MOTTA!

Sumario: Introducao. 1. Breve histdrico da protecao de dados pessoais no Brasil e
na Uniao Europeia. 2. A figura do encarregado pelo tratamento de dados pessoais
no Brasil e na Uniao Europeia. 3. A independéncia do encarregado pelo tratamento
de dados pessoais no Brasil e na Uniao Europeia. Consideracodes finais. Referéncias.

Introducao

Em julho de 2023, a Autoridade Nacional de Protecado de Dados Pessoais
(ANPD) aplicou a primeira sancao em decorréncia de descumprimento da Lei
Geral de Protecao de Dados Pessoais (LGPD) em face de uma microempre-
sa, no valor de RS 14.400,002 Levando em conta a iniciacao do exercicio da
atribuicao sancionatéria da autoridade, cabe aos agentes de tratamentos de
dados uma atencao redobrada com relacao ao cumprimento das regras esta-
belecidas pela entidade e pela legislacao vigente.

Enquantoisso, em setembro de 2022, foi divulgada decisao em que a auto-
ridade alema de protecao de dados pessoais multou uma companhia varejista
em € 525.000,003 por violacao ao General Data Protection Regulation (GDPR),
regulacao referente a protecao de dados pessoais na Uniao Europeia. Isso por-
gue o Data Protection Officer (DPO) se encontrava em situacao de conflito de
interesse devido ao acumulo dessa funcao com um cargo de geréncia, o que é
expressamente vedado pelo ordenamento juridico do bloco europeu.

Esses casos concretos e a existéncia de diversas decisdes condenatdrias
e sancionatdrias por parte de autoridades de protecao de dados pessoais do
bloco econémico evidenciam a diferenca de maturidade entre o estado da arte
da protecao de dados pessoais no Brasil e na Unidao Europeia. Nesse sentido,
cabe mencionar a questao do conflito de interesse do encarregado pelo trata-
mento de dados pessoais, tema central do presente trabalho. Isso porque na
legislacao brasileira ha flagrante auséncia de disposicao vigente acerca des-
sa tematica. Enquanto isso, no bloco europeu ha expressa vedacao ao acumu-
lo de funcodes e atividades pelo DPO que possam gerar conflitos de interesse.

1. Bacharela em Direito pela Fundacao Getulio Vargas, pés-graduanda em Direito Digital pelo ITS-Rio e em Direito Publico e
Privado pela EMERJ.

2. Ministério da Justica e Seguranca Publica. (Brasil) ANPD aplica a primeira multa por descumprimento a LGPD. 2023. Dispo-
nivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumprimento-a-lgpd#:~:-
text=A%20Coordenacdao%2DGeral%20de%20Fiscalizacado,Geral%20de%20Protecao%20de%20Dados. Acesso em: 25 jul.
2023.

3. BInBDI (Berlin) - Berlin DPO Conflict of Interest. Disponivel em: https://gdprhub.eu/index.php?title=BlInBDI_(Berlin)_-_
Berlin_DPO_Conflict_of_Interest#:~:text=The%20Berlin%20Commissioner%20for%20Data,an%20executive%200f%20
the%20company. Acesso em: 25 jul. 2023.
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Acredita-se que a permanéncia dessa lacuna na regulacao seria extrema-
mente problematica para a evolucao da protecao de dados pessoais no Brasil.
Especialmente, levando em consideracao que ocorrendo violacdes que envol-
vam um conflito de interesse por parte do encarregado do tratamento de da-
dos pessoais, existem poucas disposicoes normativas que possam nortear a
atuacao da ANPD ou até mesmo a dos préprios agentes de tratamento (con-
trolador e operador).

Nesse sentido, cabe apontar que a agéncia reguladora de protecao de da-
dos pessoais abriu em novembro de 2023 uma consulta publica na qual apre-
sentou uma proposta de regulamentacao complementar para o encarregado.
No regulamento proposto surge pela primeira vez no Direito Brasileiro expres-
sa vedacao ao acumulo de cargos pelo encarregado nos casos em que iSSo
gerar conflito de interesses. Além disso, a proposta traz proibicao com relacao
ao acumulo do cargo de encarregado com cargos cuja responsabilidade seja
tomar decisoes referentes ao tratamento de dados pessoais.

Essa proposta pode significar relevante avanco quanto aregulacao da pro-
tecao de dados no Brasil, ja que com a sua aprovacao, haveria o preenchimen-
to de uma lacuna existente ha muito tempo. Contudo, apesar disso a proposta
mencionada é extremamente genérica quanto a definicao de conflitos de inte-
resses: “situacao gerada pelo confronto de interesses do agente de tratamen-
to com os do encarregado no exercicio de sua funcao, que possa influenciar,
de maneira improépria, o desempenho das atribuicées do encarregado”.

A consulta publica serd encerrada em dezembro de 2023 e mesmo que
aprovada a minuta de regulacao apresentada, o ambiente ainda sera de inse-
guranca juridica, tendo em vista que, por conta da omissao legislativa diversas
companhias optaram por atribuir as funcoes do encarregado a uma pessoa
que ja fizesse parte do quadro de funcionarios visando evitar custos. Ainda,
ha diversas empresas que optaram por encarregados prestadores de servico,
gue atuam nessa posicao em diversos empreendimentos. Tais medidas geram
real possibilidade da existéncia de conflitos de interesses que aumentam a
probabilidade de violacoes a LGPD.

Desse modo, espera-se da autoridade de protecao de dados a elaboracao
de guias, ainda que nao vinculantes, para trazer maior especificidade quanto
aos casos em que haveria a configuracao de conflito de interesses, como os
agentes e encarregados devem agir para evitar que surja esse conflito e o que
devem fazer caso isso ocorra. Isso porque, a proposta trazida deixa os agentes
e encarregados com mais perguntas do que respostas com relacao ao conflito
de interesses.
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Assim, o presente artigo tem como objetivo, através de uma analise com-
parativa entre o Brasil e Unido Europeia, entender como o bloco europeu vem
lidando com a questao da independéncia do DPO e buscar possiveis solucoes
para o problema do conflito de interesses.

Para isso, primeiro sera abordada uma breve evolucao regulatdria da pro-
tecao de dados nesses ordenamentos juridicos. Em seguida, através de dou-
trina e regulacao brasileira e europeia se buscara compreender a figura do
encarregado pelo tratamento de dados pessoais. Ademais, a questao da inde-
pendéncia do DPO sera tratada a partir de uma comparacao entre os regimes
juridicos. Por fim, conclui-se que o conflito de interesses implica em um ver-
dadeiro problema na atuacao do encarregado e, por isso, propoe-se possiveis
medidas a serem tomadas para sanar essa lacuna.

1. Breve histérico da protecao de dados pessoais no Brasil e
na Uniao Europeia

Levando em consideracao a metodologia escolhida no presente trabalho,
a analise comparativa entre o ambiente regulatério do Brasil e o da Uniao Eu-
ropeia acerca da questao do conflito de interesses do encarregado pelo trata-
mento de dados pessoais, se mostra relevante abordar a evolucao regulatéria
de ambos os ordenamentos juridicos para melhor compreender, a partir das
semelhancas e diferencas, como esses regimes vém reagindo aos avancos
tecnolégicos para garantir uma maior protecao aos dados pessoais.

No Brasil, os primeiros passos rumo a garantiade algunsdireitos importan-
tes e precursores da protecao de dados pessoais ocorreu com a promulgacao
da Constituicao Federal de 1988. Assim, ganharam status de direito funda-
mental e de cldusula pétrea a inviolabilidade da vida privada, das residéncias
e da correspondéncia, entre outras garantias associadas a privacidade dos in-
dividuos. Com o tempo e de maneira timida, o assunto da protecao de dados
pessoais foi ganhando espaco no cenario nacional.

Contudo, em decorréncia de uma movimentacao que visava regular a in-
ternet de forma restritiva e com viés penal, o que seria prejudicial para o fo-
mento a inovacao, foi elaborado o Marco Civil da Internet, para regular de for-
ma civil e principiolégica esse meio tao disruptivo®. Essa legislacao trouxe de

4. BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcao e os limites do consentimento. Rio de Janeiro: Forense, 2021,
pp.127-128.
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forma explicita principios basilares para o uso da internet no Brasil, como a
protecao de dados pessoais e a protecao da privacidade.

Apesar dos avancos dessa tematica no Brasil, ainda ndo havia uma lei
especifica para tratar desse assunto. Como o inicio da aplicacao da GDPR em
2018, ficou ainda mais evidente a importancia de o pais possuir sua propria
lei de protecao de dados pessoais, o que influenciou os legisladores para a
edicao da Lei Geral de Protecao de Dados Pessoais . Vale mencionar que um
dos impulsos para a edicao dessa regulacao foi o artigo 46 da GDPR, que criou
certas exigéncias para a transferéncia de dados para paises terceiros, o que
poderia acabar prejudicando essa transmissao de dados entre o Brasil e o blo-
CO europeu®.

Dessa forma, a LGPD foi criada com o objetivo de “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da per-
sonalidade da pessoa natural”®. Para isso, essa lei traz principios que regem o
tratamento de dados pessoais, conceitos, direitos dos titulares de dados, como
funciona a responsabilizacao no caso de infracdes e como ocorre a transfe-
réncia internacional de dados.

Entretanto, foi apenas em 2022, com o advento da Emenda Constitucional
n° 115, que a protecao de dados pessoais ganhou status de direito fundamen-
tal. Para isso, foi incluido no artigo 5° da Constituicao Federal o inciso LXXIX.
Ademais, como mencionado, somente em julho de 2023 a Autoridade Nacio-
nal de Protecao de Dados aplicou a primeira sancao por descumprimento as
disposicoes da LGPD. Apesar disso, a ANPD, criada pela legislacao de prote-
cao de dados, ja elaborava ha alguns anos guias orientativos sobre diversas
tematicas, como a utilizacao de cookies e as definicdes de agentes e de encar-
regado de tratamento de dados pessoais.

Dada a importancia da tematica, em novembro de 2023 a ANPD abriuuma
consulta publica com relacdao a uma proposta de regulamentacao comple-
mentar para o encarregado de dados. Contudo, nessa proposta é abordada
uma definicao genérica de conflito de interesse, uma vedacao ampla quanto
ao acumulo de cargos pelo encarregado nos casos em que houver esse conflito

5. LUGATI, Lys Nunes; ALMEIDA, Juliana Evangelista de. Da evolucao das legislacdoes sobre protecao de dados: a necessi-
dade de reavaliacao do papel do consentimento como garantidor da autodeterminacao informativa. Revista de Direito, [S.
L], v. 12, n. 02, pp. 01-33, 2020. DOI: 10.32361/2020120210597. Disponivel em: https://periodicos.ufv.br/revistadir/article/
view/10597. Acesso em: 20 jul. 2023, pp. 12-13.

6. Lein®13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Redacao dada pela Lei no 13.853,
de 2019. Brasilia, Diario Oficial da Unido, 15 de agosto de 2018. Disponivel em: <http://www.planalto.gov.br/ ccivil_03/_
At02015-2018/2018/Lei/L13709.htm>. Acesso em: 25 jul 2023.
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e uma expressa vedacao quanto ao acumulo nos casos de cargos cuja respon-
sabilidade seja tomar decisoes referentes ao tratamento de dados pessoais.

Apesar da falta de maiores especificacées quanto aos casos em que ha-
veria configuracao de conflito de interesse e de que medidas podem ser toma-
das para evitar esse conflito, a aprovacao dessa regulamentacao geraria mais
um avanco para um estado da arte mais estavel com relacao a protecao de
dados pessoais no Brasil. No entanto, até a elaboracao desse artigo, ainda nao
ha previsao para entrada em vigor desta normativa e persiste a lacuna quanto
a regulacao do conflito de interesse do encarregado de dados na regulacao
brasileira.

Ja com relacao ao regime europeu, em 1981, o Conselho da Europa’ ela-
borou um tratado, a Convencao 108. Essa foi pioneira ao abordar, no ambito
internacional, a protecao de dados pessoais, em especial nos casos de trata-
mentos automatizados. Assim, esse tratado possui grande relevancia até os
dias atuais e trouxe importantes definicoes e principios, como a importancia
da qualidade dos dados, que devem ser precisos, atualizados e armazenados
apenas para propositos legitimos e especificos.

Anos depois, em 1995, foi editada a Diretiva 95/46/CE, feita pelo Parla-
mento e Conselho Europeus que tinha como objetivo “a protecao das liberda-
des e dos direitos, fundamentais das pessoas singulares, nomeadamente do
direito a vida privada, no que diz respeito ao tratamento de dados pessoais”®.
Contudo, essa regulacao possuia um diferencial, ja que nao apenas tratava da
protecao de dados pessoais, mas também da livre circulacao desses dados,
dada sua importancia para o livre comércio estabelecido entre os paises do
bloco europeu.

Em 2018, ganhou aplicabilidade ao General Data Protection Regulation
(GDPR) que foi editada também pelo Parlamento e Conselho Europeus em
2016, no ambito da Uniao Europeia. Essa nova regulacao também tem como
objetivo a protecao de dados pessoais e a sua livre circulacao no bloco de ma-
neira segura. Contudo, esse instrumento busca atualizar as regras, ja que hou-
ve diversos avancos tecnoldgicos desde a edicao da Diretiva 95, agora revo-
gada, entre eles o armazenamento na nuvem, big data, plataformas digitais,

7. O Conselho da Europa e o Conselho Europeu proporcionaram significativos avancos para o direito a protecao de dados
pessoais, mas fazem parte de sistemas juridicos distintos. Dessa forma, o Conselho Europeu estd inserido no contexto da
Uniao Europeia, enquanto o Conselho da Europa, responsavel pela Convencao 108, nao tem relacao com o bloco europeu.

8. CONSELHO E PARLAMENTO EUROPEUS. Diretiva 95/46/CE/1995. Luxemburgo. 1995. Disponivel em: https://eur-lex.euro-
pa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=PT. Acesso em: 27 jul. 2023.
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redes sociais e muitos outros que alteraram significativamente o contexto em
que estava inserida a antiga Diretiva.

Além disso, outra diferenca entre essas regulacoes é que a GDPR é aplica-
vel a todos os paises membros da Unidao Europeia e visa uniformizar a regula-
cao do bloco quanto a protecao de dados pessoais, enquanto a Diretiva trazia
regras gerais, para que cada pais as implementasse da forma que desejasse,
criando suas proprias leis®.

Ademais, de maneira semelhante as entidades regulatdrias brasileiras,
como a ANPD, que elabora guias orientativos e manuais, na Unidao Europeia
vale chamar atencao para os trabalhos realizados pelo Article 29 Working Par-
ty e pelo European Data Protection Supervisor. As obras realizadas por esses
entes do bloco europeu trazem explicacoes detalhadas a partir da interpreta-
cao da GDPR em conjunto com o entendimento das Cortes Europeias acerca
da legislacao vigente e da importancia da adocao de boas praticas para ga-
rantir uma maior protecao aos dados pessoais e evitar sancoes por parte das
autoridades europeias.

Havendo uma melhor compreensao do estado da arte da protecao de da-
dos pessoais no Brasil e na Uniao Europeia, se mostra necessario um apro-
fundamento acerca da figura do encarregado. Dessa forma, sera possivel em
seguida abordar o tema central do presente trabalho, o conflito de interesse
gerado pelo acumulo de funcdes por parte do encarregado e a auséncia de
disposicao regulatéria no cenario brasileiro sobre essa tematica.

2. A figura do encarregado pelo tratamento de dados
pessoais nho Brasil e na Uniao Europeia

Primeiro, é essencial explicar que o encarregado e o Data Protection Offi-
cer nao sao sindbnimos. Isso porque esses sujeitos, envolvidos no tratamento
de dados, apesar de possuirem algumas semelhancas, possuem atribuicoes
funcionais diferentes. Desse modo, ainda que o presente trabalho tenha como
objetivo analisar o conflito de interesses do encarregado a partir de uma pers-
pectiva de Direito comparado, € importante ressaltar que nao é possivel com-
preender essas duas figuras como sinénimas.

9. SILVA, Ricardo Barretto Ferreira da; BRANCHER, Paulo; TALIBERTI, Camila; CUNHA, Vitor Koketu da. Entra em vigor o
Regulamento Geral de Protecao de Dados da Unido Europeia. Migalhas, [s. L.], 4 jun. 2018. Disponivel em: https://www.miga-
lhas.com.br/depeso/281042/entra-em-vigor-o-regulamento-geral-de-protecao-de-dados-da-uniao-europeia. Acesso em: 18
jul. 2023.
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Nesse sentido, Denis Lima de Oliveira explica que a LGPD nao conferiu ao
encarregado a mesma relevancia conferida pela GDPR ao DPO:

Tendo em vista a cultura de protecao de dados e a maturidade que
aregra europeia possui (que retoma, no minimo, ao ano de 1995), é
oportuno entender a figura do DPO europeu para uma melhor com-
preensao do que pode ser a melhor pratica em torno do Encarre-
gado. E o termo melhor pratica é utilizado propositalmente, a fim
de evidenciar que a LGPD nao concede ao Encarregado a mesma
relevancia em suas funcoes e atribuicoes como o faz a GDPR em
relacao ao DPO. Encarregado nao é sinébnimo de DPQO'™,

Assim, ja esclarecida a impossibilidade de tratar o encarregado e o DPO
como sindénimos, cabe abordar as atribuicées desses sujeitos envolvidos no
tratamento de dados pessoais. A Lei Geral de Protecao de Dados Pessoais traz
no artigo 41 as atividades realizadas pelo encarregado:

Art. 41. O controlador devera indicar encarregado pelo tratamento
de dados pessoais.

§ 1° A identidade e as informacoes de contato do encarregado
deverao ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunicacoes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicacdes da autoridade nacional e adotar provi-
déncias;

Il -orientar os funcionarios e os contratados da entidade a respei-
to das praticas a serem tomadas em relacao a protecao de dados
pessoais; e

|V -executar as demais atribuicoes determinadas pelo controlador
ou estabelecidas em normas complementares.

§ 3° A autoridade nacional podera estabelecer normas comple-
mentares sobre a definicao e as atribuicées do encarregado, inclu-
sive hipdteses de dispensa da necessidade de sua indicacao, con-
forme a natureza e o porte da entidade ou o volume de operacoes
de tratamento de dados.

10. DE OLIVEIRA, Denis Lima. Agentes de tratamento de dados pessoais e encarregado: Guia pratico sobre suas atribuicoes,
responsabilidades e boas praticas. Tese (Mestrado em Direito dos Negdcios). Escola de Direito. Fundacao Getulio Vargas.
Sao Paulo, 2021. Disponivel em: https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/31490/TrabalhoDenisLima-
deOliveira_2022_final_vl.pdf?sequence=6&isAllowed=y Acesso em: 23 jul. 2023, pp. 54.
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Enquanto isso, o General Data Protection Regulation especifica no artigo
39 as funcoes do Data Protection Officer:

1. O encarregado da protecao de dados tem, pelo menos, as se-
guintes funcoes:

a. Informa e aconselha o responsavel pelo tratamento ou o sub-
contratante, bem como os trabalhadores que tratem os dados,
a respeito das suas obrigacdes nos termos do presente regula-
mento e de outras disposicoes de protecao de dados da Unidao ou
dos Estados-Membros;

b. Controla a conformidade com o presente regulamento, com ou-
tras disposicoes de protecao de dados da Uniao ou dos Estados-
-Membros e com as politicas do responsavel pelo tratamento
ou do subcontratante relativas a protecao de dados pessoais,
incluindo a reparticao de responsabilidades, a sensibilizacao e
formacao do pessoal implicado nas operacdes de tratamento de
dados, e as auditorias correspondentes;

c. Presta aconselhamento, quando tal lhe for solicitado, no que
respeita a avaliacao de impacto sobre a protecao de dados e
controla a sua realizacao nos termos do artigo 35°;

d. Coopera com a autoridade de controlo;

e. Ponto de contacto para a autoridade de controlo sobre questoes
relacionadas com o tratamento, incluindo a consulta prévia a
qgue se refere o artigo 36°, e consulta, sendo caso disso, esta au-
toridade sobre qualquer outro assunto.

2. No desempenho das suas funcoes, o encarregado da protecao
de dados tem em devida consideracao os riscos associados as
operacoes de tratamento, tendo em conta a natureza, o ambito,
o contexto e as finalidades do tratamento.

Através da comparacao entre as atividades realizadas pelo encarregado
no ambito da LGPD e pelo DPO na esfera da GDPR, fica evidente que a le-
gislacao brasileira atribuiu ao encarregado atividades minimas e genéricas,
deixando a cargo da Autoridade Nacional de Protecao de Dados expandir e
detalhar essas atribuicoes, o que esta em andamento dado que em novembro
de 2023 a autoridade abriu consulta publica a respeito de uma proposta de
regulacao para o encarregado. Enquanto isso, o regulamento europeu optou
por ser mais especifico tanto com as funcoes exercidas pelo DPO, como em
gue casos é necessaria a contratacao desse agente'.

11. LIMA, Cintia Rosa Pereira de. Agentes de tratamento de dados pessoais (controlador, operador e encarregado pelo
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Entretanto, no Guia Orientativo para Definicoes dos Agentes de Tratamen-
to de Dados Pessoais e do Encarregado realizado pela ANPD nao foram deta-
lhadas ou especificadas outras atividades atribuidas a figura do encarrega-
do. No entanto, a autoridade buscou suprir algumas omissoes da legislacao
brasileira de dados pessoais com relacao a esse sujeito, como, por exemplo, a
possibilidade de o encarregado ser uma pessoa que ja faz parte do quadro de
funcionarios da organizacao ou um agente externo.

Ademais, dada a auséncia de qualquer mencao legislativa a respeito da
independéncia do encarregado ou da relevancia em se evitar conflitos de inte-
resse, foi evidenciada, no guia, importante medida de boa pratica: a garantia
de que o encarregado tenha liberdade para exercer suas funcoes'.

Apesar das diferencas entre o encarregado e o DPO abordadas, esses su-
jeitos possuem semelhancas que devem ser ressaltadas, como, por exemplo,
ambos tém como principal funcao garantir a conformidade do tratamento de
dados pessoais realizado pela organizacao com a regulacao de protecao de
dados pessoais'. Desse modo, atuam como elo entre o controlador, operador,
o titular dos dados e a autoridade de protecao de dados.

Levando em conta a compressao das atribuicoes e da figura do encarre-
gado e do Data Protection Officer, cabe abordar a seguir a tematica central do
presente trabalho: a possibilidade de conflitos de interesse a partir do acimu-
lo de funcodes por esses agentes e a auséncia de previsao legal no Brasil sobre
essa guestao.

3. A independéncia do encarregado pelo tratamento de
dados pessoais no Brasil e na Uniao Europeia

Primeiro, cabe mencionar o entendimento da Norma de Certificacao de
Sistemas de Gestao de Compliance Antissuborno acerca do conflito de inte-
resses:

tratamento de dados pessoais) In: LIMA, Cintia Rosa Pereira (coord.). Comentarios a Lei geral de protecao de dados: Lei n.
13.709/2018, com alteracao da Lei n. 13.853/2019. Sao Paulo: Almedina, 2020. p. 279-296. Disponivel em: https://integrada.
minhabiblioteca.com.br/books/9788584935796. Acesso em: 25 jul. 2023, pp. 287.

12. ANPD. (Brasil) Guia Orientativo para Definicoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. 2022.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tra-
tamento_retificada.pdf. Acesso em: 23 jul. 2023, pp. 23.

13. STUART, Mariana Battochio; VALENTE, Victor Augusto Estevam; MARTINS, José Eduardo Figueiredo de Andrade. A RES-
PONSABILIDADE PENAL DO ENCARREGADO DE PROTECAO DE DADOS PESSOAIS. Argumenta Journal Law. 2022. Disponi-
vel em: https://seer.uenp.edu.br/index.php/argumenta/article/viewFile/2417/pdf Acesso em: 24 jul. 2023, p. 186 -187.
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Convém que a organizacao identifique e avalie o risco de conflito
deinteresses interno e externo. Convém que a organizacao informe
a todo seu pessoal, de maneira clara, o dever de relatar qualquer
conflito de interesse, real ou potencial, como conexao familiar, fi-
nanceira ou outra direta ou indireta, que esteja relacionada a sua
linha de trabalho.™.

A partir dessa perspectiva sobre o conflito de interesses, é possivel per-
ceber a importancia de a organizacao e o préprio funciondrio se manterem
atentos ao surgimento de possiveis conflitos, ja que esses podem facilitar a
ocorréncia de omissoes e violacoes a regulacao vigente.

E essencial para a abordagem do problema do conflito de interesses com
relacao as atribuicoes do encarregado pelo tratamento de dados pessoais,
ressaltar a conexao entre a atuacao independente desse agente e a auséncia
de conflitos. Como mencionado, a Autoridade Nacional de Protecao de Dados
Pessoais, explicou no guia orientativo que é de extrema relevancia assegurar
a liberdade do encarregado para realizar suas funcoes, sendo essa uma boa
pratica'™.

Contudo, nao ha dispositivos especificos na regulacao sobre esse conflito
de interesses ou sobre a importancia da atuacao independente do encarrega-
do. Sobre essa omissao, Caovilla, Dufloth e Timm explicam que:

Ainda, foi suprimida a exigéncia de autonomia técnica e profissio-
nal do cargo. Em que pese essa ser uma decisao que possa con-
tinuar sendo tomada pelas organizacoes, a auséncia de previsao
legal nesse sentido pode ser vista como temeraria, tendo em vis-
ta a necessidade de ser garantida certa independéncia do DPO
para que possa desempenhar suas funcoes de forma adequada. A
bem da verdade, como se verifica da experiéncia europeia (da qual
trataremos adiante), o DPO nao se traduz em figura que atua me-
ramente para resguardar os interesses do agente de tratamento,
mas, sim, como responsavel por garantir o cumprimento da legis-
lacao de protecao de dados.'®

14. ABNT. Norma de Certificagao de Sistemas de Gestao de Compliance Antissuborno. 2017. Disponivel em: https://www?2.
camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/55a-legislatura/comissao-de-juristas-administracao-
-publica/documentos/outros-documentos/NBRISO370012017.pdf Acesso em: 24 jul. 2023, pp. 33.

15. ANPD. (Brasil) Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. 2022.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/Segunda_Versao_do_Guia_de_Agentes_de_Tra-
tamento_retificada.pdf . Acesso em: 23 jul. 2023, pp. 23.

16. CAOVILLA, Renato V.; DUFLOTH, Rodrigo; TIMM, Luciano B. A Relacao do Data Protection Officer (DPO) com os Regu-
ladores. In: BLUM, Renato O.; MORAES, Henrique F.; VAINZOF, Rony (org.), Data Protection Officer (Encarregado). Sao Paulo:
Thomson Reuters, 2020. p. 457-471.
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Evidente que essaomissao legislativa pode ser extremamente danosa para
os titulares dos dados pessoais, ja que, como explicado, uma das atribuicoes
do encarregado é garantir a conformidade do tratamento com a regulacao vi-
gente. Assim, para que esse agente possa exercer suas funcoes ele precisa de
independéncia e liberdade, ou seja, auséncia de conflito de interesses. Entre-
tanto, como até o momento da elaboracao desse artigo nao ha previsao legal
vigente a respeito dessa tematica no Brasil, encarregados pelo tratamento de
dados pessoais estao acumulando funcoes e atuando eivados de conflito de
interesses.

Ainda, dada a lacuna existente, os agentes de tratamento de dados (ope-
rador e controlador), os encarregados e a prépria ANPD nao possuem qual-
quer regra para nortear sua atuacao frente a um caso de violacao da Lei Geral
de Protecao de Dados Pessoais com um possivel conflito de interesses.

Enquanto isso, na Uniao Europeia, o General Data Protection Regulation
no artigo 38, numero 6, explicita que: “O encarregado da protecao de dados
pode exercer outras funcoes e atribuicoes. O responsavel pelo tratamento ou
o subcontratante assegura que essas funcoes e atribuicdes nao resultam num
conflito de interesses.”Assim, evidente que a regulacao do bloco europeu trata
sobre a tematica do conflito de interesses e inclusive atribui a responsabilida-
de de garantir a inexisténcia de conflitos de interesses aos agentes de trata-
mento, o controlador ou o operador, sendo permitido ao encarregado acumular
diversas funcoes desde que respeitada essa limitacao.

Nesse sentido, € de grande relevancia o entendimento trazido nas Gui-
delines on Data Protection Officers realizadas pelo Article 29 Data Protection
Working Party, em que eles explicam como a regra trazida pela GDPR sera apli-
cada em casos concretos, de maneira a evitar conflitos de interesses:

A auséncia de conflito de interesses estad intimamente ligada a
exigéncia de agir de forma independente. Embora os DPOs pos-
sam ter outras funcoes, eles sé podem ser incumbidos de outras
tarefas e deveres, desde que nao deem origem a conflitos de inte-
resses. Isso implica, em particular, gue o DPO nao pode ocupar um
cargodentro da organizacao que o leve a determinar as finalidades
e 0S meios de processamento de dados pessoais. Devido a estru-
tura organizacional especifica de cada organizacao, isso deve ser
considerado caso a caso.!” (traducao da autora)

17. ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Data Protection Officers (‘DPOs’). Adotada em
13.12.2016, revisada em 05.04.2017 e ratificada pelo European Data Protection Board em 25.05.2018 conforme Endorsement
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De maneira semelhante, o trabalho realizado pelo European Data Protec-
tion Supervisor sobre o Data Protection Officer explica que o controlador ou
o operador devem garantir que as funcdes acumuladas pelo DPO nao gerem
conflitos de interesses. Assim, o entendimento dessa entidade é de que, ape-
sar da necessidade de analise caso a caso, o DPO nao poderia atuar em fun-
coes nas quais determinasse as finalidades e formas de tratamento de dados
pessoais, ja que nesses casos o conflito seria flagrante'.

Levando em consideracao as disposicoes regulatérias acerca do conflito
de interesses na Unido Europeia, se mostra necessaria a analise envolvendo
uma condenacao recente realizada pela Corte de Justica da Uniao Europeia
em decorréncia de violacoes a vedacao ao conflito de interesses na eventuali-
dade de acumulo de atividades por parte dos DPOs.

Cabe mencionar o caso X-FAB Dresden GmbH & Co. KG vs. FC julgado pela
Corte de Justica da Uniao Europeia. Trata-se de caso originario da Alemanha
gue envolve nao somente o acumulo de funcoes por parte do Data Protection
Officer, como também das limitacoes impostas pela GDPR para a demissao
desse agente. Com relacao a tematica central deste trabalho, a corte enten-
deu que:

O artigo 38°, n° 6, do Regulamento (UE) 2016/679 deve ser inter-
pretado no sentido de que pode existir um «conflito de interessesy,
na acecao desta disposicao, quando sao confiadas a um encar-
regado da protecao de dados outras funcoes ou atribuicoes, que
levem este ultimo a determinar as finalidades e os meios de tra-
tamento de dados pessoais junto do responsavel pelo tratamento
ou do seu subcontratante, o que cabe ao juiz nacional determinar
casuisticamente, com base numa apreciacao de todas as circuns-
tancias pertinentes, nomeadamente da estrutura organizacional
do responsavel pelo tratamento ou do seu subcontratante e a luz
de toda a regulamentacao aplicavel, incluindo as eventuais politi-
cas destes ultimos.™

1/2018. Disponivel em: <http://ec.europa.eu/newsroom/document.cfm?doc_id=44100>. Acesso em 21.jul.2023, pp. 16.

18. European Data Protection Supervisor. (Unido Europeia) Position paper on the role of Data Protection Officers of the EU ins-
titutions and bodies. 2018. Disponivel em: https://edps.europa.eu/sites/edp/files/publication/18-09-30_dpo_position_paper_
en.pdf Acesso em: 25 jul. 2023, pp. 11.

19. CJEU - C-453/21 - X-Fab Dresden GmbH & Co. KG vs. FC. Disponivel em: https://gdprhub.eu/index.php?title=CJEU_-_C-
-453/21_-_X-Fab_Dresden_GmbH_%26_Co._KG . Acesso em 24 jul. 2023, pp. 10.
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Levando em conta a andlise realizada ao longo deste artigo, comparando
o ambiente regulatdrio brasileiro com o da Uniao Europeia, cabe a seguir tra-
tar das conclusoes extraidas do presente trabalho e propor possiveis solucoes
para a lacuna encontrada na regulacao brasileira.

Consideracgoes finais

Primeiro, cabe apontar que ficou evidente ao longo do presente trabalho
a diferenca de maturidade entre a regulacao sobre a protecao de dados pes-
soais no Brasil e no bloco europeu. Ademais, a partir da analise comparativa
proposta, foram indicadas lacunas e omissoes do legislador e das entidades
reguladoras que podem e vao gerar problemas e litigios no futuro envolvendo
o conflito de interesses, ja que a atual situacao é de extrema inseguranca ju-
ridica.

Ainda, vale chamar atencao para a importancia de uma participacao mais
ativa das entidades regulatdrias como a Autoridade Nacional de Protecao de
Dados Pessoais. Vale ressaltar, uma postura ativa ndo apenas com relacao a
sua atribuicao sancionatdria, mas também na elaboracao de manuais de boas
praticas e guias orientativos para que seja possivel sanar essas omissoes men-
cionadas ao longo desse artigo, de forma a garantir maior protecao de dados
pessoais e maior previsibilidade.

Outrossim, necessario afirmar que, levando em consideracao a analise
realizada e a existéncia de diversos casos no ambito da Unido Europeia en-
volvendo o conflito de interesses do Data Protection Officer, é perceptivel que
esses litigios e problemas irdo surgir no Brasil também. Contudo, até o mo-
mento nao ha um arcabouco regulatdério acerca dessa tematica para que seja
possivel resolver esses casos.

Dessa forma, é claro que em um mundo globalizado e tendo em mente que
a Lei Geral de Protecao de Dados Pessoais possui fortes inspiracoes na Gene-
ral Data Protection Regulation, é essencial que o Brasil e sua entidades regu-
ladores estejam atentos aos litigios, violacoes e obstaculos enfrentados pela
Uniao Europeia para que seja possivel uma preparacao e evolucao do cenario
regulatorio brasileiro para lidar com os avancos tecnolégicos e 0s novos pro-
blemas que surgem a todo momento.

Dada a atual lacuna legislativa observada ao longo deste trabalho, se
mostra importante a proposicao de uma possivel solucao para essa tematica.
O problema do conflito de interesses nao é novidade na regulacao brasileira,
mas é muito presente no ambito do Direito Societario. Nessa seara, existem
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diversas previsoes da Lei 6.404, acerca das sociedades anénimas e da Comis-
sao de Valores Mobiliarios, que preveem medidas a serem tomadas no caso do
surgimento de conflitos de interesses.

Ainda, nesse campo, existem diversos deveres atribuidos aos administra-
dores que previnem que conflitos de interesses gerem problemas, como o de-
ver de informar. Logo, uma possivel solucao para essa problematica no ambito
da protecao de dados pessoais seria uma analogia entre o encarregado do tra-
tamento de dados e um diretor de uma companhia, que, por exemplo, nao pode
votar em deliberacoes nas quais possa ter algum conflito de interesse.

Assim, o presente artigo cumpre seu objetivo ao concluir que o acumulo
de funcoes pelo encarregado ndo é um problema. Contudo, dada a presente
lacuna e omissao regulatdria sobre essa questao, cria-se um problema para a
evolucao da protecao de dados pessoais no Brasil. Isso porque a Uniao Euro-
peia vem enfrentando casos a respeito do conflito de interesses do DPO, que
vem sendo solucionados com base na GDPR e nos guias e trabalhos realizados
por entidades reguladoras.

Ademais, a atual omissao com relacao ao conflito de interesses na regu-
lacao brasileira acerca da protecao de dados pessoais criara um obstaculo
a responsabilizacao dos agentes de tratamento (controlador e operador) nos
casos de violacoes a LGPD que envolverem esse conflito de interesses. Logo, a
tematica da protecao de dados no Brasil sofrera com esse problema a medida
que serda de grande dificuldade uma condenacao dos agentes de tratamento
com base nesse ponto.

Assim, fica evidente a importancia de questionamentos, como os trazidos
ao longo deste trabalho. Ainda, € de grande importancia, como mencionado,
uma postura mais ativa por parte do legislador e das entidades reguladoras
para que essa e outras omissoes nao prejudiguem o caminho que vem sendo
trilhado pela protecao de dados pessoais no Brasil.
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LAURA ALVES GONZAGA!

Sumario: Introducao. 1. A natureza juridica das Organizacdes Sociais. 1.2. O trata-
mento de dados pessoais sensiveis pelas Organizacdes Sociais. 2. A base legal para
o tratamento de dados pelo poder publico. 2.1. Tratamento e compartilhamento de
dados pelo Poder Publico e Organizacdes Sociais. 2.2. Outros pontos de atencao:
governanca e encarregado de dados no tratamento de dados pelas Organizacdes
Sociais. Consideracoes finais. Referéncias bibliograficas.

Introducao

Desde que entrou em vigor no Brasil em 2018, a Lei Geral de Protecao de
Dados (LGPD) gerou questionamentos em torno do tratamento de dados pelo
Poder Publico-tanto acerca da forma correta de aplicacao e regulacao da Lei
diante das caracteristicas muito especificas dos diversos entes estatais quan-
to acerca das atividades e servicos publicos que envolvem o tratamento de da-
dos da populacao. No entanto, receberam menor atencao as consequéncias da
aplicacao da LGPD para os entes privados que cooperam com o Poder Publico.
E certo que o tratamento de dados nessas circunstancias precisa ser regulado
com atencao especial, visando o interesse dos titulares de dados pessoais e
de seus direitos, ja que as atividades de tratamento em questao diferem muito
daquelas realizadas pelos demais entes privados.

No cenario atual, permanecem ainda muitas duvidas acerca das imple-
mentacoes praticas da LGPD no que se refere as especificidades das Organi-
zacoes Sociais (0Ss), dada a sua natureza juridica peculiar enquanto pessoas
juridicas de direito privado que, por prestarem servicos que atendem ao inte-
resse publico, recebem apoio e recursos do Estado. Entre os diversos pontos
gque merecem escrutinio, ja que sao fundamentais para a definicao do regime
de tratamento de dados aplicavel, esta a definicao da base legal adequada
para o tratamento de dados por esse tipo de instituicao. Para entender as im-
plicacoes desse ponto, sera necessario, primeiro, definir o regime juridico que
rege as Organizacdes Sociais no Brasil, a natureza de suas atividades e o tipo
de tratamento de dados envolvido. Em seguida, serao exploradas possiveis ba-
ses legais que fundamentam o tratamento de dados pelo préprio Poder Publi-
co de acordo com a LGPD, de forma a melhor avaliar os pontos de intersecao

1. Advogada formada pela Universidade de Sao Paulo (USP), com atuacao nas dreas de terceiro setor e compliance. Pés-gra-
duanda em Direito Digital pelo Instituto Tecnologia e Sociedade do Rio (ITS-Rio) em parceria com a Universidade do Estado
do Rio de Janeiro (UERJ).
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com as bases legais adequadas para as OSs. Adicionalmente, neste tdpico,
sera possivel analisar a possibilidade de que as OSs acessem bases de da-
dos compartilhadas pelo Poder Publico e tratem esses dados para suas fina-
lidades especificas, que diferem da maioria das demais entidades privadas.
A intencao sera fornecer um panorama da aplicabilidade da LGPD ao regime
das Organizacdes Sociais a um nivel principiolégico, determinando e contex-
tualizando suas obrigacoes e sua relacao com o Poder Publico sob o prisma da
protecao de dados.

1. A natureza juridica das Organizacoes Sociais

As Organizacoes Sociais (ou “OSs”) sao entidades privadas que contam
com o apoio do Poder Publico para exercer atividades de interesse social. Sao
entidades sem fins lucrativos, integrantes do terceiro setor, que se estabele-
cem por iniciativa privada e, posteriormente, sao habilitadas e qualificadas
pelo Poder Publico, com quem firmam Contrato de Gestao. Por meio desse ins-
trumento, as Organizacoes Sociais concordam em se submeter parcialmente
a algumas das regras de direito publico, tais como aos deveres de transparén-
cia, de prestacao de contas, de impessoalidade e eficiéncia, entre outros2.

Suas areas de atuacao sao delimitadas legalmente, ja que fornecem servi-
cos e atividades de interesse da populacao como um todo, cumprindo metas e
prazos de execucao com que se comprometem no contrato de gestao para ga-
rantir o acesso dos cidadaos em geral a direitos e servicos publicos, em areas
que nao sao de exclusividade do Estado. Alguns exemplos sao: saude, cultura,
pesquisa cientifica e ensino3.

Embora sua natureza juridica nao se altere, sendo claro que se tratam de
pessoas juridicas de direito privado (constituindo fundacodes privadas ou asso-
ciacoes sem fins lucrativos) e que mantém autonomia administrativa e finan-
ceira, € também certo que suas obrigacoes diante do Poder Publico excedem
aguelas a que estao atreladas empresas privadas, como contrapartida e con-
dicionante pelos recursos publicos que recebem e administram. Dessa forma,

2. ROCHA, Silvio Luis Ferreira da. Terceiro Setor. Sdo Paulo: Malheiros Editores, 2003. p. 85-86.

3. No ambito federal, as Organizacdes Sociais sao disciplinadas pela Lei n® 9.637, de 15 de maio de 1998, e abarcam as ati-
vidades ensino, pesquisa cientifica, desenvolvimento tecnoldgico, protecao e preservacado do meio ambiente, cultura e sadde
(conforme disposto em seu artigo 1°).
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estao inseridas no Direito Administrativo, no contexto de uma das formas de
atividade administrativa (o fomento), mas também no Direito Civil, enquanto
entidades privadas®.

Inicialmente, o Poder Publico concede habilitacdao as Organizacbes So-
ciais, de acordo com os critérios determinados pela legislacao®. Uma vez con-
cedida a habilitacao, o ente estatal deve fiscalizar sua atividade, o cumpri-
mento de metas e de principios da administracao publica, os indicadores de
desempenho e a qualidade dos servicos, tudo como condicionantes para a
disponibilizacao de recursos financeiros e de outros bens necessarios para o
cumprimento do contrato.

Como breve contextualizacao, nota-se que o modelo das Organizacdes
Sociais surge no Brasil no ambito da Reforma do Estado, no governo de Fer-
nando Collor, e é finalmente implementado no Governo de Fernando Henrique
Cardoso, sendo a lei federal que o regula publicada em 1998. Em sua esséncia,
é um tipo de parceria publico-privada, influenciada por experiéncias inglesas
dos anos 80, em um contexto de avanco do modelo neoliberal, buscando como
principios a desestatizacao, a privatizacao e a desregulamentacao®.

E interessante considerar esse contexto observando que, décadas depois,
a Lei Geral de Protecao de Dados surge para suprir uma lacuna gerada no Bra-
sil pela auséncia de uma regulacao de dados nesse mesmo periodo histdrico
de estabelecimento do modelo neoliberal, quando muitos paises pelo mundo
priorizavam a desregulamentacao em diversos setores de sua economia’. A
primazia pela autorregulacao do setor privado acabou por gerar distorcoes
e abusos de poder pelos agentes privados que realizam o tratamento de da-
dos, que as legislacdoes de protecao de dados, recentemente estabelecidas,
buscam corrigir-como no proprio caso europeu, que estabeleceu o paradigma
para a legislacao brasileira®. Embora os processos descritos nao estejam di-

4. RESENDE, Tomaz de Aquino. Roteiro do Terceiro Setor, Associacdes e fundacdes: o que sao, como instituir, administrar e
prestar contas. Belo Horizonte: Prax, 2006. p. 128.

5. Os critérios determinados na Lei Federal n® 9.637/98, em seu artigo 2° incluem a finalidade nao-lucrativa, a natureza
social de seus objetivos relativos a drea de atuacao, a previsao de participacao de representantes do Poder Publico e da
comunidade no érgao de deliberacao superior, e a obrigacao de publicacao anual dos relatérios financeiros e do relatério de
execucao do contrato de gestao. A aprovacao da qualificacao da entidade como Organizacao Social é um ato administrativo,
em ultima instancia discricionario, ainda que deva atender a critérios de conveniéncia, oportunidade, etc.

6. VIOLIN, Tarso Cabral. Terceiro Setor e as Parcerias com a Administracao Publica. Editora Férum, 2006. p. 201-202.

7. FRAZAO, Ana. Fundamentos da protecao cjos dados pessoais: nocdes introdutoérias para a compreensao da importancia
da Lei Geral de Protecao de Dados. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena (org.). A Lei Geral de Protecao de
Dados Pessoais e suas repercussoes no direito brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 48.

8. VIOLA, Mario e TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais na LGPD: estudo sobre as bases legais dos
artigos 7° e 11°. In: MENDES, Laura Schertel et. al (coord.). Tratado de protecdo de dados pessoais. Rio de Janeiro: Editora
Forense, 2023. p. 115.



[}
©
)
©
Q2
O
(@)
"
()
i
o1y
L=/
o
c
O
o
+—
o
| -
O
(@)
w
(79}
©
O
RS
.
=
(9}
©
2
+—
(&}
o
o
(2}
| -
()
o
o
=
=
(=]
(=)
=T
S
=T
—
-
(=)
Ll
(= 4

retamente relacionados, a observacao desse contexto de desregulamentacao
permite a melhor compreensao dos desafios enfrentados para a adequacao
das Organizacoes Sociais a LGPD e a necessidade de uma atencao especial
ao tratamento e compartilhamento de dados pelo Poder Publico com essas
organizacoes privadas, o que sera objeto de analise a seguir.

1.1. O tratamento de dados pessoais sensiveis pelas Orga-
nizacoes Sociais
Na secao anterior, foi empreendida breve analise das atividades desem-
penhadas pelas Organizacdes Sociais, necessariamente em areas de interes-
se publico-delimitadas, no ambito federal, pela Lei n® 9.637/98, aos campos
de ensino, pesquisa cientifica, desenvolvimento tecnolégico, protecao e pre-
servacao do meio ambiente, cultura e sadde. Nas ordens juridicas parciais, tais
como estados e municipios, a legislacao frequentemente positiva o modelo
das OSs com ainda maior limitacao das areas de atuacao®. Observa-se que as
areas definidas pela legislacao federal englobam atividades de responsabili-
dade estatal, ligadas aos direitos fundamentais dos cidadaos positivados na
Constituicao Federal -saude, educacao, cultura'. Por essa caracteristica, sao
atividades que, frequentemente, podem implicar o tratamento de dados pes-
soais sensiveis.

De acordo com Sergio Negri e Maria Regina Korkmaz, “dados pessoais
sensiveis sao aqueles ligados as opcoes e caracteristicas basilares da per-
sona e, portanto, aptos a gerar situacoes de discriminacao e desigualdade™.
Essa possibilidade de seu uso para formas ilicitas de discriminacao, tanto pelo
Estado quanto por agentes privados, justifica a protecao especial que a LGPD
confere a esses dados, uma vez que, por sua natureza, o seu tratamento inade-
guado pode gerar situacoes de violacao de direitos fundamentais'.

9. A titulo de exemplo, no caso do Estado de Sao Paulo, a Lei Complementar n°® 846/1998 é mais restritiva do que a lei fede-
ral, vez que confere poderes ao Executivo Estadual para qualificar como OSs as entidades que atuam apenas nos ramos da
salde e/ou da cultura, atendidos os pressupostos legais

10. BRASIL. Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado Federal, 1988. Disponivel em: <http://www.
planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 30 jun. 2023.

11. NEGRI, Sérgio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon. A normatividade dos
dados sensiveis na Lei Geral de Protecao de Dados: ampliacao conceitual e protecao da pessoa humana. Revista de Direito,
Governanca e Novas Tecnologias, Goiania, v. 5, n. 1, p. 64, jan/jun 2019.

12. NEGRI, Sérgio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon. A normatividade dos
dados sensiveis na Lei Geral de Protecao de Dados: ampliacao conceitual e protecao da pessoa humana. Revista de Direito,
Governanca e Novas Tecnologias, Goiania, v. 5, n. 1, p. 67, jan/jun 2019.
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Em seu artigo 5°, inciso Il, a LGPD define dado pessoal sensivel da seguin-
te forma:

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacao a sindicato ou a orga-
nizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vin-
culado a uma pessoa natural’.

A doutrina considera que o rol que o dispositivo apresenta nao é taxativo,
devendo ser interpretado de maneira expansiva que permita a garantia dos di-
reitos fundamentais envolvidos'. Por exemplo, se um dado nao é diretamente
relacionado a saude, mas permite que sejam inferidas informacoes sobre a
saude do individuo identificado ou identificavel (por exemplo, geolocalizacao),
esse dado deve ser tratado como sensivel'™.

Nesse sentido, a LGPD estabelece, em seu artigo 11, hipdteses mais res-
tritas que autorizam o tratamento de dados sensiveis. O consentimento para
o tratamento desses dados deve ser ainda mais qualificado por parte do ti-
tular'®, sendo excluidas as hipdteses de legitimo interesse do controlador ou
de terceiro e de protecao ao crédito. Considera-se que a unica finalidade ad-
missivel para o tratamento dos dados sensiveis é o interesse do préprio titu-
lar, que deve ser informado previamente dos usos desses dados'’, entre outras
restricoes.

Como observado nas secoes anteriores, as Organizacdes Sociais, por sua
prépria natureza e delimitacao legal, sao especialmente propensas a coletar
e tratar dados pessoais sensiveis, principalmente quando atuam nas areas de
satde e educacao. E notavel a atencdo aos dados relacionados & satde do in-
dividuo pelo legislador -trata-se de exemplo evidente de dado sensivel, ja que

13. BRASIL. Lei n°13.709, de 14 de agosto de 2019. Lei Geral de Protecao de Dados Pessoais (LGPD). Disponivel em: <http://
www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>. Acesso em: 30 jun. 2023.

14. NEGRI, Sérgio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon. A normatividade dos
dados sensiveis na Lei Geral de Protecao de Dados: ampliacao conceitual e protecao da pessoa humana. Revista de Direito,
Governanca e Novas Tecnologias, Goiania, v. 5, n. 1, p. 74, jan/jun 2019..

15. TEFFE, Chiara Spadaccini de. A categoria especial dos dados sensiveis: fundamentos e contornos. In: Schreiber, Ander-
son et. al. (org). Problemas de direito civil: homenagem aos 30 anos de catedra do professor Gustavo Tepedino por seus orien-
tandos e ex-orientandos. Rio de Janeiro: Editora Forense, 2021. p. 115.

16. TEFFE, Chiara Spadaccini de. A categoria especial dos dados sensiveis: fundamentos e contornos. In: Schreiber, Ander-
son et. al. (org). Problemas de direito civil: homenagem aos 30 anos de catedra do professor Gustavo Tepedino por seus orien-
tandos e ex-orientandos. Rio de Janeiro: Editora Forense, 2021. p. 108.

17. NEGRI, Sérgio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon. A normatividade dos
dados sensiveis na Lei Geral de Protecao de Dados: ampliacdo conceitual e protecao da pessoa humana. Revista de Direito,
Governanca e Novas Tecnologias, Goiania, v. 5, n. 1, p. 75, jan/jun 2019.
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ha grande potencial lesivo de discriminacao' com base no status de saude de
cada pessoa, na manifestacao ou nao de determinadas condicdes de saude,
etc, que podem implicar em limitacdes de liberdades civis e do direito a digni-
dade humana'™.

Ja no caso da atuacao das OSs na area da educacao, nota-se a maior pro-
babilidade de que haja tratamento de dados de criancas e adolescentes -que
exige um grau muito maior de atencao, dada a condicao de hipervulnerabilida-
de de seus titulares®. A secao Ill da LGPD define condicdes especiais para o
tratamento de dados de criancas e adolescentes, determinando que o seu tra-
tamento deve ser sempre realizado no melhor interesse da crianca ou do ado-
lescente e considerando a prioridade absoluta da garantia de seus direitos,
nos termos do artigo 227 da Constituicao Federal. Os critérios para o consen-
timento também sao mais elevados, sendo que esse consentimento deve ser
especifico e concedido por pelo menos um dos responsaveis legais, de acordo
com o artigo 14, paragrafo 1° da LGPD. Considerando esse contexto especial
referente aos dados de criancas e adolescentes, a possibilidade de tratamen-
to de seus dados sensiveis deve ser considerada com maxima atencao aos di-
reitos fundamentais de seus titulares?.

Uma vez que a base legal para o tratamento dos dados pessoais sensiveis
é distinta e apresenta restricoes importantes, esse fator deve ser considerado
na analise das bases legais de tratamento de dados pessoais pelas Organi-
zacoes Sociais de forma geral, inclusive no tocante ao compartilhamento de
dados tratados pelo Poder Publico, como sera analisado a seguir.

2. A base legal para o tratamento de dados pelo poder
publico

A LGPD determina, como regra geral, ja em seu artigo 1°, que todo e qual-
quer tratamento de dados deve contar com uma base legal adequada como

18. TEFFE, Chiara Spadaccini de. A categoria especial dos dados sensiveis: fundamentos e contornos. In: Schreiber, Ander-
son et. al. (org). Problemas de direito civil: homenagem aos 30 anos de catedra do professor Gustavo Tepedino por seus orien-
tandos e ex-orientandos. Rio de Janeiro: Editora Forense, 2021. p. 104.

19. NEGRI, Sérgio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon. A normatividade dos
dados sensiveis na Lei Geral de Protecao de Dados: ampliacao conceitual e protecao da pessoa humana. Revista de Direito,
Governanca e Novas Tecnologias, Goiania, v. 5, n. 1, p. 69, jan/jun 2019.

20. NEGRI, Sérgio Marcos Carvalho de Avila; KORKMAZ, Maria Regina Detoni Cavalcanti Rigolon. A normatividade dos
dados sensiveis na Lei Geral de Protecao de Dados: ampliacao conceitual e protecao da pessoa humana. Revista de Direito,
Governanca e Novas Tecnologias, Goiania, v. 5, n. 1, p. 73, jan/jun 2019

21. TEFFE, Chiara Spadaccini de. A categoria especial dos dados sensiveis: fundamentos e contornos. In: Schreiber, Ander-
son et. al. (org). Problemas de direito civil: homenagem aos 30 anos de catedra do professor Gustavo Tepedino por seus orien-
tandos e ex-orientandos. Rio de Janeiro: Editora Forense, 2021. p. 123.
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fundamentacao para que seja considerado legitimo e licito. Dessa forma, to-
das as entidades que realizam o tratamento de dados, sejam elas pessoas
juridicas de direito publico ou privado, ou mesmo pessoas naturais, quando
aplicavel, devem identificar a base legal aplicavel a suas atividades, em con-
sonancia com os principios determinados na legislacao??. Esse é um importan-
te mecanismo de garantia dos direitos dos titulares de dados estabelecidos
pela LGPD.

Como brevemente discutido na secao anterior, os artigos 7° e 11 da LGPD
listam as diversas bases legais que autorizam o tratamento de dados-o artigo
7° determina requisitos para o tratamento de dados pessoais em geral, en-
quanto que o artigo 11 traz especificacoes para os dados pessoais sensiveis.
O rol determinado por ambos os artigos para as hipoteses de tratamento é
taxativo®,

A determinacao da base legal para o tratamento de dados pessoais pelo
Poder Publico encontra alguns desafios. Alves e Valadao afirmam que o texto
da LGPD, na forma atual, nao leva em consideracao a multiplicidade de fato-
res em jogo quando o Poder Publico realiza o tratamento de dados -desde a
finalidade do tratamento até a relacao de assimetria de poder com os titulares
dos dados, todas as etapas sao radicalmente diferentes das demais situacoes
regidas pela lei, em que nao ha discriminacao adequada para cada cenario. Os
autores atribuem essa lacuna ao processo complexo de aprovacao do texto
final da LGPD, em meio a um cenario politico instavel, que impediu a devida
maturacao dos pontos tocantes ao setor publico?.

Uma das especificidades mais evidentes, que nao encontra reflexo direto
na lei, € o fato de que, de forma geral, o tratamento de dados pessoais realiza-
do pelo setor publico ndo tem seu ponto de partida em uma decisao voluntaria
do titular dos dados, mas sim deriva da prépria obrigacao do Estado em de-
sempenhar as finalidades publicas a que se destina e a garantir os direitos da
populacao que representa?.

22. VIOLA, Mario e TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais na LGPD: estudo sobre as bases legais
dos artigos 7° e 11°. In: MENDES, Laura Schertel et. al (coord.). Tratado de protecao de dados pessoais. Rio de Janeiro: Editora
Forense, 2023. p. 116.

23. VIOLA, Mario; TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais na LGPD: estudo sobre as bases legais dos
artigos 7° e 11°. In: MENDES, Laura Schertel et. al (coord.). Tratado de protecdo de dados pessoais. Rio de Janeiro: Editora
Forense, 2023. p. 118.

24. ALVES, Fabricio e VALADAO, Rodrigo. Regime juridico do tratamento secundério de dados pessoais pelo poder publico.
In: LIMA, Ana Paula e ALVES, Fabricio (coord). Comentarios aos regulamentos e orientacoes da ANPD. Sao Paulo: Thomson
Reuters, 2022. p. 136.

25. ALVES, Fabricio e VALADAO, Rodrigo. Regime juridico do tratamento secundério de dados pessoais pelo poder publico.
In: LIMA, Ana Paula e ALVES, Fabricio (coord). Comentarios aos regulamentos e orientacoes da ANPD. Sao Paulo: Thomson
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Aqui, é interessante explorar a diversidade de entendimentos sobre a de-
terminacdo da base legal para o tratamento de dados pelo Poder Publico. E
possivel afirmar que o tratamento de dados para o cumprimento das finalida-
des publicas ja esta devidamente contemplado nos artigos mencionados aci-
ma: o artigo 7°, inciso |ll, e o artigo 11, inciso Il, alinea “a” da LGPD determinam
as hipdteses de cumprimento de obrigacao legal, de onde, em ultima anélise,
deriva toda obrigacao do Poder Publico que implica tratamento de dados. Esse
entendimento é expressado por Viola e Teffé. Os autores consideram que o
artigo 23 da LGPD traz somente “requisitos adicionais e especificos para o
tratamento de dados pessoais realizado por parte da Administracao Publica,
complementando a base legal selecionada no art. 7° ou 11 da lei” 25.

No entanto, coexiste também o entendimento doutrinario de que o referido
artigo 23 constitui a base legal mais adequada e verdadeira para o tratamento
de dados no setor publico. Essa visao é compartilhada por diversos autores,
tais como Danilo Doneda e Laura Mendes?’, e € ancorada no entendimento de
que a base legal determinada pelos artigos 7° e 11 seria insuficiente, apresen-
tando limitacdes para uma interpretacao tao ampla - considerando que nem
toda atividade desempenhada pelo poder publico pode ser considerada uma
politica publica?s.

De fato, o artigo 23 estabelece explicitamente a finalidade publica do tra-
tamento de dados pelo setor publico-prescricao que decorre inclusive do pré-
prio regime juridico de Direito Publico -, determinando que o tratamento de
dados de um individuo pela Administracao Publica nao pode ocorrer em pro-
veito de terceiros ou da prépria Administracao, mas sim, invariavelmente, “em
proveito de uma finalidade publica”?°.

Nesse ponto, € de maxima importancia notar que a Autoridade Nacional de
Protecao de Dados (ANPD) consolidou recentemente os entendimentos sobre
o assunto ao publicar o Guia Orientativo para o Tratamento de Dados Pessoais

Reuters, 2022. p. 139.

26. VIOLA, Mario e TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais na LGPD: estudo sobre as bases legais dos
artigos 7° e 11°. In: MENDES, Laura Schertel et. al (coord.). Tratado de protecao de dados pessoais. Rio de Janeiro: Editora
Forense, 2023. p. 118.

27. MENDES, Laura Schertel; DONEDA, Danilo. Comentario a nova Lei de Protecao de Dados (Lei 13.709/2018): o novo para-
digma da protecao de dados no Brasil. Revista de Direito do Consumidor, Sao Paulo, v. 120, p. 555, nov/dez 2018.

28. ALVES, Fabricio e VALADAO, Rodrigo. Regime juridico do tratamento secundério de dados pessoais pelo poder publico.
In: LIMA, Ana Paula e ALVES, Fabricio (coord). Comentarios aos regulamentos e orientacoes da ANPD. Sao Paulo: Thomson
Reuters, 2022. p. 137.

29. ALVES, Fabricio e VALADAO, Rodrigo. Regime juridico do tratamento secundéario de dados pessoais pelo poder publico.
In: LIMA, Ana Paula e ALVES, Fabricio (coord). Comentarios aos regulamentos e orientacoes da ANPD. Sao Paulo: Thomson
Reuters, 2022. p. 140.
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pelo Poder Publico, em sua segunda versao, em junho de 2023%°. O documen-
to foi elaborado para preencher lacunas na interpretacao da LGPD no que se
refere a seu ambito de incidéncia nas atividades do Poder Publico, buscando
estabelecer parametros mais objetivos para a aplicabilidade de seus concei-
tos basicos. Com isso, a ANPD busca proporcionar maior seguranca juridica
para orgaos e entidades publicos, com quem deve atuar de forma articulada e
colaborativa, por forca de suas atribuicoes legais.

Quanto a questao da base legal para o tratamento de dados, o Guia parece
indicar que, para o Poder Publico, ela decorre do cumprimento de obrigacao
legal, fundamentada pelo mesmo art. 7°, inciso Il: a base legal é localizada
nas normas de organizacao, que estruturam 6rgaos e entidades e estabele-
cem suas competéncias e atribuicdes. Ainda que o Guia nao tenha natureza
normativa, uma vez que nao constitui uma resolucao da ANPD, e opere num
nivel de orientacao geral, trata-se de um documento extremamente importan-
te para consolidar a evolucao do entendimento da doutrina sobre 0 assunto. O
documento reforca ainda, como principios que constituem parte indissociavel
do tratamento de dados pessoais pelo Poder Publico: finalidade, adequacao,
necessidade, transparéncia, e livre acesso3. De acordo com o Guia,

[O] tratamento de dados pessoais pelo Poder Publico deve estar
sempre associado a uma finalidade publica, que seja: (i) legitima,
isto é, licita e compativel com o ordenamento juridico, além de am-
parada em uma base legal, que autorize o tratamento; (ii) especifi-
ca, de maneira que a partir da finalidade seja possivel delimitar o
escopo do tratamento e estabelecer as garantias necessarias para
a protecao dos dados pessoais; (iii) explicita, isto é, expressa de
uma maneira clara e precisa; e (iv) informada, isto é, disponibili-
zada em linguagem simples e de facil compreensao e acesso ao
titular dos dados®2.

Nesse ponto, a ANPD reforca a especificidade do tratamento de dados no
ambito do setor publico, que deve necessariamente atender a uma finalidade

30. AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia orientativo - tratamento de dados pessoais pelo Poder
Publico. Brasilia, DF: 2023. Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-pu-
blicacoes/guia-poder-publico-anpd-versao-final.pdf>. Acesso em: 30 jun. 2023. p. 10.

31. AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia orientativo - tratamento de dados pessoais pelo Poder
Publico. Brasilia, DF: 2023. Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-pu-
blicacoes/guia-poder-publico-anpd-versao-final.pdf>. Acesso em: 30 jun. 2023. p. 22.

32. AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia orientativo - tratamento de dados pessoais pelo Poder
Publico. Brasilia, DF: 2023. Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-pu-
blicacoes/guia-poder-publico-anpd-versao-final.pdf>. Acesso em: 30 jun. 2023. p. 23.
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publica, em consonancia com o disposto no artigo 23 da LGPD-sendo que esse
dispositivo da lei é considerado como determinante de “critérios adicionais”,
que “complementam e auxiliam a interpretacao e a aplicacao pratica das ba-
ses legais no ambito do Poder Publico”33,

2.1 Tratamento e compartilhamento de dados pelo Poder
Publico e Organizacdes Sociais

Na secao anterior, constatou-se que esta positivada na LGPD a preocupa-
cao com o papel do Poder Publico enquanto agente de tratamento de dados
pessoais, sendo expressa a necessidade de garantir a finalidade publica desse
tratamento. Como analisado no ponto da natureza juridica das Organizacoes
Sociais, esseregime nao é aplicavel diretamente a essas instituicoes, que con-
figuram entes privados. No entanto, muito da determinacao e dos espacos de
duvida sobre o tratamento de dados pelo Poder Publico tem também implica-
coes para o tratamento de dados pelas OSs, por dois motivos principais: (i) as
OSs sao também responsaveis pela execucao de diversas politicas publicas;
e (ii) hd a necessidade de regulamentar o compartilhamento de dados com as
OSs pela Administracao Publica3“.

A LGPD, em seu artigo 26, trata do compartilhamento de dados, determi-
nando que este deve “atender a finalidades especificas de execucao de poli-
ticas publicas e atribuicao legal pelos érgaos e pelas entidades publicas”. O
paragrafo 1° do mesmo artigo determina ainda que ao Poder Publico é vedado
“transferir a entidades privadas dados pessoais constantes de bases de da-
dos a que tenha acesso”=®.

A partir deste dispositivo, seria possivel extrair que as OSs estariam com-
pletamente proibidas de acessar bases de dados organizadas ou mantidas
pelo Poder Publico, bem como de tratar esses dados de qualquer outra ma-
neira. No entanto, o mesmo dispositivo determina os casos em que se aplicam
excecoes a essa regra e que incluem diversas hipoteses aplicaveis as ativi-
dades desempenhadas por Organizacoes Sociais de diversos tipos. Entre as
excecoes listadas, estao:

33. AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia orientativo - tratamento de dados pessoais pelo Poder
Publico. Brasilia, DF: 2023. Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-pu-
blicacoes/guia-poder-publico-anpd-versao-final.pdf>. Acesso em: 30 jun. 2023. p. 10.

34. EHRHARDT JR., Marcos e FALEIROS JR., José Luiz. Reflexdes sobre os impactos da Lei Geral de Protecao de Dados Pes-
soais para o “Sistema S”, organizacodes sociais e OSCIPs. Revista Juridica Luso-Brasileira, Lisboa, ano 7, n. 06, p. 1699, 2021.

35. BRASIL. Lei n°13.709, de 14 de agosto de 2019. Lei Geral de Protecao de Dados Pessoais (LGPD). Disponivel em: <http://
www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>. Acesso em: 30 jun. 2023.
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a. Inciso I: hipdteses de execucao descentralizada de atividade publica,
quando o compartilhamento dos dados é exigido para a realizacao des-
sa atividade, exclusivamente para esse fim especifico e determinado; e

b. Inciso IV: hipdteses em que haja previsao legal ou quando a transferéncia for
respaldada em contratos, convénios ou instrumentos congéneres?®.

E interessante notar que o inciso Il do artigo 23, que proibia expressamen-
te o compartilhamento de dados com pessoas juridicas de direito privado, aca-
bou por sofrer veto presidencial e ndao constar no texto final da lei®’.

Observa-se, dessa forma, que as hipdteses descritas nos incisos | e IV do
artigo 26, delimitadas acima, oferecem uma base legal que justifica o compar-
tilhamento de bases de dados publicas para pessoas juridicas privadas quan-
do estas sao responsaveis pela realizacao e execucao de politicas publicas,
ou seja, de atividades de interesse geral, que tenham finalidade publica, em
harmonia com a base legal para o tratamento de dados pela prdpria autori-
dade publica. Da mesma forma, a transferéncia da obrigacao de execucao da
politica publica, respaldada em “contratos, convénios ou instrumentos congé-
neres”, configura previsao legal e, portanto, base legal de tratamento®2.

Apds as consideracoes sobre as exigéncias estabelecidas pela LGPD para
o compartilhamento de dados pelo Poder Publico em diversos contextos, é
possivel retomar a analise do caso especifico das Organizacdes Sociais.

Como discutimos no item 1 deste trabalho, as Organizacdes Sociais sao,
necessariamente, pessoas juridicas de direito privado sem fins lucrativos, que
celebram contrato de gestao com a Administracao Publica. O contrato de ges-
tao determina a atuacao da OS, que deve atender ao interesse publico, execu-
tando politicas publicas e garantindo a expressao de direitos da populacdoem
suas areas de atuacao.

Nesses termos, os contratos de gestao constituem “instrumentos congé-
neres”, nos termos do artigo 26, paragrafo 1°, inciso |V da LGPD, e o comparti-
lhamento de dados, no limite do necessario para a efetiva realizacao da poli-
tica publica que a Organizacao Social desempenha, é justificado e conta com
base legal adequada.

36. BRASIL. Lei n°13.709, de 14 de agosto de 2019. Lei Geral de Protecao de Dados Pessoais (LGPD). Disponivel em: <http://
www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm>. Acesso em: 30 jun. 2023.

37. MULHOLLAND, Caitlin; MATERA, Vinicius. O tratamento de dados pessoais pelo Poder Publico. In: MULHOLLAND,
Caitlin (Coord.). A LGPD e o novo marco normativo no Brasil. Porto Alegre: Arquipélago Editorial, 2020. p. 220.

38. EHRHARDT JR., Marcos e FALEIROS JR., José Luiz. Reflexdes sobre os impactos da Lei Geral De Protecao De Dados
Pessoais para o “Sistema S”, organizacoes sociais e OSCIPs. Revista Juridica Luso-Brasileira, Lisboa, ano 7, n. 6, p. 1698, 2021.
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No entanto, a andlise ndo pode ser interrompida nesse ponto. E de maxima
importancia avaliar a adequacao de cada Organizacao Social e cada contrato
de gestao com os fundamentos e principios determinados pela LGPD, e bus-
car revisoes e reformulacoes onde a compatibilidade com esses principios se
mostrar insuficiente. O prdprio contrato de gestao deve manifestar o entendi-
mento de que o tratamento de dados eventualmente obtidos e compartilhados
pelo Poder Publico deve ocorrer de forma distinta dos dados que a entidade
obtém em sua condicao de pessoa juridica de direito privado, por ter sua base
legal distinta®®.

2.2 Outros pontos de atencao: governanca e encarregado
de dados no tratamento de dados pelas Organizacoes
Sociais
Com a evolucao dos dispositivos legais sobre o tema e a consolidacao pro-
gressiva da ANPD como entidade reguladora, ganha forca a discussao em tor-
no da governanca e do compliance de dados, e como implementa-los de for-
ma eficiente em diversos setores. E importante considerar o compliance como
ferramenta interdisciplinar, capaz de definir de forma sistémica “o estimulo

constante a prevencao de riscos, a mitigacao de danos e a propagacao de uma
cultura de boas praticas”4°.

Nesse sentido, o Decreto n° 10.046, de 7 de outubro de 2019, é exemplifi-
cativo ao prever normas e diretrizes para o compartilhamento de dados pela
Administracao Publica Federal. O dispositivo define a governanca nessa area
como o “exercicio de autoridade e controle” no tratamento e compartilhamen-
to de dados (em seu artigo 2°, inciso XV), prevendo a regulamentacao e fisca-
lizacao dessa politica de governanca por um Comité (em seu artigo 21)*. Em
conjunto com a atuacao da prépria ANPD, é importante que a estruturacao de
bancos de dados para programas e politicas publicas ja conte desde o primei-
ro momento com a previsao de sistemas de governanca, de forma a reforcar a
protecao de uma quantidade verdadeiramente massiva de dados dos cidadaos

39. EHRHARDT JR., Marcos e FALEIROS JR., José Luiz. Reflexdes sobre os impactos da Lei Geral De Protecao De Dados
Pessoais para o “Sistema S”, organizacoes sociais e OSCIPs. Revista Juridica Luso-Brasileira, Lisboa, ano 7, n. 6, p. 1703, 2021.

40. EHRHARDT JR., Marcos e FALEIROS JR., José Luiz. Reflexdes sobre os impactos da Lei Geral De Protecao De Dados
Pessoais para o “Sistema S”, organizacoes sociais e OSCIPs. Revista Juridica Luso-Brasileira, Lisboa, ano 7, n. 6, p. 1704, 2021.

41. BRASIL. Decreto n°10.046, de 9 de outubro de 2019. Dispde sobre a governanca no compartilhamento de dados no ambi-
to da administracao publica federal e institui o Cadastro Base do Cidadao e o Comité Central de Governanca de Dados.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/decreto/D10046.htm>. Acesso em: 30 jun. 2023.
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brasileiros, que nao podem ser compartilhados livremente entre os 6rgaos do
Estado sem considerar as bases legais devidas e as protecoes determinadas
pela LGPD#2,

7

E interessante notar que, no que se refere aos agentes privados de trata-
mento, a LGPD foi menos restrita, definindo a adocao de programas de gover-
nanca como facultativa em seu artigo 50%. Delimita-se, entao, uma notavel
diferenca entre o compliance de dados publico e o privado. Nesse caso, cabe a
analise das obrigacoes das Organizacdes Sociais. De acordo com Ehrhardt Jr.
e Faleiros Jr., “ndao pode o Poder Publico admitir a exposicao de suas bases de
dados a parceiros privados que nao demonstrem possuir estruturas suficien-
tes de atuacao integra quanto a governanca de dados”, uma vez que os trata-
mentos de dados realizados pelas OSs e outros parceiros privados acarretam
riscos, mesmo gue necessarios para a execucao de suas atividades**. Dessa
forma, ainda que nao se possa falar estritamente em uma exigéncia de que
as OSs estruturem programas proprios completos de governanca de dados, é
necessario que essas instituicoes se apresentem como capazes de se adequar
aos programas de integridade que o Poder Publico estabelece para si nessa
matéria.

Essa obrigacao de adequacao a governanca de dados por parte das Orga-
nizacoes Sociais apresenta um aspecto interessante no que se refere a obri-
gacao de designar um encarregado de dados (ou, como apontado no GDPR, o
data protection officer-DPO, na sigla em inglés).

O artigo 41 da LGPD determina as obrigacoes do encarregado de dados -
entre elas, “aceitar reclamacodes e comunicacoes dos titulares, prestar escla-
recimentos e adotar providéncias” (paragrafo 2°). No tocante ao Poder Publico,
aobrigacao de contar com o encarregado de dados é bem delimitada no artigo
23, inciso Ill da LGPD, como condicao para o tratamento de dados pessoais
pela Unido, Estados, Distrito Federal e Municipios. No entanto, o mencionado
artigo 41 da LGPD inclui uma possibilidade de excecao a obrigacao de desig-
nacao de um encarregado de dados:

42. EHRHARDT JR., Marcos e FALEIROS JR., José Luiz. Reflexdes sobre os impactos da Lei Geral De Protecdo De Dados
Pessoais para o “Sistema S”, organizacoes sociais e OSCIPs. Revista Juridica Luso-Brasileira, Lisboa, ano 7, n. 6, p. 1709, 2021.

43. “Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais, indi-
vidualmente ou por meio de associacoes, poderao formular regras de boas praticas e de governanca que estabelecam as
condicoes de organizacao, o regime de funcionamento, os procedimentos, incluindo reclamacoes e peticoes de titulares, as
normas de seguranca, os padroes técnicos, as obrigacoes especificas para os diversos envolvidos no tratamento, as acoes
educativas, os mecanismos internos de supervisdo e de mitigacao de riscos e outros aspectos relacionados ao tratamento de
dados pessoais”. BRASIL. Lei no 13.709, de 14 de agosto de 2019. Lei Geral de Protecao de Dados Pessoais (LGPD). Disponivel
em: http://www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm. Acesso em: 30 jun. 2023.

44, EHRHARDT JR., Marcos e FALEIROS JR., José Luiz. Reflexdes sobre os impactos da Lei Geral De Protecao De Dados
Pessoais para o “Sistema S”, organizacoes sociais e OSCIPs. Revista Juridica Luso-Brasileira, Lisboa, ano 7, n. 6, p. 1709, 2021.
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§ 3% A autoridade nacional podera estabelecer normas comple-
mentares sobre a definicao e as atribuicées do encarregado, inclu-
sive hipdteses de dispensa da necessidade de sua indicacao, con-
forme a natureza e o porte da entidade ou o volume de operacoes
de tratamento de dados “°.

A matéria permaneceu pendente por algum tempo, gerando um cenario
de inseguranca juridica quanto a possibilidade de dispensa de encarregado de
dados?. Finalmente, em 27 de janeiro de 2022, foi publicada a Resolucao CD/
ANPD n° 2, que estabelece regulamento da aplicacao da LGPD para agentes
de tratamento de pequeno porte#’.

A definicao de agente de peqgueno porte, contida no artigo 2°, inciso | da
Resolucao, poderia, em principio, contemplar diversas Organizacdes Sociais,
por incluir “pessoas juridicas de direito privado, inclusive sem fins lucrativos”.
No entanto, ja no artigo 3°, sdo excluidos do tratamento diferenciado previsto
na resolucao os agentes de tratamento de pequeno porte que “realizem trata-
mento de alto risco para os titulares”. Essa exclusao abarca a maior parte das
atividades das OSs, uma vez que, na definicdo de tratamento de alto risco, es-
tao incluidos a utilizacao de dados pessoais sensiveis ou de criancas, adoles-
centes e idosos (art. 4°, inciso I, d). Como analisado no item 1.2 deste trabalho,
a natureza das atividades das OSs frequentemente implica no tratamento de
dados sensiveis e de populacodes hipervulneraveis.

Outras definicoes da Resolucao, como tratamento de dados pessoais em
larga escala ou o tratamento que possa afetar significativamente interesses
e direitos fundamentais (paragrafos 1° e 2° do artigo 4°, inciso |), tém também
o potencial de excluir as OSs do tratamento diferenciado. No entanto, é im-
portante notar que a resolucao nao determina critérios objetivos para nenhum
dos pontos apresentados - nao é definido quantitativamente, por exemplo, o
que configuraria o tratamento em larga escala. Dessa forma, mesmo que a re-
solucao tenha trazido clareza e definicao para as possiveis excecoes apresen-
tadas na LGPD, ainda assim sera necessario averiguar as decisoes concretas
produzidas pela ANPD para que maior seguranca juridica sobre o tema seja

45. BRASIL. Lei no 13.709, de 14 de agosto de 2019. Lei Geral de Prote¢ao de Dados Pessoais (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_At02015-2018/2018/Lei/L13709.htm. Acesso em: 30 jun. 2023.

46. EHRHARDT JR., Marcos e FALEIROS JR., José Luiz. Reflexdes sobre os impactos da Lei Geral De Protecao De Dados
Pessoais para o “Sistema S”, organizacoes sociais e OSCIPs. Revista Juridica Luso-Brasileira, Lisboa, ano 7, n. 6, p. 1712, 2021.

47. CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Resolucdo CD/ANPD n° 2. Aprova o
Regulamento de aplicacdo da Lei no 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais (LGPD), para
agentes de tratamento de pequeno porte. Didrio Oficial da Unido, 28 de janeiro de 2022, Edicao 20, Secao 1, p. 6.
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estabelecida. De toda forma, a Resolucao n° 2 reforca que mesmo a dispensa
ou flexibilizacao de obrigacdes nao isenta qualquer agente de tratamento de
cumprimento dos demais dispositivos da LGPD, incluindo ai todas as suas ba-
ses legais e principios (art. 6°).

Consideracoes finais

Este trabalho buscou analisar os impactos da Lei Geral de Protecao de Da-
dos para a atuacao das Organizacoes Sociais, especificamente no que se refe-
re as bases legais de tratamento de dados por essas entidades e a aplicacao
das determinacoes da LGPD (incluindo temas como governanca e encarregado
de dados). A andlise buscou observar a origem do modelo das Organizacoes
Sociais e a sua natureza juridica enquanto pessoas de direito privado que, no
entanto, executam atividades delegadas pelo Poder Publico para a efetivacao
de servicos publicos e acesso da populacao a direitos basicos.

Para tanto, foi necessario buscar um entendimento mais profundo acerca
das bases legais de tratamento de dados pelo préprio Poder Publico, exploran-
do os pontos de inseguranca juridica na legislacao atual, bem como os mais
recentes avancos pela Autoridade Nacional de Protecao de Dados (ANPD) em
consolidar os entendimentos que vinham sendo desenvolvidos e debatidos
pela doutrina.

Nesse sentido, foi possivel determinar que, quanto a base legal
para o tratamento de dados pelo Poder Publico, prevalece atualmente o
entendimento de que esta decorre do cumprimento de obrigacao legal, a partir
do artigo 7°, inciso Il, e do artigo 11, inciso Il, da LGPD. Por sua vez, para que
as Organizacoes Sociais tratem dados compartilhados pelo Poder Publico,
a base legal adequada é encontrada no artigo 26, paragrafo 1° inciso |V da
LGPD, considerando que os contratos de gestao constituem a relacao dessas
instituicoes com a Administracao Publica e sdo instrumentos congéneres, que
justificam o tratamento dos dados necessarios para a finalidade de efetiva
realizacao da politica publica delegada a OS. Esse entendimento deriva do
desenvolvimento dadoutrina e da publicacao de guias e resolucoes pela ANPD,
que representam o constante refinamento das disposicées da LGPD de forma
a suprir suas lacunas e permitir sua aplicacao, levando em consideracao as
especificidades de diferentes agentes de tratamento na sociedade brasileira.
Dentre esses agentes, o Poder Publico se destaca, devendo cumprir com as
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definicoes adicionais do artigo 23 da legislacao - que, por consequéncia,
devem também ser cumpridos pelas OSs na situacao de compartilhamento de
dados com o Poder Publico.

Também foi possivel concluir que, no cenario regulatdrio atual, embora
nao seja possivel determinar a obrigacao das Organizacdes Sociais de elabo-
rar programas complexos de governanca de dados, é absolutamente neces-
sario que estas se adequem inteiramente aos programas de governanca de-
terminados pela Administracao Publica, em todos os niveis aplicaveis a sua
atuacao. Ao mesmo tempo, foi possivel observar que, ainda que a ANPD venha
avancando na tarefa de determinar o espaco regulatério infralegal, prevale-
cem duvidas sobre algumas disposi¢coes; quanto a obrigacao de determinar
encarregado de dados, nao é seguro determinar que a Resolucao n° 2/2022
isente ou dispense as OSs dessa responsabilidade, por sua préopria natureza
juridica, sendo importante que a analise seja executada caso a caso e que se
acompanhe futuras determinacoes do 6rgao em casos praticos.

O intuito do trabalho aqui empreendido foi investigar como as Organiza-
coes Sociais se encaixam e se refletem nos paradigmas da Lei Geral de Prote-
cao de Dados, considerando que, ainda que sejam pessoas juridicas de direito
privado, essas entidades exercem papel hibrido na sociedade brasileira e na
efetivacao de direitos da populacao, e faz-se necessario iluminar e continuar a
investigacao dos pontos de duvida e ambiguidade, em consonancia com o ob-
jetivo da prépria LGPD de trazer regulacao e garantia de direitos aos titulares
de dados.
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GAROLINA SCHABBACH OLIVEIRA RIBEIRQ

Sumario: Introducao. 1. Aspectos gerais do regulamento juridico aplicavel as em-
presas publicas na Lei Geral de Protecao de Dados Pessoais (LGPD): o hibridismo
juridico. 2. Instrumentos de compliance e governanca de protecao de dados pes-
soais como sistemas autorreferenciais de autorregulacao regulada e seu papel de
inducao a funcao social da empresa publica 3. Contrato como instrumento de go-
vernanca de protecao de dados pessoais. Consideracodes finais. Referéncias.

Introducao

As empresas publicas sado atores importantes na concretizacao do inte-
resse publico, nesse sentido a Constituicao determina que o Estado somen-
te pode exercer a atividade econdmica de forma direta quando existir “rele-
vante interesse coletivo” ou “imperativo de seguranca nacional” (art. 173 da
CRFB/88). A importancia e a complexidade na gestao dessa pessoa juridica
de direito privado, controlada por um ente federativo, cresceu no que Alexan-
dre Aragao denominou de Administracao Publica gerencial ou de resultados,
em que o desempenho da funcao publica se aproxima do regime de direito
privado?.

Dessa forma, essa instituicao ndo poderia ficar de fora das mudancas oca-
sionadas na era do big data e da “modernidade liquida”3, em que se exige um
constante estado de adaptacao (fluidez) e mostra-se vital o uso massivo de
dados, inclusive pessoais, para o exercicio da empresa.

Sob qualquer ética que se queira estudar o exercicio de atividade econ6-
mica por parte das empresas publicas, o hibridismo caracteristico do regime
juridico a elas aplicavel desponta como um elemento de complexidade. No que
se refere ao regramento atinente ao tratamento de dados pessoais, a Lei Ge-
ral de Protecao de Dados Pessoais (LGPD) e outros normativos como a Lei de
Acesso a Informacao (LAI) possuem dispositivos especificos para o tratamen-

1. Mestre pela Faculdade de Direito da Universidade do Estado do Rio de Janeiro (UERJ). Advogada do Banco Nacional de
Desenvolvimento Econémico e Social (BNDES) e pds-graduada pela Pontificia Universidade Catdlica do Rio Grande do Sul
(PUC-RS) na area de Engenharia, na especializacdo MBA em Transformacao Digital e Futuro dos Negdcios. As opinides exa-
radas neste artigo nao representam opinioes institucionais.

2. ARAGAO, Alexandre Santos de. Regime juridico das empresas estatais. Enciclopédia juridica da PUC-SP. Celso Fernandes
Campilongo, Alvaro de Azevedo Gonzaga e André Luiz Freire (coords.). Tomo: Direito Administrativo e Constitucional. Vidal
Serrano Nunes Jr., Mauricio Zockun, Carolina Zancaner Zockun, André Luiz Freire (coord. de tomo). 2. ed. Sao Paulo: Ponti-
ficia Universidade Catélica de Sao Paulo, 2021. Disponivel em: <https://enciclopediajuridica.pucsp.br/verbete/44/edicao-2/
regime-juridico-das-empresas-estatais>. Acesso em 14 jul. 2023.

3. BAUMAN, Zygmunt. Modernidade Liquida. Traduzido por Plinio Dentzien. 17 edicdo. Rio de Janeiro: Zahar, 2001. ASIN
BO08PDGV4I. Disponivel em: <https://amz.onl/2Zflhhl>. Acesso em 20 jul. 2023.
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to de dados pessoais pelo setor publico, mas as regras nao sao suficientes no
caso concreto.

Apesar de existirem diversos autores que elaboraram estudos relevantes
sobre o tratamento de dados pessoais pelas empresas publicas, foram raros
os trabalhos que buscaram trazer uma visao holistica sobre a importancia dos
instrumentos de compliance e governanca de protecao de dados pessoais na
funcao social e alcance da finalidade publica por essas pessoas juridicas.

Nesse artigo, busca-se demonstrar que os instrumentos de compliance e
governanca de protecao de dados pessoais, ao caracterizarem-se como Sis-
temas autorreferenciais de autorregulacao das pessoas juridicas de direito
privado, induzem comportamentos desejados e auxiliam na criacao de uma
cultura de boas praticas e por isso sdo fundamentais para o cumprimento da
funcao social pelas empresas publicas, que pressupoe o atendimento das me-
lhores praticas de responsabilidade social (art. 27 da Lei n® 13.303/2016).

Na primeira secao, serao abordados os conceitos de empresa publica e o
regime juridico aplicaveis ao tratamento de dados pessoais, para demonstrar
que os conceitos e regras trazidas pela LGPD devem considerar o hibridismo
juridico das empresas estatais, de forma que se considere a finalidade no tra-
tamento de dados e o interesse publico inerente a funcao social da empresa
publica.

Configurou-se necessario, ao longo da mencionada secao, em termos de
revisao bibliografica, aprofundar a doutrina de direito administrativo, tendo
em vista a importancia do conceito de empresa publica e a definicao de seu
regime juridico. Adotou-se como referéncia a doutrina de Alexandre Aragao
sobre o hibridismo juridico que envolve as empresas publicas. Além disso, es-
tudou-se a doutrina de protecao de dados pessoais no setor publico, essen-
ciais para extrair as funcionalidades nos instrumentos de governanca a luz
da legislacao brasileira sobre a tutela da informacao pessoal, em especial a
LGPD.

Partindoda premissade que ainterpretacaodasregras sobre as atividades
da empresa publica deve sempre considerar o hibridismo entre regulacao do
setor publico e do privado de forma unica, na segunda secao serao vistos os
conceitos de boa governanca e de boas praticas de compliance, de forma a
averiguar quais sao os instrumentos que facilitam o seu alcance e como se
relacionam com o cumprimento da funcao social pela empresa publica. Para
definir esses mecanismos de inducdo de comportamentos positivos, foi
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utilizada doutrina especializada em protecao de dados pessoais, compliance
digital e governanca.

No tocante a terceira secao, objetivou-se comprovar, por meio da analise
de clausulas contratuais da minuta de contrato de financiamento de uma em-
presa publica, que esse arranjo de governanca, ao funcionar como diretriz de
inducao de bom comportamento (sistemas autorreferenciais de autorregula-
cao), auxiliam para que a empresa publica atenda sua funcao social, o que en-
globa a concretizacao do direito fundamental a protecao de dados pessoais.

Como na terceira secao, essa analise dos arranjos de governanca utilizara
ferramentais das teorias de abordagem de risco (risk approach), avaliou-se a
doutrina de quem enxerga utilidade no uso dessa teoria, como Rafael Augus-
to Ferreira Zanatta e Claudia Quelle, e daqueles criticos a ela, como Ricardo
Villas Boéas Cueva, de forma a concluir que mostra-se um importante pardme-
tro de implementacao pratica das regras de autorregulacao.

A secao consideracoes finais, por fim, contera as conclusdes da autora,
de forma a registrar o entendimento de que os instrumentos de complian-
ce e governanca de protecao de dados pessoais, ao caracterizarem-se como
sistemas autorreferenciais de autorregulacao das pessoas juridicas de direito
privado, induzem comportamentos desejados e auxiliam na criacao de uma
cultura de boas praticas em protecao de dados pessoais e por isso sao funda-
mentais para o exercicio do dever funcional das empresas publicas.

1. Aspectos gerais do regulamento juridico aplicavel as
empresas publicas na LGPD: o hibridismo juridico.

Oregime juridico aplicavel as empresas publicas sempre foi objeto de con-
trovérsias, normalmente relacionadas a sua natureza hibrida, como pessoa ju-
ridica de direito privado e pertencente a Administracao Publica, em virtude de
suas funcoes associadas ao “relevante interesse coletivo” ou aos “imperativos
de seguranca nacional” (art. 173 da CRFB/1988).

No presente artigo, apoiado nas licoes de Alexandre Aragao, entende-se
que um regime nao deve prevalecer, mas sim existir a integracao em prol de
uma solucao unica, que considere o tipo de atividade a ser exercido pela em-
presa publica e a finalidade especifica da atividade, no caso, a finalidade do
tratamento de dados pessoais. Entende-se que quanto mais o exercicio da ati-
vidade pela empresa publica depender de dispéndio de recursos publicos ou
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estiver associada a execucao de prerrogativas estatais, mais elementos de re-
gras associadas ao direito publico serao utilizadas.

Corroborando com essa interpretacao, transcreve-se trecho da doutrina
de Alexandre Aragao*:

Sob essa perspectiva, o mais correto em relacao ao regime juridico
das empresas estatais é afirmar que nao é propriamente nem de
Direito Privado, nem de Direito Publico,11 nem tampouco de direi-
to privado com derrogacodes de direito publico:12 trata-se de outro
regime juridico, hibrido e atipico, decorrente da juncao de elemen-
tos de ambos,13 (...) E mais, esse didlogo de soma de elementos
do direito privado e do direito publico e a subsequente alteracao
qualitativa deles nao é homogénea para todas as estatais, depen-
dendo de uma série de fatores proprios de cada empresa estatal
individualmente considerada. Ou seja, mesmo falando de um re-
gime hibrido e atipico das empresas estatais brasileiras, esse re-
gime sequer é uniforme para todas elas, possuindo variacoes bem
importantes de acordo, por exemplo, com a natureza da atividade
econdmica exercida e com a sua maior ou menor dependéncia das
verbas do orcamento publico.

No caso do tratamento de dados pessoais pela empresa publica, nas si-
tuacoes em que a finalidade especifica para o tratamento estiver legitimada
em bases legais mais proximas da atuacao exclusiva da administracao publica
direta, como no caso de execucao de politica publica, de prestacao de contas
aos 6rgaos de controle na aplicacao de recursos publicos e da promocao da
transparéncia ativa no tocante ao acesso a informacao, incidirao com maior
forca regras para pessoas de direito publico.

Vistos as bases tedricas interpretativas, passa-se a uma analise das re-

V4

gras gerais sobre tratamento de dados pessoais pela empresa publica. E im-
portante mencionar que para esse artigo o foco serao as empresas publicas
que prestam atividade econémica ou em uma das nomenclaturas utilizada
pela LGPD, que exercam atividades concorrenciais na forma do art. 173 da
CRFB/1988 (art. 24, paragrafo Unico da LGPD).

4. ARAGAO, Alexandre Santos de. Regime juridico das empresas estatais. Enciclopédia juridica da PUC-SP. Celso Fernandes
Campilongo, Alvaro de Azevedo Gonzaga e André Luiz Freire (coords.). Tomo: Direito Administrativo e Constitucional. Vidal
Serrano Nunes Jr., Mauricio Zockun, Carolina Zancaner Zockun, André Luiz Freire (coord. de tomo). 2. ed. Sdo Paulo: Ponti-
ficia Universidade Catdlica de Sao Paulo, 2021. Disponivel em: <https://enciclopediajuridica.pucsp.br/verbete/44/edicao-2/
regime-juridico-das-empresas-estatais>. Acesso em 14 jul. 2023.
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Adotar-se-a como referencial o Decreto Lei n® 200/1967° que dispoe que
sera empresa publica a entidade dotada de personalidade juridica de direito
privado, com patriménio préprio e capital exclusivo de algum ente federativo.
Por atividade econémica ou “atividade concorrencial” entende-se aqui a inter-
vencao direta do estado na economia em setor econémico reservado a livre
iniciativa, em virtude de necessidade ou de conveniéncia®.

Como alertava Fabricio da Mota Alves, a LGPD utiliza uma nomenclatura
excessivamente plural para tratar do Poder Publico’, o que torna a regulacao
sobre o tratamento de dados pessoais mais complexa. No tocante a empresa
publica objeto do presente estudo, vale destacar o artigo 24 da LGPD.

Art. 24. As empresas publicas e as sociedades de economia mista
que atuam em regime de concorréncia, sujeitas ao disposto no art.
173 da Constituicao Federal , terao o mesmo tratamento dispensa-
do as pessoas juridicas de direito privado particulares, nos termos
desta Lei. Paragrafo unico. As empresas publicas e as sociedades
de economia mista, quando estiverem operacionalizando politicas
publicas e no ambito da execucao delas, terao o mesmo tratamen-
to dispensado aos drgaos e as entidades do Poder Publico, nos ter-
mos deste Capitulo.

Assim, a exegese do dispositivo é que em situacoes associadas as ativida-
des tipicas de livre mercado, cuja realizacao é admitida ao particular mas que
por conveniéncia ou necessidade a administracao atua diretamente, o regime
sera o mesmo das pessoas de direito privado, evitando prejuizo a livre concor-
réncia, como, por exemplo, com o uso dos dados pessoais nao disponibiliza-
dos para os concorrentes.

Apesar da aparente simplicidade do artigo, mostra-se na pratica insufi-
ciente, pois, como nos lembra Fernando Menegat, o termo “politicas publicas”
por ser um conceito muito aberto gera duvidas interpretativas® Ademais, as

5. Art. 5° Para os fins desta lei, considera-se: (...) [-Empresa Publica-a entidade dotada de personalidade juridica de direito
privado, com patriménio préprio e capital exclusivo da Uniao, criado por lei para a exploracao de atividade econémica que o
Governo seja levado a exercer por forca de contingéncia ou de conveniéncia administrativa podendo revestir-se de qualquer
das formas admitidas em direito.

6. SILVA, Américo Luis Martins da. Introducao ao direito econémico. Rio de Janeiro: Forense, 2002.

7. ALVES, Fabricio da Mota. Desafios da adequacao do Poder Publico a LGPD. In: PALHARES, Felipe. Temas Atuais de Prote-
cao de Dados. Sao Paulo: Thomson Reuters Brasil, 2020.

8. Lembra o autor que o legislador pretendeu ndo entrar na controvérsia sobre estatais que prestam servico publico ou
atividade econdmica, mas acabou causando outra imprecisdo terminoldgica. Ver em: MENEGAT, Fernando. Tratamento de
dados por empresas estatais no regime da LGPD: incertezas, desafios praticos e solucdes possiveis. In: MARTINS, Ricardo
Marcondes; POZZO, Augusto Neves Dal. LGPD & Administracao Publica: uma andlise ampla dos impactos. Sdo Paulo: Thom-
son Reuters Brasil, 2020, RB-32.2.
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estatais dependendo de seu objeto social terao que observar dois regimes dis-
tintos, o que pode ocasionar problemas praticos e uma complexidade grande
no tratamento dos dados pessoais®.

Esse é o caso do Banco Nacional de Desenvolvimento Econdmico Social
(BNDES), que em suas atividades exerce, por exemplo, servicos bancarios tipi-
cos, como concessao de crédito por meio de financiamento, mas também exe-
cuta politicas publicas, tal como a execucao dos Programas Agropecuarios do
Governo Federal (PAGF).

Definido o regime a ser seguido, aquele conferido as pessoas de direito
publico ou as de direito privado, para o correto tratamento de dados pessoais
serao aplicadas as regras da LGPD sem muitas diferencas. No caso do regime
associado as pessoas de direito publico (paragrafo unico do art. 24 da LGPD),
serao seguidas as regras relacionadas ao setor publico, em especial o Capitu-
lo IV da LGPD. Assim, a principal questao para o gestor de dados pessoais da
empresa publica sera definir se suas atividades estao associadas a execucao
de politica publica ou ndo, o que na pratica pode trazer alguns desafios.

2. Instrumentos de compliance e governanca de protecao
de dados pessoais como sistemas autorreferenciais de
autorregulacao regulada e seu papel de inducao a funcao
social da empresa publica.

A preocupacao com os temas governanca e compliance tem sido crescen-
te, principalmente no ambito da Administracao Publica. Entende-se por go-
vernanca corporativa os mecanismos de organizacao, direcao, monitoramento
e incentivo que envolvem o relacionamento com e entre todos aqueles relacio-
nados a instituicao (stakeholders). Por sua vez, boas praticas de governanca,
significa adotar arranjos de governanca capazes de recomendar objetivamen-
te medidas responsaveis por promover a longevidade da empresa e o bem co-
mum?,

9. Fernando Menegat entende que nesses casos deve existir mecanismos rigidos de barreiras de informacao, recomendan-
do a adocao das seguintes medidas: (i) criacdo de banco de dados segregados, especificos para cada modalidade de atua-
cao da empresa; (i) consolidacdo de mecanismos de chinese wall e semelhantes, mediante definicdo de operadores e encar-
regados (data protection officers - DPO) para cada banco de dados, com garantia de que cada uma das bases seja acessivel
apenas pelos empregados que laboram no respectivo setor da empresa; (iii) em caso de compartilhamento de dados entre
diferentes setores da empresa, realizacao do tratamento por clean teams ou figuras semelhantes, coordenados pelos DPOs,
de modo a evitar vazamentos ou apropriacdo indevida de dados (MENEGAT, 2020). Apesar de entender a preocupacado com o
mau uso dos dados pessoais, essas medidas muitas vezes parecem extremamente rigidas e poderiam culminar em inviabili-
zar o exercicio da atividade econdmica de forma eficiente.

10. Essa definicao estd em linha com o Cédigo das Melhores Praticas de Governanca Corporativa, no seguinte trecho: “sis-
tema pelo qual as empresas e demais organizacoes sao dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos
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A boa governanca, no ambito do setor publico, possui o objetivo de con-
tribuir para tomadas de decisao e para o uso mais eficiente de recursos tao
caros a sociedade, os direcionando para atos que cumpram com os valores da
empresa, no caso da empresa publica o objetivo para qual foi criada (funcao
social). Por sua vez, os mecanismos de compliance sao instrumentos que pro-
movem atos de adequacao a conformidade com a lei, o que engloba praticas
que direcionam a empresa ao cumprimento de seus deveres legais e éticos.
Nesse sentido sado sistemas autorreferenciais de autorregulacao regulada.
Corroborando com esse entendimento, mostram-se pertinentes as licoes de
Ana Frazao™:

Compliance dizrespeito ao conjunto de acdes a serem adotadas no
ambiente corporativo para que se reforce a anuéncia da empresa
a legislacao vigente, de modo a prevenir a ocorréncia de infracoes
ou, ja tendo ocorrido o ilicito, propiciar o imediato retorno ao con-
texto de normalidade e legalidade. Trata-se de sistemas autorre-
ferenciais de autorregulacao regulada, capazes de fornecer as di-
retrizes adequadas a estrutura interna das empresas para que os
ilicitos sejam prevenidos de maneira mais adequada, muitas vezes
antes de projetarem seus efeitos

Destacando os instrumentos de integridade como indutores de comporta-
mentos desejados, transcreve-se o seguinte trecho da doutrina:™?

Em outras palavras, o gerenciamento dos riscos ESG deixou de
ser utilizado apenas para estabelecer “como nao agir”, passando
a direcionar a tomada de decisao sobre “onde investir” (novas tec-
nologias com baixas emissodes de carbono, por exemplo) e “onde
nao investir’ (empreendimentos de alto risco socioambiental). No
ambito da estrutura da companhia, isso passa a se refletir na inte-
gracao ESG a tomada de decisao e na criacao de estruturas inter-

entre sécios, conselho de administracéo, diretoria, érgaos de fiscalizacao e controle e demais partes interessadas. (...) As boas
prdticas de governanca corporativa convertem principios basicos em recomendacoées objetivas, alinhando interesses com a fina-
lidade de preservar e otimizar o valor econémico de longo prazo da organizacao, facilitando seu acesso a recursos e contribuin-
do para a qualidade da gestao da organizacao, sua longevidade e o bem comum”. Ver em: IBGC. Cédigo de Melhores Praticas de
Governanca Corporativa. 5 Ed. Sao Paulo: IBGC, 2015. Disponivel em: https://edisciplinas.usp.br/pluginfile.php/4382648/
mod_resource/content/1/Livro_Codigo_Melhores_Praticas_GC.pdf. Acesso em 20 jul 2023.

11. FRAZAO, Ana. Direito antitruste e direito anticorrupcao: pontes para um necessdario didlogo. In: FRAZAO, Ana (org.).
Constituicao, Empresa e Mercado. Brasilia: FD/UnB, 2017, p. 18.

12. PEREIRA, M. S. P; GOULBERG, C. ESG na pauta corporativa e financeira: um caminho sem volta para uma economia sus-
tentavel. In: Financas sustentdveis [livro eletrénico]: ESG, Compliance, gestao de riscos e ODS / epilogo Consuelo Yatsuda
Moromizato Yoshida, Marcelo Driigg Barreto Vianna, Sandra Akemi Shimada Kishi. Belo Horizonte: Abrampa, 2021. Disponi-
vel em: <https://abrampa.org.br/abrampa /uploads/images/conteudo/Financas_sustentaveis_final.pdf#page=265>. Acesso
em15jul 2023
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nas proprias de analise e conformidade ESG, que nao se limitam
a mecanismos de exclusao (screening out) ou de mera validacao
de decisoes ja tomadas. As estruturas de conformidade costumam
estar intrinsecamente ligadas as praticas de governanca corpora-
tiva da empresa. A inclusao de critérios ESG, nesse contexto, aca-
ba por permitir que as estruturas de conformidade também sejam
engajadas nos aspectos ambientais e sociais da empresa, além de
governanca.

Em relacao ao compliance de protecao de dados, mostra-se um importan-
te instrumento ao atendimento dos requisitos legais, visto que a LGPD exige
a adocao de boas praticas de governanca, como dispoe o artigo 50 daquela
legislacao. Ademais, estar em conformidade com a lei também significa que
todo tratamento deve possuir uma finalidade especifica, estar legitimado em
uma das bases de tratamento de dados pessoais e respeitar os principios pre-
vistos na legislacao, como o da necessidade, adequacao e seguranca. Ade-
mais, o uso de dados pessoais nao pode ser utilizado para fins discriminato-
rios e antiéticos.

Estar em compliance com a legislacao de protecao de dados pessoais ga-
nha relevancia na sociedade de informacao, pois as decisboes estratégicas na
economia do big data passam pela analise em massa de dados, cujo dilema de
imposicoes de limitacoes éticas esta intimamente relacionado a protecao de
dados pessoais. Explorando um pouco mais o assunto, transcrevemos a dou-
trina de Juliana Oliveira Nascimento':

No aspecto de governanca de dados, como vimos nos tépicos su-
pra, muito se fala no papel das organizacées em relacao a prote-
cao de dados e privacidade, desde sua coleta e manuseio, de for-
ma a garantir a legitimidade, a responsabilidade e o respeito aos
principios fundamentais da privacidade e dos direitos dos titulares
de dados. Ponto fundamental do ESG em relacao a LGPD sera o
atendimento ao pilar S - Social, e as consideracodes éticas no tra-
tamento de dados pessoais, uma vez que podem ser utilizados ao
prejuizo do desenvolvimento social e democratico. Notadamente,
para garantir o desenvolvimento sustentavel, o fluxo livre e Gtil de
informacoes sem colocar emriscos a privacidade e os direitos fun-
damentais, teremos que em breve acrescentar ao ESG no minimo

13. NASCIMENTO, Juliana Oliveira. ESG e Protecao de Dados. In: ESG: O Cisne Verde e o Capitalismo de Stakeholders: a tria-
de regenerativa do futuro global. 1* Ed. Sdo Paulo: Thomson Reuters. 2021. ISBN 978-5-5991-703-7. Disponivel em: https://
proview.thomsonreuters.com/launchapp/title/rt/monografias/274075462/v1/page/RB-19.4. Acesso em 20 jul 2023, RB-19.6.
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mais 2 (dois) pilares: o T, Technology, e o P, Privacy, os quais serao
relevantes para as métricas de Compliance e de sustentabilidade
quanto a aderéncia dos principios e direitos fundamentais dos ci-
dadaos no que se refere ao Technology ESG e ao Privacy ESG. (...)
Assim, o artigo 50 da LGPD esculpe o principio das boas praticas e
da governanca, que poderao em breve serem considerados para os
indices ESG nas bolsas de valores.

Assim, toda empresa que se quer manter longeva e em conformidade com
as praticas ASG, deve se preocupar em adotar mecanismos de compliance e
governanca adequados a protecao de dados pessoais. Isso ganha relevancia
com as empresas publicas que sempre devem se pautar pelos principios éti-
cos em sua atuacao, pois assim conseguirao cumprir a sua funcao social de
forma integral, como preconiza o artigo 27 da Lei das Estatais, que exige que
as empresas estatais devem adotar praticas de responsabilidade social.

Art. 27. A empresa publica e a sociedade de economia mista te-
rao a funcao social de realizacao do interesse coletivo ou de aten-
dimento a imperativo da seguranca nacional expressa no instru-
mento de autorizacao legal para a sua criacao. § 1° A realizacao
do interesse coletivo de que trata este artigo devera ser orientada
para o alcance do bem-estar econémico e para a alocacao social-
mente eficiente dos recursos geridos pela empresa publica e pela
sociedade de economia mista, bem como para o seguinte: (...) § 2°
A empresa publica e a sociedade de economia mista deverao, nos
termos da lei, adotar praticas de sustentabilidade ambiental e de
responsabilidade social corporativa compativeis com o mercado
em que atuam (grifos nossos).

Sobre o tema, vale destacar a Resolucao n° 4.943/2021 do Conselho Mo-
netario Nacional e do Banco Central do Brasil, que trouxe de forma mais clara
a LGPD para o espectro das boas praticas de ESG para as instituicoes finan-
ceiras, ao inserir na estrutura de gerenciamento de risco de uma instituicao, o
risco social relativo ao tratamento irregular de dados pessoais, entendidos es-
ses como “possibilidade de ocorréncia de perdas para a instituicao ocasiona-
das por eventos associados a violacao de direitos e garantias fundamentais”,
como pode-se notar da leitura do artigo 38-A da resolucao, abaixo transcrito.

Art. 38-A. Para fins desta Resolucao, define-se o risco social como
a possibilidade de ocorréncia de perdas para a instituicao ocasio-
nadas por eventos associados a violacao de direitos e garantias
fundamentais ou a atos lesivos ao interesse comum.(..) § 2° Sao
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exemplos de eventos de RISCO SOCIAL a ocorréncia ou, conforme
0 caso, os indicios da ocorréncia de:(...) X-tratamento irregular,
ilegal ou criminoso de dados pessoais, sem prejuizo do disposto no
art. 32.

A autorregulacao privada, portanto, mostra-se um diferencial no cumpri-
mento da legislacao de protecao de dados pessoais, caracterizando-se como
importante ativo na adequacao aos preceitos ASG. Também se caracteriza
como indutor no atendimento a obrigacao de possuir melhores praticas de
responsabilidade social corporativa, o que é previsto como um dos requisitos
para o atendimento da funcao social da empresa publica.

3. Contrato como instrumento de governanca de protecao
de dados pessoais.

Nessa secao serao apontados parametros para o alcance da boa gover-
nanca e existira a analise de um desses mecanismos, o contrato, de forma a
demonstrar que estao aptos a cooperar com a concretizacao do direito funda-
mental a protecao de dados pessoais.

O melhor parametro para avaliar a adequacao de um mecanismo de gover-
nanca (autorregulacao), na percepcao aqui adotada, é a abordagem baseada
em riscos. Tradicionalmente, o direito a protecao de dados pessoais é com-
preendido apenas por seu viés de direito a privacidade e dignidade humana,
como liberdade fundamental do individuo de controlar os seus dados, o que
reflete no conceito de autodeterminacao informacional. Mais recentemente,
somada a essa visao, surgiram estudos que utilizam uma matriz baseada em
risco para analisar a protecao de dados pessoais. Essa abordagem influenciou
legisladores tanto na Europa como no Brasil, como se percebe com a exigén-
cia de apresentacao de Relatério de Impacto sempre que existir risco elevado
ao titular de dados pessoais na LGPD.

O uso da matriz de risco nao é imune a criticas, muitos entendem, como Ri-
cardo Villas Boas Cueva, que ao se buscar uma metrificacao, pode-se proteger
de forma insuficiente um direito fundamental e facilitar a captura do legisla-
dor (normatizacao para interesses privados). Nesse sentido, transcrevemos as
licoes desse doutrinador:'

14. CUEVA, Ricardo Villas Boas. Seguranca da informacao e protecdo de dados pessoais. In: FRANCOSKI, D. S. L.; TASSO, F.
A. (Coord.). A Lei Geral de Protecao de Dados Pessoais LGPD: aspectos praticos e tedricos relevantes no setor publico e pri-
vado. 1. ed. Sao Paulo: Thomson Reuters Brasil, 2021. p. 546.
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O direito de protecao de dados pessoais, na Europa, pressupdoe mo-
delo baseado em direitos, isto €, em normas e procedimentos que
tendem a tutelar, com a maxima eficacia possivel, os direitos sub-
jetivos dos titulares de dados pessoais. A ideia de gestao ou con-
trole de risco ao revés, nao se funda na certeza da incidéncia da
norma protetiva de situacoes faticas, mas é associada a calculos
probabilisticos de eventos futuros. O RGPD, embora tenha preser-
vado o modelo de protecao de dados pessoais baseado em direitos,
passou a contar com ferramentas de controle de risco, o que tem
suscitado criticas ao que se percebe como rendicao a interesses
empresariais, em abordagem desviante da pureza do modelo até
entao vigente.

Apesar das criticas, a propria legislacao confere mecanismos para miti-
gar a protecao insuficiente, quando exige o cumprimento de principios como
necessidade, finalidade, seguranca e nao discriminacao.. Claudia Quelle', re-
batendo a critica, afirma que a sociedade torna-se inviavel caso se presuma
que o titular de direitos a protecao de dados pessoais possui direito de nao
sofrer riscos, pois toda atividade econdémica pressupoe correr riscos. Enten-
de-se importante que o legislador ou regulador imponha limites ao uso dessas
ferramentas, utilizando-se quando necessario, inclusive, do principio da pre-
caucao, para limitar modelos de negdcios arriscados e prejudiciais.

De forma a esclarecer a dindmica da abordagem baseada emrisco, trans-
creve-se abaixo as explicacoes de Rafael Augusto Ferreira Zanatta'® sobre a
mudanca de percepcao em relacao ao tema protecao de dados pessoais.

Para Doneda, a protecao de dados pessoais transforma a concep-
cao contemporanea de protecao da privacidade, deixando de “dar
vazao somente a um imperativo de ordem individualista” -o direito
de ser deixado sozinho e a nao intrusao -, passando a “ser a fren-
te onde irao atuar varios interesses ligados a personalidade e as
liberdades fundamentais da pessoa humana” (DONEDA, 2006, p.
30). Bruno Bioni afirma que “historicamente, a protecao de dados
pessoais tem sido compreendida como o direito do individuo auto-
determinar as suas informacoes pessoais”, fazendo com que, “por
meio do consentimento, o cidadao emita autorizacdes sobre o flu-

15. QUELLE, Claudia. Does the risk-based approach to data protection conflict with the protection of fundamental rights on
a conceptual level? In: Tilburg Law School Research Paper, 1-36, 2015. Disponivel em: https://papers.ssrn.com/sol3/Delivery.
cfm/SSRN_ID2726073_code2482176.pdf?abstractid=2726073&mirid=1. Acesso em 23 jul 2023.

16. ZANATTA, Rafael Augusto Ferreira. Protecdo de dados pessoais como regulacao de risco: uma nova moldura teérica?. In:
ANAIS REDE 2017 -1 Encontro da Rede de pesquisa em Governanca da Internet. Sdo Paulo, ago. 2018. p.175-193.
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x0 dos seus dados pessoais, controlando-os” (BIONI, 2018, p. 18).
Tanto para Doneda quanto para Bioni, a protecao de dados pes-
soais relaciona-se com a capacidade do cidadao de controlar suas
informacoes, em um contexto de expansao das técnicas de uso de
informacoes pessoais, metadados, e fracasso dos modelos de noti-
ce-and-consent.6 Essa concepcao de autodeterminacao informa-
cional, muito conectada com o pensamento europeu sobre dignida-
de e privacidade (WHITMAN, 2004) (...) Em Privacy and Freedom,
Westin teorizou a privacidade como a “capacidade de controlar o
que é coletado sobre vocé” (WESTIN, 1967).(...) No final da década
de 1980, uma importante distincao entre privacidade e protecao de
dados pessoais foi feita pela Corte Constitucional alema. O direito
alemao, como notou um académico na época, “mostra que a regu-
lacao da informacao pessoal em computadores nao pode depender
da ideia juridica de privacidade” (SCHWARTZ, 1989, p. 675). Ao in-
vés de uma abordagem concentrada no “segredo”, o direito alemao
prestou “atencao aos possiveis efeitos do processamento de in-
formacoes para a autonomia humana” (SCHWARTZ, 1989, p. 676).
Com os debates constitucionais em torno de um polémico censo de
1983 - boicotado e acusado de intrusivo pela sociedade —a Corte
alema determinou que “o direito a autodeterminacao informativa
protege o individuo de coletas irrestritas, armazenamento, aplica-
cao e transmissao dos dados pessoais” (SCHWARTZ, 1989, p. 689).
(...) De forma sintética e tipolégica em sentido weberiano,14 a for-
macao de modelo teérico dominante se caracteriza pelos seguintes
elementos: (i) a positivacao de direitos individuais relacionados ao
controle dos processos de coleta e tratamento de dados pessoais,
(i) a crenca na conexao entre aumento do “poder de controle” e
autonomia politica em sociedades democraticas, a (iii) contratuali-
zacao do consentimento, garantindo-se os direitos de informacao
clara, finalidade especifica, prevencao de riscos e seguranca das
informacoes, e (iv) o reconhecimento da vulnerabilidade dos cida-
daos, com a possibilidade de autoridades independentes para apli-
cacdo desses direitos.15 E esse modelo tedrico que estd sendo fric-
cionado por uma nova abordagem da protecao de dados pessoais
centrada na regulacao do risco.16 Trata-se menos de um processo
de ruptura normativa na protecao de dados pessoais € mais como
um processo de intensificacao da regulacao ex ante a partir de um
ferramental tedrico incorporado de outros campos. (...) A ideia de
risquificacao também é assumida por Claudia Quelle, doutoranda
na Universidade de Tilburg. Em um ensaio sobre o potencial confli-
to entre uma abordagem baseada em risco e a teoria dos direitos
fundamentais, Quelle argumenta “a protecao de dados pode ser
caracterizada como regulacaodorisco” (QUELLE, 2015). Para Quel-
le, o direito da protecao de dados “foi desenvolvido para regular o



possivel dano de tecnologias da informacao bem como proteger os
direitos fundamentais dos individuos” e “acima disso, a protecao
de dados pessoais também é baseada no risco: o conceito derisco,
em termos de severidade e probabilidade, é utilizado para calibrar
obrigacoes juridicas” (QUELLE, 2015, p. 1).

Percebe-se que a abordagem baseada em riscos serve para calibrar a
obrigacao de um contrato, por exemplo, de forma a usar mecanismos mais
adequados ao risco ou, ainda, estabelecer diretrizes para a politica de gover-
nanca. Considerando essas reflexdes, passa-se a analise concreta, estudo de
clausulas de minuta de contrato de financiamento do BNDES'".

O contrato em sua perspectiva funcional preceptiva ou normativa, con-
figura-se um dos instrumentos de autorregulacao privada, por meio do qual
as partes regulam seus interesses e o comportamento que desejam, também
permite o controle ou supervisao proporcional ao risco.

Com intuito de esclarecer o nosso ponto de vista, destaca-se a doutrina de
Gustavo Tepedino, Carlos Nelson Konder e Paula Greco'®:

Na experiéncia brasileira, ao contrario de outros ordenamentos, as
codificacoes nao definiram o contrato, o que, em certa medida, fa-
vorece a evolucao conceitual a partir de constante releitura e rein-
terpretacao histérica do conceito pela doutrina, adaptando-o aos
valores fundantes do ordenamento. Nesse processo evolutivo, fa-
la-se da passagem da visao subjetiva do contrato, concebido como
acordo de vontades, para a visao objetiva, tomando-se o contrato
como norma de comportamento. (...) Ao dar prioridade a perspec-
tiva funcional do contrato (“ para que serve”) sobre sua analise es-
trutural (“ como é”), sobressai na concepcao desse instituto sua
funcao preceptiva ou normativa: o contrato como instrumento de
autorregulacao de interesses. (...) A definicao de contrato, tal como
outras categorias juridicas (prdprias do contato social, como os ne-
gdcios unilaterais e os atos juridicos stricto sensu), destina-se a
funcao normativa: determinar a quais suportes faticos se aplica a
disciplina legal prevista para a relacao contratual, assim como ex-
cluir de seu ambito de incidéncia os demais fendmenos, aos quais
as normas em questao somente poderiam ser aplicaveis por in-
terpretacao analdgica ou extensiva, devidamente fundamentada.
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17. Cabe destacar que a andlise neste trabalho ndo representa a opinido institucional do BNDES.

18. TEPEDINO, G.; KONDER, C. N.; GRECO, P. Fundamentos do Direito Civil: Contratos -Vol. 3. ISBN 978-85-309-9241-5. 22
Ed. Rio de Janeiro: Editora Forense Ltda, 2021. Disponivel em: https://amz.onl/59PoVIW. Acesso em 20 jul 2023.
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Busca-se delimitar o que é contrato para identificar sobre quais si-
tuacoes devem incidir as normas de direito contratual. Igualmente,
a definicao de contrato também serve, a contrario sensu, para de-
terminar o que nao pode ser compreendido como contrato e, dessa
forma, indicar as situacdes que restam excluidas, a principio, da
incidéncia dessas normas.

Assim, por meio da inclusao das clausulas contratuais em seus negdcios
juridicos, a empresa publica pode estimular os comportamentos que estao
em conformidade com a LGPD e alinhados a sua governanca corporativa, bem
como alocar responsabilidades de cada parte. Ademais, pode ressaltar com-
portamentos de obediéncia as exigéncias legais, caso de clausulas que refor-
cem a transparéncia com o titular dos dados pessoais, especificando como
podem exercer seus direitos, quais sdo os dados tratados e as finalidades, por
exemplo.

No caso da relacao juridica do BNDES, para celebracao de um contrato
de financiamento, esta instituicao caracteriza-se, ao tomar as principais de-
cisoes sobre o tratamento de dados pessoais, como Controlador. Ademais, ao
longo da vigéncia da relacao contratual nao sao coletados dados sensiveis ou
de criancas e adolescentes. Além disso, ndo foi encontrado caso de decisbes
totalmente automatizadas para a concessaodo crédito. Dessa forma, optou-se
pela adocao de clausulas contratuais mais genéricas e emregra mais brandas.

Por tratar-se de empresa publica, na politica de governanca de dados do
BNDES esta expresso que deve-se compatibilizar a protecao de dados pes-
soais com as obrigacoes de transparéncia e prestacoes de contas da LAl e da
Politica de Dados Abertos. Tal medida mostra-se necessaria em razao do regi-
me juridico hibrido, que obriga a adocao de regras associadas ao setor publico.
Em razao disso, foiincluido no contrato que as Partes autorizam a divulgacao
de algum de seus dados para atendimento do principio da transparéncia ati-
va (nome, CPF e cargo). Tal autorizacao é apenas para controle de ciéncia do
cliente, visto que a base legal em regra para o tratamento é a obrigacao legal.

Ademais, como forma de atender as obrigacoes de transparéncia com o
titular de dados pessoais, sao mencionadas algumas pessoas que o BNDES
pode compartilhar os dados pessoais coletados com terceiros, ndo muito
usuais no caso de agente de tratamento ser pessoa juridica de direito privado,
mais uma especificidade em razao da natureza juridica de empresa publica.



De forma a ilustrar a insercao dessas obrigacoes, abaixo transcreve-se
duas clausulas da minuta de contrato de financiamento.

ACESSO E PROTECAO DE DADOS PESSOAIS

As PARTES, em observancia ao dispostona Lein®13.709/2018 (Lei Geral de Prote-
cao de Dados - LGPD), na legislacao vigente sobre protecao de dados pessoais e em
eventuais determinacoes de 6rgaos/entidades reguladores, obrigam-se a proteger
os direitos relativos ao tratamento de dados pessoais, devendo, para tanto, adotar
medidas de boa governanca sob o aspecto tecnico, inclusive de seguranca, juridi-
co e administrativo, observando principalmente o seguinte: I. os dados pessoais
tratados em decorréncia do presente contrato deverao ser precisos e atualizados.
Os tratamentos devem observar os parametros previstos na legislagao, especial-
mente na LGPD, bem como devem estar em conformidade com as finalidades ex-
pressas nesse CONTRATO, ressalvada, esta ultima exigéncia, nas hipdteses em
que as PARTES forem consideradas controladoras independentes; II. cada uma
das PARTES sera controladora independente, para fins desse CONTRATO, caben-
do definir individualmente as bases legais apropriadas e diretrizes para as ope-
racoes de tratamento, em relacao aos seguintes dados pessoais: (i) que vierem a
coletar diretamente junto aos respectivos titulares, desde que essa operacao de
tratamento se dé com base em suas proprias decisoes; (ii) oriundos de suas pro-
prias bases de dados; e (iii) relativos ao seu corpo de colaboradores, funcionarios
e/ou prepostos envolvidos para a regular execucao deste CONTRATO.;III. o s
dados pessoais recebidos da outra PARTE em razao deste Contrato devem ser eli-
minados ao término de seu tratamento, salvo quando a Lei permitir a manutencao
de tais dados apds esse evento.

PARAGRAFO PRIMEIRO: As PARTES autorizam a divulgacao dos dados pessoais
expressamente contidos neste Contrato, tais como nome, CPF, cargo dos repre-
sentantes legais que subscreveram esse instrumento e daqueles mencionados
como responsaveis pelo recebimento de

eventuais notificacoes, para fins de publicidade das operacoes de crédito em seu

site institucional, comprometendo-se a informar a respeito da utilizacao desses
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dados pessoais, quando for o caso, aos seus respectivos titulares, bem como se
comprometem a coletar o consentimento, quando necessario, conforme previsto
na LGPD.

PARAGRAFO SEGUNDO: O Incidente de Seguranca, bem como o acesso indevi-
do nao autorizado e o vazamento ou perda de dados pessoais, serdao de inteira
responsabilidade da PARTE que a ele der causa, nao cabendo solidariedade ou
subsidiariedade caso a outra PARTE nao tenha realizado o tratamento de dados
pessoais objeto do incidente e nao tenha violado a legislacao de protecao de dados

pessoais.
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DO TRATAMENTO DE DADOS PE AIS PELO BNDE

O BNDES, sempre que se caracterizar como controlador dos dados pessoais, em
conformidade com a Politica Corporativa de Protecdo de Dados Pessoais do Sis-
tema BNDES (PCPD) e com a Politica Corporativa de Seguranca da Informacao do
Sistema BNDES (PCSI), somente podera tratar os dados pessoais compartilhados
com fundamento nas hipoteses previstas na LGPD (base legal), seguindo os prin-
cipios previstos nessa legislacao, em especial o da adequacao, seguranca, preven-

¢cao e minimizacao.

PARAGRAFO PRIMEIRO: O tratamento dos dados pessoais, inclusive dos admi-

nistradores, sécios, prestadores de garantias pessoas fisicas, podera ocorrer nas
hipoteses evidenciadas nos Termos de Uso e Aviso de Privacidade do Portal do
Cliente. Entre as finalidades previstas destacamos as seguintes:a) execucao
das obrigacoes contratuais (ex: dados dos colaboradores da empresa para pos-
sibilitar a realizacao de notificacoes, dados de contatos de representantes legais,
administradores ou contatos comerciais para possibilitar o envio de cobranca e a
liberacao de recursos financeiros), b) para o cumprimento de obrigacao legal ou
regulatéria (ex: dados dos socios, administradores e prestadores de garantia para
realizar as diligéncias necessarias para o cumprimento das normas relativas a
prevencao a lavagem de dinheiro, financiamento ao terrorismo e proliferacao de
armas de destruicdo em massa); ¢c) para a protecao do crédito concedido (ex:
dados dos sécios e prestadores de garantia para realizar consultas e comparti-
lhamento com instituicoes que prestam os servicos atinentes a analise de crédito,
incluindo o Sistema de Informacodes de Crédito - SCR); e d) para a melhoria e
otimizacao da experiéncia do cliente (ex: dados de contato de colaboradores da
empresa para envio de ofertas de produtos similares ao contratado).

PARAGRAFO SEGUNDO: Os dados pessoais tratados, inclusive os relacionados
a operacoes de financiamento/empréstimo ou outra forma de apoio financeiro,
poderao ser compartilhados com as pessoas elencadas nos Termos de Uso e Aviso
de Privacidade do Portal do Cliente, as quais destacamos as seguintes:a) o r -
ganismos internacionais, com os quais o BNDES capta recursos, tais como o Ban-
co Interamericano de Desenvolvimento (BID) e o Banco Mundial, para a finalidade
de demonstrar a correta aplicacao dos recursos, observado o disposto na LGPD
acerca do tema; b) com entidades e 6rgaos de controle, tais como Banco Central
do Brasil, Tribunal de Contas da Uniao, Controladoria Geral da Unido, Ministério
Publico Federal e Policia Federal, sempre que solicitados por estas entidades; e c)
com entidades e

orgaos integrantes da Administracao Publica Direta e Indireta (tais como Minis-
térios, autarquias e empresas publicas), para fins de prestacao de contas e execu-
cao/formulacao de politicas publicas, para o cumprimento de outras obrigacoes
legais ou regulatorias ou, ainda, de acordo com as demais bases legais previstas
na LGPD.
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PARAGRAFO TERCEIRO: Os titulares de dados pessoais tratados poderio tirar
duvidas relacionadas a legislacdo sobre protecao de dados pessoais por meio de
e-mail a ser enviado a seguinte caixa de e-mail: dpo_encarregado@bndes.gov.br,
e exercer os direitos abaixo mencionados por meio do Canal Fala.BR - Plataforma
Integrada de Ouvidoria e Acesso a Informacao, disponivel em XXXXX, conforme
informado nos Termos de Uso e Aviso de Privacidade: a) acesso a dados; b) con-
firmacao da existéncia de tratamento; c) correcao de dados incompletos, incorre-
tos ou desatualizados; d) revogacao do consentimento, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado; e) ser in-
formado sobre as entidades publicas e privadas com as quais o BNDES realizou
eventual uso compartilhado de dados; e f) pedido de anonimizacao, bloqueio ou
eliminacao de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto na Lei Geral de Protecdo de Dados Pessoais (LGPD)

Dos exemplos acima, nota-se que o instrumento de governanca reflete as
peculiaridades da natureza juridica da empresa publica, qguando por exemplo
confere ciéncia sobre a possibilidade de divulgacao dos dados pessoais por
meio de transparéncia ativa ou confere ciéncia ao cliente que seus dados pes-
soais podem ser compartilhados com 6rgaos de controle. Tem também a fun-
cao de induzir comportamentos positivos, como a adequada comunicacao ao
titular de dados pessoais sobre a finalidade do tratamento e os agentes de
compartilhamento, o que é uma das condicdes para garantia a autodetermina-
cao informativa por parte do titular de dados pessoais. Nesse sentido, facilita
o cumprimento da obrigacao de adocao de boas praticas de responsabilidade
social (elemento necessario ao cumprimento da funcgao social).

Consideracoes finais

Na sociedade da informacao e liquida, mostra-se cada vez mais relevante
o tratamento de dados pessoais de forma adequada e ética, isso porque as
bases de dados pessoais integram hoje o conceito de estabelecimento e, por-
tanto, as regras atinentes ao tratamento de dados pessoais afetam de forma
direta o modelo de negdcio.

Também cresce, como demonstrado ao longo deste artigo, em virtude de
demandas de investidores e da prépria sociedade, a cobranca pela adocao do
exercicio da sociedade empresaria de forma sustentavel. A sustentabilidade,
inclusive em paradmetros estabelecidos em diversas bolsas de valores, é medi-
da pelo atendimento de obrigacoes e critérios relativos aos aspectos ambien-
tais, sociais e de governanca. Nesse sentido, a protecao de dados pessoais,
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tendo em vista o valor da exploracao econdmica dessa informacao pessoal,
caracteriza-se como importante instrumento ao exercicio de diversos direitos
fundamentais.

Para a empresa publica que exerce a atividade econémica, o uso adequa-
do e ético dos dados pessoais mostra-se além de um comportamento deseja-
vel, uma exigéncia legal, por tratar-se de imperativo necessario para o cumpri-
mento da sua funcao social, por relacionar-se diretamente a adoc¢ao de boas
praticas de responsabilidade social.

Contudo, diante da natureza juridica peculiar da empresa publica, cujo re-
gime juridico configura-se hibrido, por estar associado a elementos de direi-
to publico e privado, a interpretacao das regras sobre o tratamento de dados
pessoais, inclusive aquelas expressas na LGPD, por vezes mostra-se uma ta-
refa ardua. Contribuem, como explicado anteriormente, a auséncia de unifor-
midade de nomenclatura para abordar o termo Poder Publico e de regulacao
de alguns pontos pela Agéncia Nacional de Protecao de Dados (ANPD), além
da conceituacao vaga de alguns termos como as expressoes “atividades con-
correnciais” e “politicas publicas”.

Parainterpretaralegislacaoecompletaraslacunas,aautorregulacaomos-
tra-se extremamente importante para o alcance do interesse publico e da fun-
cao social da empresa publica. Conforme disposto no art. 170 da CRFB/1988,
o objetivo da ordem juridica nao se esgota no atendimento da funcao econ6é-
mica. Como nos lembra Gregory Mankiw, existem dois motivos genéricos para
que um governo intervenha na economia - promover a eficiéncia e promover a
igualdade, ou seja: “a maioria das politicas visa aumentar o bolo econémico e
mudar a forma como ele é dividido™™®.

O grande desafio é conferir oportunidade para que os diferentes agentes
econdbmicos tomem decisdes maximizadoras do bem-estar social, atuem
nos locais em que a mao invisivel, na visdo de Adam Smith?° ndo é capaz
de atuar. Nesse sentido, como lembra Amartya Sen,?' para a promocao do
desenvolvimento é necessario prestar atencao simultaneamente na eficiéncia
e na equidade. Isso claramente impacta na regulacao, pois é por meio desse
instrumento, segundo o estabelecido na prépria Constituicao (art. 174 da

19. MANKIW, Gregory. Introducao a Economia. Sao Paulo: Cengage Learning, 2014, p. 11.

20. SMITH, Adam. A Rigqueza das Nacoes: investigacdo sobre sua e suas causas. Sao Paulo: Editora Nova Cultural Ltda,
1996.

21. SEN, Amartya. Desenvolvimento como liberdade. Traducédo de Laura Teixeira Motta. Sdo Paulo: Companhia das Letras,
2010.
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CRFB), que o Estado deve atuar na economia.

Em virtude disso, o Direito, por meio de regras contratuais ou legais, deve
ser estrutural e ndo meramente compensatoério, na visao trazida por Calixto
Salomao Filho?2. Para o referido autor, qualquer solucao juridica precisa ter
o interesse e o instrumental de intervir nas estruturas econémicas de forma
reorganizadora.

Assim, os instrumentos de governanca de protecao de dados pessoais,
como o contrato, em razao de causarem impacto no modelos de negdcio e na
atividade empresarial, sao verdadeiras ferramentas de gerenciamento de ris-
cos e de promocao de padroes de integridade e, por isso, sao instrumentos
para o desenvolvimento de forma equitativa. Por isso, sao fundamentais para
o exercicio pleno da funcao social pela empresa publica.

22. SALOMAO FILHO, Calixto. Regulacao e Desenvolvimento: Novos Temas. Sao Paulo: Malheiros. 2012.



[}
©
)
©
9
O
o
"
()
i
o)
°
o
c
O
o
+—
o
| -
O
(@)
w
9]
©
O
RS
.
=
(9}
@©
2
+—
(&}
o
o
(2}
| .
()
o
o
=
=
(=]
(=)
<T
(2=
=T
—
-
(=)
Ll
(= 4

Referéencias

ALVES, Fabricio da Mota. Desafios da ade-
quacao do Poder Publico a LGPD. In: PAL-
HARES, Felipe. Temas Atuais de Protecao de
Dados. Sao Paulo: Thomson Reuters Brasil,
2020.

ARAGAO, Alexandre Santos de. Regime juridi-
co das empresas estatais. Enciclopédia juridi-
ca da PUC-SP. Celso Fernandes Campilon-
go, Alvaro de Azevedo Gonzaga e André Luiz
Freire (coords.). Tomo: Direito Administrati-
vo e Constitucional. Vidal Serrano Nunes Jr.,
Mauricio Zockun, Carolina Zancaner Zockun,
André Luiz Freire (coord. de tomo). 2. ed. Sao
Paulo: Pontificia Universidade Catélica de Sao
Paulo, 2021. Disponivel em: <https://enciclo-
pediajuridica.pucsp.br/verbete/44/edicao-2/
regime-juridico-das-empresas-estatais>.
Acesso em 14 jul. 2023.

BAUMAN, Zygmunt. Modernidade Liquida.
Traduzido por Plinio Dentzien. 1 edicao. Rio
de Janeiro: Zahar, 2001. ASIN BOO8PDG6V4I.
Disponivel em: <https://amz.onl/2Zflhhl>
Acesso em 20 jul. 2023.

BRASIL. [Constituicao (1988)]. Constituicao
da Republica Federativa do Brasil. Brasilia,
DF: Presidéncia da Republica, [2021]. Dis-
ponivel em: <http://www.planalto.gov.br/cciv-
il_O3/constituicao/constituicao.htm>. Acesso
em: Acesso em: 12 mar. 2023.

BRASIL. Banco Central. Conselho Monetario
Nacional. Resolucao 4.943, de 15 de setem-
bro de 2021. Altera a Resolucao n° 4.557, de
23 de fevereiro de 2017, que dispoe sobre a
estrutura de gerenciamento de riscos, a estru-
tura de gerenciamento de capital e a politica
de divulgacao de informacoes. Brasilia, DF: 16
set 2021. Disponivel em: <https://www.bcb.
gov.br/estabilidadefinanceira/exibenorma-
tivo?tipo =Resolu%C3%A7%C3%A30%20
CMN&numero=4943>. Acesso em 6 jul. 2023.

BRASIL. Presidéncia da Republica. Decre-
to-lei 200, de 25 de fevereiro de 1967. Dispoe
sobre a organizacao da Administracao Feder-
al, estabelece diretrizes para a Reforma Ad-
ministrativa e dd outras providéncias. Brasilia,
DF: 27 fev 1967. Disponivel em <https://www.

planalto.gov.br/ccivil_03/decreto-lei/del0200.

htm>. Acesso em 6 jul. 2023.

BRASIL. Presidéncia da Republica. Lei 13.303,
de 30 de junho de 2016. Dispde sobre o estatu-
to juridico da empresa publica, da sociedade de
economia mista e de suas subsididrias, no am-
bito da Uniao, dos Estados, do Distrito Federal
e dos Municipios. Brasilia, DF: 1° jul. 2016. Dis-
ponivel em: <https://www.planalto.gov.br/cciv-
il_03/_ato2015-2018/2016/1ei/113303.htm>.

Acessoem: 4 jul. 2023.

BRASIL. Presidéncia da Republica. Lei 13.709,
de 14 de agosto de 2018. Lei Geral de Protecao
de Dados Pessoais (LGPD). Brasilia, DF: 18 ago.
2018. Disponivel em: <http://www.planalto.gov.
br/ccivil_03/_ato2015-2018/2018/lei/l13709.
htm>. Acesso em: 4 jul. 2023.

CUEVA, Ricardo Villas Bbas. Seguranca da in-
formacao e protecao de dados pessoais. In:
FRANCOSKI, D. S. L.; TASSO, F. A. (Coord.). A
Lei Geral de Protecao de Dados Pessoais LGPD:
aspectos praticos e tedricos relevantes no setor
publico e privado. 1. ed. Sdo Paulo: Thomson Re-
uters Brasil, 2021. p. 539-550.

FRAZAO, Ana. Direito antitruste e direito anti-
corrupcao: pontes para um necessario didlogo.
In: FRAZAO, Ana (org.). Constituicdo, Empresa e
Mercado. Brasilia: FD/UnB, 2017.

GARTNER Information Technology. Gartner
Glossary. Big Data. Disponivel em: https://www.
gartner.com/en/information-technology/glos-
sary/big-data. Acesso 04 jul 2023.

IBGC. Cdédigo de Melhores Praticas de Gov-
ernanca Corporativa. 5 Ed. Sao Paulo: IBGC,
2015. Disponivel em: https://edisciplinas.usp.
br/pluginfile.php/4382648/mod_resource/
content/1/Livro_Codigo_Melhores Praticas_
GC.pdf. Acesso em 20 jul 2023.

MANKIW, Gregory. Introducao a Economia. Sao
Paulo: Cengage Learning, 2014.

MENEGAT, Fernando. Tratamento de dados por
empresas estatais no regime da LGPD: incer-

tezas, desafios praticos e solucdes possiveis.
In: MARTINS, Ricardo Marcondes; POZZO, Au-



[}
©
)
©
9
O
o
"
()
i
o)
°
o
c
O
o
+—
o
| -
O
(@)
w
9]
©
O
RS
.
=
(9}
@©
2
+—
(&}
o
o
(2}
| .
()
o
o
=
=
(=]
(=)
<T
(2=
=T
—
-
(=)
Ll
(= 4

gusto Neves Dal. LGPD & Administracao Publi-
ca: uma analise ampla dos impactos. Sao Pau-
lo: Thomson Reuters Brasil, 2020.

NASCIMENTO, JulianaOliveira.ESGeProtecao
de Dados. In: ESG: O Cisne Verde e o Capitalis-
mo de Stakeholders: a triade regenerativa do
futuro global. 1 Ed. Sao Paulo: Thomson Reu-
ters. 2021. ISBN 978-5-5991-703-7. Disponivel
em: https://proview.thomsonreuters.com/
launchapp/title/rt/monografias/274075462/
vl/page/RB-19.4. Acesso em 20 jul 2023.

PALHARES, Felipe; PRADO, Luis Fernando;
VIDIGAL, Paulo. Compliance digital e LGPD.
Colecao Compliance.v. 5. Sao Paulo: Thomson
Reuters Brasil, 2021.

PEREIRA, M. S. P; GOULBERG, C. ESG na pau-
ta corporativa e financeira: um caminho sem
volta para uma economia sustentavel. In: Fi-
nancas sustentaveis [livro eletrénico]: ESG,
Compliance, gestao de riscos e ODS / epilo-
go Consuelo Yatsuda Moromizato Yoshida,
Marcelo Drigg Barreto Vianna, Sandra Ake-
mi Shimada Kishi. Belo Horizonte: Abrampa,
2021. Disponivel em: <https://abrampa.org.
br/abrampa/uploads/images/conteudo/Fi-
nancas_sustentaveis_final.pdf#page=265>.
Acessoem 15 jul 2023

QUELLE, Claudia. Does the risk-based ap-
proach to data protection conflict with the
protection of fundamental rights on a con-
ceptual level? In: Tilburg Law School Research
Paper, 1-36, 2015. Disponivel em https://
papers.ssrn.com/sol3/Delivery.cfm/SSRN _
ID2726073 code?2482176.pdf?abstrac-
tid=2726073&mirid=1. Acessoem 23 jul 2023.

SALOMAO FILHO, Calixto. Regulacéo e Desen-
volvimento: Novos Temas. Sao Paulo: Mal-
heiros. 2012.

SEN, Amartya. Desenvolvimento como liber-
dade. Traducao de Laura Teixeira Motta. Sao
Paulo: Companhia das Letras, 2010.

SMITH, Adam. A Riqueza das Nacoes: investi-
gacao sobre sua e suas causas. Sao Paulo: Ed-
itora Nova Cultural Ltda, 1996.

SILVA, Américo Luis Martins da. Introducéo
ao direito econémico. Rio de Janeiro: Forense,
2002.

TEPEDINO, G.; KONDER, C.N.; GRECO, P. Funda-
mentos do Direito Civil: Contratos-Vol. 3. ISBN
978-85-309-9241-5. 22 Ed. Rio de Janeiro: Edi-
tora Forense Ltda, 2021. Disponivel em: https://
amz.onl/59PoVIW. Acesso em 20 jul 2023.

ZANATTA, Rafael Augusto Ferreira. Protecao
de dados pessoais como regulacao de risco:
uma nova moldura tedrica?. In: ANAIS REDE
2017 -1 Encontro da Rede de pesquisa em Gover-
nanca da Internet. Sao Paulo, ago. 2018. p.175-
193.



9pepald0s 8 e1.30]0Udd} 81qos sedlplunl sealloadsiad :1yLI910 0YIVINIIY




[}
©
)
©
Q2
O
(@)
"
()
i
o1y
L=/
o
c
O
o
+—
o
| -
O
(@)
w
(79}
©
O
RS
.
=
(9}
@©
2
+—
(&}
o
o
(2}
| -
()
o
o
=
=
(=]
(=)
=T
S
=T
—
-
(=)
Ll
(= 4

ANDREA PAULA PONTES DOS SANTOS!

Sumario: Introducao. 1. Compatibilizacao entre o dever de transparéncia, o direito a
privacidade e a protecao de dados pessoais. 2. Fundamentos para a publicacao dos
contratos administrativos e documentos referentes as licitacoes realizadas pelas
estatais. 3. Requisitos para que o tratamento de dados pessoais seja legitimo, con-
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tema. 5. Adequacao a LGPD dos contratos administrativos publicados na internet
pelas estatais. Consideracoes finais. Referéncias.

Introducao

As empresas publicas e as sociedades de economia mista?, integrantes
da Administracao Publica indireta, sao dotadas de personalidade juridica de
direito privado, conforme arts. 2°, 3° e 4° da Lei n°® 13.303, de 30 de junho de
2016 (Lei das Estatais)3. Possuem, no entanto, um regime juridico hibrido, so-
frendo influéncia de normas de direito pu