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The Internet is the first thing that humanity
has built that humanity doesn’t understand,
the largest experiment in anarchy

that we have ever had.

—ERrRic ScHmiDT

Resumo

Este artigo visa examinar os mecanismos criados pela Lei n® 12.965/2014, que
instituiu o0 Marco Civil da Internet, para tutelar os direitos da personalidade nas
redes sociais virtuais. Optou-se por analisar as duas hipéteses mais complexas
na relagao entre o usuario e o provedor responsavel pela rede social: i) a coleta
e o tratamento de dados pessoais e ii) a responsabilidade civil do provedor de
aplicagdes de internet pelo conteudo danoso inserido por terceiro. Tendo como
fundamento axioldgico trés principios — a neutralidade da rede, a privacidade e
a liberdade de expresséo —, o Marco Civil da Internet representa uma iniciativa
original para regular os conflitos de interesses oriundos da sociedade da
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informagdo. No campo da privacidade, considera-se terem sido positivados
direitos essenciais para o usuario da rede, em especial na perspectiva do
controle e da autodeterminagao informativa. No ambito da responsabilidade, o
legislador optou por estabelecer, como regra, depois da notificagdo judicial ao
provedor de aplicagdes de internet, o regime da responsabilidade civil subjetiva,
caso ele se omita de tornar indisponivel o conteudo apontado como danoso.
Conclui-se que a lei criou instrumentos adequados, embora insuficientes a
tutela da pessoa na internet.

Palavras-chave: Direito a privacidade. Responsabilidade civil. Redes sociais
virtuais. Marco Civil da Internet.

Abstract

This article aims to analyze the provisions created by Law n. 12.965 of April 23,
2014, which established the Brazilian Civil Rights Framework for the Internet
(Marco Civil Internet — MCI), in order to protect personality rights on social
media. We have chosen to examine the two most complex cases concerning the
relationship between the user and the social media provider: (i) the collection
and processing of personal data and (ii) the civil liability of the provider of Internet
applications for any damages arising from content generated by third parties.
The Marco Civil da Internet is made up of three basic principles: net neutrality,
privacy and freedom of speech, and represents an original initiative to regulate
the new conflicts of interests arising from the information society. Regarding
privacy, essential rights for the network user have been sanctioned, from the
perspective of control and informational self-determination. The legislator
has sought to ensure the protection of personal data by imposing laws which
state that the provider must require the user’s explicit consent to carry out the
treatment of their data, as well as clearly stating the purpose and relevance of
its collection and use. The recent inclusion of the subjective civil liability rules,
where the provider of Internet applications must be notified by a judge of any
alleged harmful content and then subsequently punished if they fail to remove
the content, suggests that the legislator has acted fairly and properly. We have
concluded that adequate instruments, although not sufficient, have been created
by the law to protect individuals experience on the Internet.

Keywords: Right to Privacy. Civil Liability. Social Media. Brazilian Civil Rights
Framework for the Internet.
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1 Introducgao

A internet tornou-se um instrumento essencial para o
funcionamento das mais diversas estruturas sociais, proporcionando
a difusdo, o armazenamento e o processamento de dados com
velocidade instantanea e grande precisdo’. Nesse cenario, repleto de
transformagdes tecnoldgicas, o desenvolvimento das redes sociais
virtuais representa um fenébmeno recente, que vem causando grande
impacto nas rela¢gdes humanas e, portanto, nas relagdes juridicas.

O carater global da internet e a auséncia de um dominio Unico sobre
suas dimensdes impdem a reflexdo acerca dos efeitos do mundo virtual
na vida real de seus usuarios. Nesse sentido, ressalta-se o equivoco da
afirmagéo de que a internet seria 0 meio da livre e irrestrita circulagao
de informagbes, onde qualquer espécie de restricdo ou censura seria
vedada (GREENBERG, 2016).

Diante da importancia que a internet adquiriu e da complexidade
das relagdes ali estabelecidas, cada vez mais direitos e deveres hdo
de ser garantidos aos sujeitos envolvidos. Deve-se, pois, buscar a
permanente aplicagdo da principiologia proveniente da tabua axiolégica
constitucional, de forma a se promover a elaboragao de normas voltadas
para a protecdo ndo apenas do corpo fisico, mas também do “corpo
eletrénico™, o qual é formado pelos dados e informagdes pessoais de

" Até a data de acesso, estimava-se que o numero de usuarios de Internet no mundo fosse
aproximadamente de 3.600.000.000, cerca de 40% da populagdo mundial (em 1995 era menos
de 1%). O Brasil encontra-se em 4° lugar no ranking de usuarios por pais, depois de China, india
e EUA, com cerca de 140 milhdes de usuarios (cerca de 70% da populacéo). (INTERNET LIVE
STATS, 2017, online).

2 Sobre o “corpo eletrénico”, cumpre referir a Stefano Rodota (2003, p. 9-10) o qual afirma que:
“Se olharmos para os processos em curso do ponto de vista das tecnologias da informacéo e da
comunicagao, ndo descobriremos apenas o nascimento de uma dimensao virtual ao lado daquela
real, ou formas de mistura que sugerem a expressao ‘mixed reality’. Muda a prépria percepcéo da
pessoa e de seu corpo. Centenas de milhdes de homens e de mulheres tém seu ‘duplo’ eletrénico,
que num numero crescente de casos condiciona sua existéncia muito mais do que o corpo
fisico. Pessoa e corpo eletronico ja pertencem naturalmente a dimenséo global. As informagdes
que nos dizem respeito, e que representam nossa identidade para todos aqueles que as usam
eletronicamente, estdo espalhadas num nimero crescente de bancos de dados nos mais diversos
lugares do mundo; nossos rastros eletrénicos sdo constantemente acompanhados e guardados;
os dados sobre a saude, os dados genéticos decompdem nosso corpo. O novo direito global deve
tratar de um ‘individuo planetario’, de um ‘corpo distribuido no espacgo™.
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cada individuo. As rela¢des desenvolvidas na internet, assim como todas
as demais, devem obediéncia estrita aos principios constitucionais,
em especial ao principio fundador do Estado Democratico de Direito
brasileiro, a dignidade da pessoa humana, e o intérprete, a luz da
legalidade constitucional, diante do conflito ou do litigio, devera colocar
os interesses existenciais em posicao de preeminéncia.

No Brasil, destaca-se o acidentado, embora vitorioso, percurso
do Marco Civil da Internet (“MCI”) que, em virtude de causar impactos
diretos nos interesses empresariais e enfrentar uma série de temas
que ainda estavam em aberto — como a protegdo aos registros, aos
dados pessoais e as comunicagbes privadas; a neutralidade da rede,
a responsabilidade civil dos provedores de conexao e de aplicagcbes de
internet, a guarda de dados e registros e a requisi¢ao judicial de registros
— passou por um longo processo de debate legislativo, terminado com
a sua aprovacgdo em 23 de abril de 2014, tornando-se a Lei n® 12.9653.

3 Em outubro de 2009, a Secretaria de Assuntos Legislativos do Ministério da Justica, em parceria
com a Escola de Direito do Rio de Janeiro da Fundagdo Getulio Vargas, iniciou e fomentou
estudos visando a elaboragao do projeto de lei do Marco Civil da Internet, o qual deveria ser
pautado pela colaboracéo e participagdo social, por meio de debates tanto no ambiente fisico
quanto virtual. Em um primeiro momento, foi produzido um texto base pelo Ministério da Justica,
que teve como meta estabelecer uma pauta e problematizar as principais questdes envolvendo
o uso da rede. O objetivo central dos envolvidos era elaborar uma norma que, amparada pelo
respeito aos direitos humanos e de acordo com a dinamicidade da Internet, trouxesse uma maior
harmonia as decisdes judiciais. Em seguida, foi elaborada uma minuta do anteprojeto de lei
sobre o tema e, mais uma vez, o debate foi aberto, contemplando varios setores da sociedade.
Segundo dados coletados, a discussao sobre o Marco Civil da Internet, realizada entre novembro
de 2009 e junho de 2010. Na segunda fase, a minuta foi submetida a apreciagdo de outros
6érgaos governamentais e encaminhada pelo Poder Executivo ao Congresso Nacional, iniciando
o seu tramite na Camara dos Deputados, quando se transformou no Projeto de Lei n. 2.126/2011.
Diante dos inumeros debates promovidos, no ano de 2012, a redagdo deste projeto sofreu
algumas alteragdes pontuais, por meio de seu relator — o deputado Alessandro Molon (PT-RJ),
que ofereceu um texto substitutivo. Em setembro de 2013, em razdo de um pedido do Poder
Executivo, o projeto de lei, que se encontrava até entdo pendente de andlise na Camara dos
deputados, entrou em regime de urgéncia Constitucional, na forma do art. 64, § 1°, da CF/88. Em
margo de 2014, o projeto de lei foi enviado para o Senado, sendo aprovado e transformado na
lei ordinaria n® 12.965/14 no més de abril, época em que ocorreu no pais o evento internacional
NET Mundial. Posteriormente, a presidente sancionou a lei, que entrou em vigor em 23 de junho
de 2014 e foi regulamentada pelo Decreto n° 8.771/2016.
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2 Os principios fundamentais do Marco Civil da Internet

A leitura do art. 3° do MCI prevé que a internet brasileira se
encontra alicercada em um tripé axioldgico formado pelos principios
da neutralidade da rede, da privacidade e da liberdade de expresséo,
que estdo ligados entre si*. Enquanto a neutralidade da rede reforca a
liberdade de expressao, a privacidade representa seu limite.

O principio da neutralidade da rede, em particular, determina que
a rede deve tratar da mesma forma tudo aquilo que transportar, sem
fazer discriminagdes quanto a natureza do conteudo ou a identidade
do usuario, buscando-se, assim, “garantir uma experiéncia integral da
rede a seus usuarios” (WU, 2012, p. 244). A regra deve ser, portanto, o
tratamento isondmico dos pacotes de dados, sem distingéo por conteudo,
origem, destino, servico, terminal ou aplicacdo, havendo expressa
vedagao ao bloqueio, monitoramento, filtragem ou analise do conteudo
dos pacotes (art. 9° do MCI). O principio impde que a filtragem ou os
privilégios de trafego devam respeitar apenas e tdo somente critérios
técnicos e éticos, ndo sendo admissiveis motivos politicos, comerciais,
religiosos ou culturais que criem qualquer forma de discriminagdo ou
favorecimento.

Em relacédo a privacidade, seu aspecto mais destacado atualmente
€ o controle da circulagdo das informacgdes pessoais®. Nesse sentido,
afirmou-se que a configuragcado atual da privacidade teria ultrapassado

4 A disposicdo estabelecida no art. 3° do MCI dialoga harmoniosamente com Resolugdo do
Comité Gestor da Internet no Brasil (CGI.br/RES/2009/003/P) que estabeleceu dez principios
para a governanca e uso da Internet no pais:1. Liberdade, privacidade e direitos humanos;
2. Governanga democratica e colaborativa; 3. Universalidade; 4. Diversidade; 5. Inovagéo; 6.
Neutralidade da rede; 7. Inimputabilidade da rede; 8. Funcionalidade, seguranga e estabilidade;
9. Padronizagao e interoperabilidade; 10. Ambiente legal e regulatério Disponivel em: <http:/
www.cgi.br/resolucoes/documento/2009/003>. Acesso em: 12 abr. 2016.

5 Odireito a privacidade foi expressamente assegurado pelo MCI nos arts. 3°, Il, 8° e 11. Em outras
passagens, o MCl assegurou a protegdo aos dados pessoais, a inviolabilidade da intimidade e da
vida privada e a inviolabilidade e sigilo do fluxo das comunicagdes pela Internet.
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0 eixo “pessoa-informagdo-segredo” para se estruturar naquele da
“pessoa-informacgéo-circulagdo-controle”.

A liberdade de expressao, considerada como liberdade de
externar ideias, juizos de valor e as mais variadas manifestagbes do
pensamento, além de ja ser amplamente protegida pelo constituinte,
apresenta no MCI tutela destacada, sendo considerada um fundamento
e um principio para a disciplina do uso da internet no Brasil e condicéo
para o pleno exercicio do direito de acesso. Ao longo do Marco Civil,
percebe-se a preocupacéo do legislador com a compatibilizagdo desses
principios, tendo por fim assegurar que, também na internet, a pessoa
humana possa livremente desenvolver sua personalidade.

Diversos intérpretes sustentam que o legislador do MCI teria
colocado a liberdade de expressao em posicao preferencial frente aos
demais direitos, em virtude de determinadas op¢des na redacao da lei,
notadamente as mengdes feitas ao direito a liberdade de expresséo’. De
fato, o Marco Civil realizou uma valorizagao da liberdade de expresséo,
estando tal opgao legislativa de acordo com recentes posicionamentos

6 “De sua tradicional definigdo como “direito a ser deixado sé” passa-se, justamente pela influéncia
da tecnologia dos computadores, aquela que constituira um constante ponto de referéncia
na discussdo: “direito a controlar o uso que os outros fagam das informagdes que me digam
respeito”. Em fase mais recente surge outro tipo de definigdo, segundo a qual a privacidade se
consubstancia no “direito do individuo de escolher aquilo que esta disposto a revelar aos outros”
(RODOTA, 2008, p. 74-75).

No art. 20, o unico fundamento para a disciplina do uso da Internet no Brasil que se encontra
no caput é a liberdade de expressdo. No art. 30, o primeiro principio que disciplina o uso da
Internet no Brasil é a garantia da liberdade de expressdo, comunicacdo e manifestagdo de
pensamento. No art. 8°, a lei faz referéncia a delicada ponderagéo entre a liberdade de expressao
e a privacidade. No art. 19, a regra da responsabilidade do provedor de aplicagdes de Internet foi
construida de forma a assegurar a liberdade de expresséo e impedir a censura na Internet. No
§2° do art. 19, foi estabelecido que a aplicagdo do disposto neste artigo para infragdes a direitos
de autor ou a direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expresséo e demais garantias previstas no art. 50 da Constituicdo Federal (SOUZA,
2015, p. 377-408).
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do Supremo Tribunal Federal®. Todavia, isso ndo significa que o intérprete
deva atribuir a liberdade de expresséo a condicdo de direito absoluto,
imune a qualquer limite, nem mesmo que deva estabelecer uma espécie
de hierarquia prévia entre as normas constitucionais (SARLET, 2015).

No caso do Marco Civil, o legislador infraconstitucional pendeu
para a liberdade de expressao por se tratar de lei cujo objeto se encontra
diretamente vinculado a expressdao humana e, portanto, ao aludido
principio. Nao poderia a lei, todavia, refutar a primazia da dignidade
da pessoa humana e de seus corolarios®. A igualdade, a integridade
psicofisica e a solidariedade encontram-se em identidade de relevancia
com a liberdade e assim devera ser feito na ponderacdo (BODIN DE
MORAES, 2016, p. 71-120). O que parece definitivo é que nao se podera
decidir contra a dignidade da pessoa humana.

8 Na ADPF 130, o Min. Carlos Britto afirmou que “a Constituigdo brasileira se posiciona diante
de bens juridicos de personalidade para, de imediato, cravar uma primazia ou precedéncia:
a das liberdades de pensamento e de expressao lato senso”. Na ADPF 187, o Min. Luiz Fux
consignou que: “a liberdade de expresséo [...] merece protegéo qualificada, de modo que, quando
da ponderagéo com outros principios constitucionais, possua uma dimensao de peso prima facie
maior”, em razéo da sua “preeminéncia axiolégica” sobre outras normas e direitos. No Recurso
Extraordinario 685.493, o Relator Min. Marco Aurélio declarou que: “é forcoso reconhecer a
prevaléncia da liberdade de expressdo quando em confronto com outros direitos fundamentais,
raciocinio que encontra diversos e cumulativos fundamentos. [...] A liberdade de expressao é
uma garantia preferencial em razdo da estreita relagdo com outros principios e valores fundantes,
como a democracia, a dignidade da pessoa humana, a igualdade”. Na Reclamagéo 18.638/
MC, o Ministro Luis Roberto Barroso entendeu que: “Da posigao de preferéncia da liberdade
de expressédo deve resultar a absoluta excepcionalidade da proibigdo prévia de publicagdes,
reservando-se essa medida aos raros casos em que ndo seja possivel a composigao posterior do
dano que eventualmente seja causado aos direitos da personalidade. A opgéo pela composicdo
posterior tem a inegavel vantagem de nao sacrificar totalmente nenhum dos valores envolvidos,
realizando a ideia de ponderacéo. [...] A conclusdo a que se chega, portanto, é a de que o interesse
publico na divulgagao de informagdes — reiterando-se a ressalva sobre o conceito ja pressupor a
satisfacdo do requisito da verdade subjetiva — é presumido. A superagao dessa presungao, por
algum outro interesse, publico ou privado, somente podera ocorrer, legitimamente, nas situagdes-
limite, excepcionalissimas, de quase ruptura do sistema. Como regra geral, ndo se admitira
a limitagdo de liberdade de expressao e de informacéo, tendo-se em conta a j& mencionada
posigao preferencial (preferred position) de que essas garantias gozam”.

9 Neste sentido, o Min. Herman Benjamin afirma que: “A internet é o espaco por exceléncia da
liberdade, o que nao significa dizer que seja um universo sem lei e infenso a responsabilidade
pelos abusos que la venham a ocorrer. [...] No mundo real, como no virtual, o valor da dignidade
da pessoa humana é um s6, pois nem o meio em que os agressores transitam nem as ferramentas
tecnoldgicas que utilizam conseguem transmudar ou enfraquecer a natureza de sobre principio
irrenunciavel, intransferivel e imprescritivel que lhe confere o Direito brasileiro” (BRASIL. STJ. 22
T. REsp 1.117.633. DJ: 03.03.10.).
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Recorde-se que o legislador constituinte n&o realizou uma
ponderagdo a priori em favor de qualquer direito fundamental', e sim
direcionou a interpretagéo e aplicagdo da norma a condi¢do que garanta
a maior tutela a dignidade da pessoa humana. Dessa forma, se uma lei
infraconstitucional arbitrar uma colisao de direitos fundamentais de forma
rigida e abstrata, ela enfrentara dois relevantes obices: a unidade da
Constituicdo e a auséncia de hierarquia entre os direitos fundamentais,
os quais impedem que haja fundamento de validade para preferéncias
atribuidas em carater geral e permanente.

Quanto a opgéo de dar a liberdade de expressdo uma posigao
preferencial, Sarlet (2015) sustenta que:

Por mais que se seja simpatico também a tal linha de
entendimento, a atribuigdo de uma fungdo preferencial a
liberdade de expressdo nao parece, salvo melhor juizo,
compativel com as peculiaridades do direito constitucional
positivo brasileiro, que, neste particular, diverge em muito
do norte-americano e mesmo do inglés. Alias, 0 nosso
sistema, nesse dominio, estd muito mais afinado com o
da Alemanha, onde a liberdade de expressao ndo assume
uma prévia posigado preferencial na arquitetura dos direitos
fundamentais. Mesmo uma interpretagdo necessariamente
amiga da liberdade de expressédo (indispensavel num
ambiente democratico) ndo poderia descurar o fato de
que a CF expressamente assegura a inviolabilidade dos
direitos a privacidade, intimidade, honra e imagem (artigo
5°, inciso X), além de assegurar expressamente um direito
fundamental a indenizagdo em caso de sua violagdo e
consagrar ja no texto constitucional o direito de resposta

' Em sentido contrario, Cf. BARROSO, Luis Roberto. Colisdo entre Liberdade de Expressao e
Direitos da Personalidade. Critérios de Ponderagao. Interpretagao constitucionalmente adequada
do Codigo Civil e da Lei de Imprensa. Revista de Direito Administrativo, Rio de Janeiro, n.
235, jan./mar. 2004. Jonatas Machado (2002, p. 416) considera que: “O direito a liberdade de
expressao constitui o direito méae a partir do qual as demais liberdades comunicativas foram sendo
autonomizadas, tendo em vista responder as sucessivas mudangas tecnoldgicas, econémicas
e estruturais relevantes ao dominio da comunicagao”. Conclui ainda: “[...] nesta acepgdo o
direito a liberdade de expressdo apresenta-se como elemento fundamental e constitutivo da
personalidade humana, com importantes refracgdes em todos os momentos, dominios e modos
do seu desenvolvimento”.
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proporcional ao agravo. Importa sublinhar, ainda no
contexto, que a vedacgdo de toda e qualquer censura por si
s6 ndo tem o condao de atribuir a liberdade de expressao a
referida posigao preferencial.

Com efeito, parece imprescindivel compatibilizar os principios
constitucionais e nunca os colocar em oposi¢ao. Se entendermos que a
liberdade de expressao € condigdo para que a personalidade humana
possa ser integralmente desenvolvida e protegida, o proprio principio
da liberdade constitucional consubstanciar-se-a, cada vez mais, numa
perspectiva de liberdade de exercicio da vida privada (RODOTA,
2008, p. 74-75). Assim, liberdade significa, hoje, poder realizar, sem
interferéncias de qualquer género, as préprias escolhas individuais,
exercendo-as como melhor convier (BODIN DE MORAES, 2016, p. 107).

3 A rede social virtual como ambiente de interagao e
exposicao da pessoa

O acesso rapido e com dispositivos moveis a internet introduziu
novas formas de relacionamento entre as pessoas. Ao mesmo tempo
em que o cenario tecnoldgico afastou fisicamente os seres humanos,
ele acabou por proporcionar contato frequente, direto e interativo entre
eles, gerando uma nova forma de convivéncia. Inverteu-se a antiga regra
de que primeiro seria necessario um contato fisico para que sé entao
fosse possivel chegar a comunhao de ideias. Em tempo real, individuos
e grupos participam ativamente da construgéo, discussao e selegéo das
informacgdes que serdo inseridas na rede.

Nessa ¢tica, as redes sociais tém por objetivo conectar pessoas,
em nivel mundial, através da difusdo das comunicagbes. Em termos
conceituais, as redes podem ser compreendidas como servigos'

" Segundo o art. 1°, alinea “b”, da Diretiva 2015/1535 do Parlamento Europeu e do Conselho, de 9
de setembro de 2015, “«Servigo» significa qualquer servigo da sociedade da informacao, isto &,
qualquer servigo prestado normalmente mediante remuneracéo, a distancia, por via eletrénica e
mediante pedido individual de um destinatario de servicos”.
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materializados em paginas na Web ou em aplicativos que, a partir de
perfis pessoais, permitem uma ampla interagdo entre seus usuarios,
proporcionando e facilitando as relagcbes e os lagcos sociais entre os
sujeitos (pessoas, instituicdes, empresas ou grupos) no ambiente virtual'2.
Ainda que apresentem especificidades préprias, as redes sociais tém
em comum as seguintes caracteristicas: i) a existéncia de um ambiente
propicio a interagdo entre os usuarios na plataforma; ii) o pedido de
dados pessoais para a criagdo de perfis, que sao vinculados a contas
determinadas; iii) a articulagdo de uma lista de outros usuarios com os
quais se compartilha conexdes; e iv) o oferecimento de ferramentas
que permitem e estimulam que o usuario adicione seu proprio conteudo
na rede, como fotografias, comentarios, musicas, videos ou links para
outros sites, de modo que ocorra a expansao da estrutura da propria
rede social'.

Ao analisar as principais ferramentas que permitem a exposi¢cao
da pessoa na internet, constata-se que, em regra, elas possuem
caracteristicas tanto da Web 2.0 (a Web participativa) quanto da Web 3.0
(a Web semantica ou a Web inteligente)™™ e que podem ser acessadas
facilmente por meio de aplicativos desenvolvidos para celulares e

2 “Rede social é gente, é interag&o, é troca social. E um grupo de pessoas, compreendido através
de uma metafora de estrutura, a estrutura de rede. Os nds da rede representam cada individuo
e suas conexdes, os lagos sociais que compdem os grupos. Esses lagos sdo ampliados,
complexificados e modificados a cada nova pessoa que conhecemos e interagimos” (RECUERO,
2015, p. 83).

3 No presente, sdo exemplos marcantes de redes sociais virtuais, em sentido amplo: Facebook,
Instagram, Twitter, LinkedIn, SnapchatReddite Quora. H& duvidas se o Whatsapp deva ser
classificado como uma rede social, ainda que venha, cada vez mais, tomando essa forma. O
Orkut foi retirado do ar em 30 de setembro de 2014.

* No cenario marcado pela chamada Web 3.0, a tecnologia atua no sentido de organizar o contetdo,
visando & interagao inteligente e personalizada do usuéario com o material disponibilizado na
rede. Os provedores vém trabalhando no sentido de desenvolver mecanismos para expandir as
suas capacidades de intuigdo, tendo como objetivo deduzir o que o internauta deseja, a partir de
seu comportamento na Internet. Busca-se entregar informagdes personalizadas e, até mesmo,
coisas que estariam relacionadas ao que o usuario solicitou, mas se “esqueceu” de escrever. Na
Web semantica, é dado significado a informagéo, o que permite que computadores e pessoas
trabalhem melhor em cooperagado. A Web 3.0 tem como um de seus principais objetivos tornar a
rede mais acessivel em nivel de informagdes; surge para facilitar a vida dos usuarios, modificando
expressivamente a forma como o contelido é organizado e apresentado (BERNERS-LEE et al.,
2001; MURRAY, 2013, p. 579-581).
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tablets. O uso da internet movel representa um instrumento fundamental,
tanto para ampliar o acesso quanto para facilitar a interagcado do usuario
com outras pessoas, plataformas e conteudos. No Brasil, em pesquisa
realizada pelo IBGE, verificou-se que, em 2015, o acesso a internet
por meio do celular predominava sobre 0 uso do computador em todas
as Grandes Regides. Com efeito, a sua utilizagdo pelo celular no pais
passou de 80,4%, em 2014, para 92,1%, em 2015,

Como meio interativo, as redes sociais vém sendo utilizadas
para os mais diversos fins, seja disponibilizando espacgo para a criagéo
de perfis pessoais e grupos que reunem interesses em comum, seja
veiculando a publicidade de produtos e servigos de empresas. Além
disso, a importancia desse meio para a mobilizagao politica & impar,
sendo um espaco relevante para a estruturacao e promocéao de diversas
manifestagdes populares no Brasil e ao redor do mundo’®.

A ampla utilizacdo das redes sociais para a divulgacéo de
informacdes relativas a personalidade, tanto de seus usuarios quanto
de terceiros, parece refletir o resultado de um novo tipo compreenséao
acerca do conteudo da esfera privada da pessoa humana. Aquele

5 Em 2014, pela primeira vez, o uso do telefone celular para acessar a Internet ultrapassou o
uso de microcomputador nos domicilios brasileiros. Em 2015, esse cenario se repetiu no Pais,
mas ocorreram mudangas entre as Grandes Regides. Em 2013, o uso do microcomputador
predominava em todas as Grandes Regides, com excegdo da Norte. Em 2014, apenas nas
Regides Sudeste e Sul ainda predominava o microcomputador, com propor¢des de 82,4% e
83,2%, respectivamente. Em 2015, o acesso a Internet por meio do celular predominou sobre
o uso do computador para tal fim em todas as Grandes Regides. O uso do tablet permaneceu
maior na Regido Sudeste (24,0%). A Regiao Norte continuou apresentando o maior percentual de
domicilios que utilizavam o telefone mével celular para acesso a Internet (96,7%).

6 Manuel Castells (2013, p. 141) entende que: “Os movimentos sociais em rede de nossa época
sdo amplamente fundamentados na Internet, que € um componente necessario, embora nao
suficiente da agdo coletiva. As redes sociais digitais baseadas na internet e nas plataformas
sem fio sdo ferramentas decisivas para organizar, mobilizar, deliberar, coordenar e decidir. Mas
o papel da internet ultrapassa a instrumentalidade: ela cria as condigdes para uma forma de
pratica comum que permite a um movimento sem lideranga sobreviver, deliberar, coordenar e
expandir-se. Ela protege o movimento da repressao de seus espagos fisicos liberados, mantendo
a comunicagdo entre as pessoas dos movimentos e com a sociedade em geral na longa marcha
da mudanga social exigida para superar a dominacéao institucionalizada”.
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universo inspirado na cultura oitocentista, em que ocorre a busca do eu
intimista, que visa manter sua esséncia pessoal, gostos e habitos fora
do conhecimento publico', comegou a ser profundamente modificado
no final ao século XX, operando-se entao a priorizagdo da exposi¢cao
constante de si e dos outros (SIBILIA, 2013). Nos ultimos anos,
verifica-se uma intensissima utilizagao, principalmente pelos jovens, de
diversas ferramentas disponiveis on-line para exibir assuntos relativos
as suas vidas privadas. Tanto os detalhes mais interessantes quanto os
mais irrelevantes vém sendo expostos em redes sociais e aplicativos
interativos. Muitos individuos parecem ter vontade, e até mesmo a
necessidade, de se manifestar em diferentes plataformas, havendo
entdo a multiplicacdo da exposicao publica da intimidade de todo mundo
e qualquer um, por meio de reality shows, webcams, blogs e redes
sociais. Percebe-se, assim, a reproducao pelas novas geracdes de um
crescente desejo “de ser visto”, notado, percebido para além daquela
comunidade real em que se encontram (MARICHAL, 2013, p. 4).

Esse fendbmeno parece sinalizar a veloz mudanga que estaria
ocorrendo entre as pessoas e as formas tipicamente modernas de
ser e de estar no mundo, bem como entre elas e os instrumentos
que costumavam ser usados para a constru¢gao de si mesmo: desde
o diario intimo e as trocas epistolares até a psicanalise, instrumentos
voltados para a introspeccédo (SIBILIA, 2013). Esses métodos de
autoconhecimento, que hoje parecem ultrapassados, especialmente
entre os jovens, alicercavam-se em uma interioridade oculta, misteriosa
e estavel, cultivada no siléncio e na soliddo do ambito privado, universo
esse que se encontra evidentemente em crise.

7 “Esse tipo de sujeito moderno, que fez da intimidade um pilar fundamental para edificar sua
propria subjetividade, pensava a si mesmo como alguém dotado de uma ‘interioridade’ profunda
e densa. Esse nucleo etéreo, opaco e extremamente valioso de seu eu se alojava ‘dentro’ de si
mesmo e marcava a singularidade de cada individuo, pois lhe permitia dispor de uma identidade
coesa e relativamente estavel, tanto no espago como no tempo, que devia se fortalecer
cotidianamente gragas ao recurso metodico da introspecgéo. E, também, esse peculiar ‘modo de
ser’ se consolidava na convivéncia intensa consigo mesmo e com seus familiares diretos, em cujo
enredo proliferavam as confissdes e os relatos intimos” (SIBILIA; DIOGO, 2011, p. 130).
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4 A coleta e o tratamento de dados pessoais nas redes
sociais

Ainteragao dos seres humanos com a tecnologia — e, em especial,
com os sites de relacionamento social — apresenta um cenario instavel,
cujo futuro parece preocupante: de um lado, ha a banalizagdo no
fornecimento de dados pessoais €, de outro, a utilizagdo indiscriminada
desses dados por empresas' e governos que, além de criarem uma
vasta base de dados e metadados, normalmente trocam essas
informacgdes entre si.

No Brasil, ainda que n&o haja uma lei geral para a prote¢do de
dados pessoais, seu conceito foi positivado no Decreto n°® 8.771/16'°, o
qual estipula que sera considerado dado pessoal o “dado relacionado
a pessoa natural identificada ou identificavel, inclusive numeros
identificativos, dados locacionais ou identificadores eletrénicos, quando
estes estiverem relacionados a uma pessoa”. A nogéo brasileira seguiu
a mesma légica do Regulamento n°® 2016/679 do Parlamento Europeu e
do Conselho, que define dado pessoal como “informacao relativa a uma
pessoa singular identificada ou identificavel (‘titular dos dados’)"?°. Nesse

8 Em 2014, questionou-se a conduta do Facebook em relagéo ao tratamento de dados pessoais.
A empresa foi acusada de violar a privacidade de seus usuarios ao escanear o conteudo de
mensagens enviadas com objetivos publicitarios, visando a compilar perfis de usuérios e enviar
propaganda direcionada a eles. Além disso, foi revelado que o Facebook realizou uma pesquisa
com as emogdes de 700 mil usuarios, durante uma semana em janeiro de 2012, testando se
as publicagdes exibidas em seus feeds de noticias teriam a capacidade de fazé-los se sentir
mais felizes ou tristes, replicando no ambiente virtual o tipo de reagao que teriam se a interagao
fosse de pessoa para pessoa. Os resultados da pesquisa, publicados na 172 edigdo dos Anais
da Academia Nacional de Ciéncia, indicaram que também no ambiente virtual ocorre o contagio
emocional: “These results indicate that emotions expressed by others on Facebook influence
our own emotions, constituting experimental evidence for massive-scale contagion via social
networks. This work also suggests that, in contrast to prevailing assumptions, in-person interaction
and nonverbal cues are not strictly necessary for emotional contagion, and that the observation of
others’ positive experiences constitutes a positive experience for people”. Disponivel em: <http:/
www.pnas.org/content/111/24/8788.full.pdf>. Acesso em 18 fev. 2017.

9 Art. 14, I, do Decreto n° 8.771/16, que regulamenta a Lei n>12.965/2014.

20 Art. 4°, 1, do Regulamento. O Regulamento 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, versa sobre a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protegdo de Dados).

120 Pensar, Fortaleza, v. 22, n. 1, p. 108-146, jan./abr. 2017



Redes sociais virtuais: privacidade e responsabilidade civil Andlise a partir do Marco Civil da Internet

documento, é considerada identificavel uma pessoa singular que possa
ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como um nome, um numero de identificagdo, dados
de localizagao, identificadores por via eletrbnica ou a um ou mais
elementos especificos da identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social dessa pessoa singular.

O oferecimento de dados pessoais vem se tornando rotina
no ambiente virtual, de forma que, muitas vezes, o individuo perde o
controle sobre as préprias informagdes logo apoés fornecé-las, pouco
sabendo sobre sua utilizacdo e se serdo repassadas, por meio de
trocas comerciais, a terceiros. Uma vez munidas de tais informacoes,
entidades privadas e governamentais tornam-se capazes de “rotular”
e relacionar cada pessoa a um determinado padrdo de habitos e
de comportamentos, situagdo que pode favorecer inclusive graves
discriminagdes, principalmente se analisados dados sensiveis?'.

Com efeito, um acervo suficientemente amplo de informagoes
permite a elaboracao de perfis de consumo, o que se, de um lado,
pode ser utilizado para incrementar e personalizar a venda de produtos
e servicos, de outro, pode aumentar o controle sobre a pessoa,
desconsiderando sua autonomia e dificultando a participacdo do
individuo no processo decisorio relativo ao tratamento de seus dados
pessoais, de seu patrimodnio informativo. A propésito, adverte Rodota
(2008, p. 62):

Dessa forma torna-se possivel ndo sé um controle mais
direto do comportamento dos usuarios, como também
a identificagdo precisa e atualizada de certos habitos,
inclinagdes, interesses, preferéncias. Dai decorre a
possibilidade de uma série de usos secundarios dos
dados, na forma de ‘perfis’ relacionados aos individuos,
familia, grupos. Trata-se de uma nova ‘mercadoria’ cujo
comércio pode determinar os tradicionais riscos para a

2t Stefano Rodota (2008, p. 95-96) cita como exemplos de dados sensiveis informagdes relativas a
opinides politicas e sindicais, fé religiosa, raca, saude e habitos sexuais.
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privacidade: mas pode, sobretudo, modificar as relagdes
entre fornecedores e consumidores de bens e servigos,
reduzindo a autonomia destes ultimos de tal forma que
pode chegar a incidir sobre o modelo global de organizagao
social e econémica.

A utilizagao das redes sociais virtuais modificou profundamente a
forma de obtencao, tratamento e divulgagdo de dados pessoais, 0 que
impactou diretamente a prépria expectativa de privacidade da pessoa
humana. Nos dias atuais, dificilmente o individuo podera alcangar um alto
grau de controle sobre as suas informagdes e caracteristicas pessoais
depois que as inserir na rede. Dessa forma, pode-se afirmar que a
velocidade da circulagédo da informagéao € inversamente proporcional a
capacidade de seu controle, retificacdo e eliminagao.

Cabe lembrar que a rede social virtual configura um modelo de
negocio bastante rentavel, embasado em conceitos como visibilidade,
vigilancia, identidade e indexagado. Sua estrutura apresenta duas fases
principais. Em primeiro lugar, visa-se alcangar uma massa critica de
usuarios e, posteriormente, parte-se para a exploracédo e a monetizacao
da rede social, por meio da venda de espacos para a publicidade??, da
comercializacdo de produtos (como publicagbes patrocinadas) e da
“venda” de perfis, cadastros e dados pessoais de seus usuarios.

Entende-se, assim, que a relagdo entre os usuarios das redes
sociais e o provedor de aplicagdes de internet responsavel por elas ndo
seria marcada pela gratuidade, havendo uma situagao de remuneracgao
indireta entre as partes, visto que, apesar de o provedor ndo receber
um valor financeiro diretamente de seus usuarios, ele seria remunerado
diretamente pela publicidade, que tem como publico alvo os usuarios
da rede, e, indiretamente, pelos proprios usuarios, que disponibilizam

2 Partindo da premissa de que a quantidade de usudrios que tém acesso ao produto ou servigo
influencia diretamente seu lucro, grandes empresas pagam diretamente aos provedores das redes
sociais para que eles divulguem as suas propagandas comerciais e campanhas publicitarias.
Deseja-se, de forma personalizada, estreitar os lagos com estes milhdes de usuarios, por meio
da colocagéo de um determinado bem em um local de facil e amplo acesso, como a pagina de
entrada na rede ou mesmo o préprio perfil do usuario.
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seus dados pessoais para a empresa®. H4a, portanto, uma estrutura
de remuneragéo capaz de assegurar facilmente a manutengao dessas
redes, sem haver qualquer contraprestacao direta e imediata por parte
de seus usuarios.

Preocupado com esse cenario, o legislador do MCI, no art. 7°,
assegurou como direitos do usuario: i) informagdes claras e completas
constantes dos contratos de prestacao de servigos, com detalhamento
sobre o regime de protecdo aos registros de conexao e aos registros
de acesso a aplicagdes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade; ii) o nao
fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em
lei; iii) informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecédo de seus dados pessoais, que somente poderao
ser utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam
vedadas pela legislagado; e c) estejam especificadas nos contratos de
prestacdo de servigos ou em termos de uso de aplicagdes de internet;
iv) o consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais; e v) a exclusado definitiva dos dados
pessoais que tiver fornecido a determinada aplicagao de internet, a seu
requerimento, ao término da relagado entre as partes, ressalvadas as
hipéteses de guarda obrigatdria de registros previstas nesta lei.

2 E de conhecimento publico que o marketing direcionado promovido nas redes sociais vai muito
além de banners e links patrocinados e tem como base o préprio conteddo inserido pelos
usuarios, sendo este o principal capital a ser explorado pelos intermediarios.

2 BRASIL. STJ. 32 T.,, REsp 1.193.764, Rel. Min. Nancy Andrighi, DJe de 08.08.2011. Esse
raciocinio foi chancelado pela jurisprudéncia do Superior Tribunal de Justica: “O fato de o servigo
prestado pelo provedor de servigo de Internet ser gratuito ndo desvirtua a relagdo de consumo,
pois o termo ‘mediante remuneragao’ contido no art. 3°, § 2°, do CDC deve ser interpretado de
forma ampla, de modo a incluir o ganho indireto do fornecedor”.
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Percebe-se que, diante da auséncia de uma lei especifica para a
protecdo de dados pessoais?, estabeleceu-se no Marco Civil da Internet
e no Decreto 8.771/16 uma série de direitos essenciais para o usuario
da rede, com base no controle e na autodeterminacdo informativa.
Foram observados também os principios consagrados pela doutrina
para a protecao dos dados pessoais, tais como a finalidade da coleta
dos dados, a pertinéncia e a utilizagdo nao abusiva.

Tais preocupagdes coadunam-se com a atual evolugao do cenario
tecnoldgico, em que se discute a utilizagdo do Big Data, conjunto de
solugbes tecnoldégicas capaz de lidar com uma imensa quantidade
de dados estruturados e ndo estruturados em volume, variedade,
velocidade, variabilidade e complexidade até entdo inéditos. Essa
ferramenta permite analisar praticamente qualquer tipo de informacéao
digital, em tempo real, uma vez que viabiliza inclusive a compreenséao
de dados nao estruturados que, mesmo estando em maior nimero na
rede, antes s6 podiam ser adequadamente compreendidos por pessoas.

5 A expressiva facilidade de causagao de danos a pessoa
nas redes sociais

A facilidade com que as pessoas tém acesso a conteudos intimos
e dados de terceiros vem provocando frequentes violacbes aos direitos

% No ambito da protecdo de dados pessoais, vale lembrar alguns projetos de lei sobre o tema
que foram bastante discutidos em 2016. Observa-se, em especial, que cada projeto traz uma
definicdo diferente sobre dados pessoais, 0 que impacta diretamente na protegdo da pessoa.
Em 13 de maio de 2016, foi apresentado pelo Poder Executivo a Camara dos Deputados o
anteprojeto de lei de protecdo de dados pessoais, que dispde sobre o tratamento de dados
pessoais para a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa
natural. Atualmente, o texto tramita em regime de prioridade como o PL 5.276/2016. O Projeto
de Lei do Senado n° 330/2013, do Senador Antonio Carlos Valadares, dispde sobre a protegéo,
o tratamento e o uso dos dados pessoais. Atualmente, encontra-se sob a relatoria de Ricardo
Ferrago e, em seu ultimo andamento, estava na Comissdo de Assuntos Econdémicos. Por fim,
o Projeto de Lei 4.060/2012, que versa sobre o tratamento de dados pessoais, foi apresentado
pelo Deputado Milton Monti. No ano de 2016, foram solicitadas e realizadas diversas Audiéncias
Publicas com especialistas para debaterem conceitos fundamentais sobre dados pessoais e as
disposi¢des presentes neste projeto. Convém salientar que ja existem leis esparsas sobre o
assunto em nosso ordenamento juridico, como, por exemplo, a lei geral de telecomunicagdes
(L. 9.472/97), o Codigo de Defesa do Consumidor (L. 8.078/90), a lei de acesso a informagao (L.
12.527/11), a lei da organizagao criminosa (L. 12.850/13) e o Marco Civil da Internet.
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da personalidade. Nos ultimos anos, lesdes a privacidade, a honra,
ao nome e a imagem da pessoa humana vém ocorrendo de forma
exponencial, tendo o ambiente virtual como o principal meio. Verifica-se
que as diversas oportunidades que as redes sociais virtuais oferecem
aos seus usuarios, atreladas a extrema facilidade para a criagdo de
contas pessoais, grupos e postagens, acabam contribuindo para a
usurpagao e a exposicao injustificada de direitos de terceiros. Perfis
falsos, descri¢cdes difamatorias e a exibigdo ndo consensual de imagens
e informacobes intimas sdo exemplos de utilizacdo desses canais de
comunicagao que geram graves danos a pessoa humana.

Em pesquisa jurisprudencial, € possivel verificar o elevado
numero de processos nos Tribunais de Justica brasileiros que versam
sobre danos a direitos da personalidade nas redes sociais causados por
conteudo de terceiros. Em diversas oportunidades, o Superior Tribunal
de Justica teve que se manifestar sobre o tema, quando consolidou o
entendimento de que o provedorresponsavel pelarede social responderia
de forma subjetiva se, apds sua notificagao extrajudicial, ndo tornasse
indisponivel o conteddo apontado como danoso®. O questionamento
acerca da responsabilidade civil das redes sociais virtuais pelo conteudo
de terceiros alcangou também o Supremo Tribunal Federal, no ano de
2012. No Recurso Extraordinario com Agravo 660.861, 0 Google contesta
decisdo da Justica de Minas Gerais que o condenou a indenizar em R$
10 mil uma vitima de ofensas na rede social Orkut e a retirar do ar a
comunidade virtual, criada por terceiros, onde as ofensas ocorreram?’.

Sobre o tema, parece importante mencionar, ainda que de forma
breve, a experiéncia estrangeira que vem orientando os intérpretes em
ambito nacional. A Diretiva 2000/31/CE do Parlamento Europeu e do
Conselho, em seus arts. 12 a 15, regula o regime de responsabilidade
dos provedores de servigos de internet. Estas normas assemelham-se

26 Podem-se conferir os Recursos Especiais 1.306.066/MT, 1.193.764/SP e 1.308.830/RS.
27 O processo permanece concluso com o relator desde 05.11.2015.
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ao sistema de responsabilidade do Digital Millennium Copyright Act, de
1998, lei norte-americana?, mas ndo se limitam a violagdo de direito
autoral?. De acordo com o art. 15 da Diretiva, os Estados-Membros nao
imporao aos prestadores, para o fornecimento dos servigos mencionados
nos arts. 12, 13 e 14, uma obrigacdo geral de vigilancia sobre as
informagdes que transmitam ou armazenem, ou uma obrigagao geral
de procurar ativamente fatos ou circunstancias que indiciem ilicitudes.
Entretanto, os Estados-Membros poderdo estabelecer a obrigacao,
relativamente aos prestadores de servicos da sociedade da informacao,
de que informem prontamente as autoridades publicas competentes
sobre as atividades empreendidas ou informacgdes ilicitas prestadas
pelos autores aos destinatarios dos servigos por eles prestados, bem
como a obrigagdo de comunicar as autoridades competentes, a pedido
delas, informagbes que permitam a identificagdo dos destinatarios dos
servigcos com quem possuam acordos de armazenagem.

2% No Digital Millennium Copyright Act de 1998, a segdo 512 versa sobre limitations on liability
relating to material online: “Section 512(c) limits the liability of service providers for infringing
material on websites (or other information repositories) hosted on their systems. It applies to
storage at the direction of a user. In order to be eligible for the limitation, the following conditions
must be met: The provider must not have the requisite level of knowledge of the infringing activity,
as described below. If the provider has the right and ability to control the infringing activity, it must
not receive a financial benefit directly attributable to the infringing activity. Upon receiving proper
notification of claimed infringement, the provider must expeditiously take down or block access
to the material’. (Disponivel em http://www.copyright.gov/legislation/dmca.pdf). Marcel Leonardi
(2005, p. 37) explica que: “Com relagéo a responsabilidade dos provedores de hospedagem, o
inciso (c) estabeleceu a isengdo de responsabilidade por danos do provedor de hospedagem
que nao tenha conhecimento da ilegalidade do conteido armazenado em seu servidor, e que
também néo tenha conhecimento de fatos ou de circunstancias que evidenciem a atividade ou
informacgédo ilegal, a exemplo do disposto na Diretiva 2000/31/CE (sem no entanto diferenciar
entre responsabilidade civil e penal). Da mesma forma que no sistema europeu, o provedor de
hospedagem deve remover a informagao ilegal ou impedir o acesso a ela a partir do momento em
que tenha conhecimento de sua existéncia”.

2 A principal diferenga entre os sistemas norte-americano e europeu esta na possibilidade de os
detentores de direitos de propriedade intelectual poderem notificar os provedores de servigos
para que eles bloqueiem o acesso a informacdes apontadas como ilicitas, procedimento que
é denominado notice and take down. Esta notificagdo deve obedecer a uma série de requisitos
legais para sua validade. Caso contrario, considerar-se-a que o provedor ndo tinha o grau de
conhecimento necessario para bloquear o acesso a informagéo apontada como ilegal.
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Apos as referidas consideragdes, cumpre ilustrar a questao
lembrando alguns casos concretos que foram extensivamente
apreciados pelo Judiciario®. Um dos primeiros casos envolveu o piloto
de férmula um Rubens Barrichello, que ingressou com uma agao
em face do Google com o escopo de obrigar o réu a excluir do Orkut
conteudo lesivo a sua imagem e honra (comunidades e perfis criados
por terceiros), bem como a indeniza-lo pelos danos morais sofridos em
razao da conduta ilicita de usuarios do servico e da mora em corrigir a
situacdo. Alegou que a rede social permitia a veiculagdo de comunidades
falsas onde eram inseridos conteldos ofensivos. No caso, era possivel
encontrar 91 comunidades, denominadas, por exemplo, “Tartaruga
Barrichello”, “Detesto Rubens Barrichello” e “Barrichello € uma lesma”,
e 348 perfis falsos de Barrichello. Nesse caso, o Tribunal decidiu pela
responsabilidade do provedor de hospedagem, sendo a indenizagao de
200 mil reais devida mesmo depois da retirada do conteudo ofensivo,
uma vez que a ilicitude do comportamento da ré derivaria dos seguintes
fatos:

a) notificada da existéncia de perfis falsos de pessoa
notéria, demorou doze dias para retira-los; b) ndo deu
ciéncia ao ofendido da retirada e, pior, o notificou alegando
que a providéncia cabia a matriz e que somente seria
tomada apds decisao judicial; c) deixou de retirar do site
as comunidades manifestamente ofensivas, somente o
fazendo depois de determinagéo judicial em sede de liminar

concedida em agao cautelar®'.

30 Em 2006, a modelo Daniella Cicarelli e seu namorado, Renato Malzoni, tiveram as suas imagens
captadas em momentos intimos, durante periodo de lazer, em praia na Espanha. Sem saber que
estava sendo filmado, o casal protagonizou cenas ousadas que acabaram sendo publicadas
em um site de visibilidade internacional, o YouTube. Diante da situagdo, em setembro de 2006,
o casal ajuizou uma agdo na Comarca de S&o Paulo com o fim de proibir a transmissédo das
imagens. Nascia, assim, o leading case brasileiro relativo a problematica da exposi¢cdo néo
autorizada de imagens em sites de compartilhamento de conteido na Internet. Dez anos depois
deste episddio marcante, os intérpretes do Direito ainda encontram sérias dificuldades para
proteger os direitos da personalidade no ambiente virtual (SAO PAULO. TJSP. 42 Cam. Dir. Priv.,
Ap. Civ. 556.090.4/4-00, Rel. Des. Enio Santarelli Zuliani, julg. em 12.06.2008).

3 SAO PAULO. TJSP. 42 Cam. Dir. Priv., AC 990.10.126.564-8, Rel. Des. Francisco Loureiro, julg.
em 21.10.2010.
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No Superior Tribunal de Justica, porém, o relator sustentou ser
impossivel impor ao provedor a obrigacao de exercer um controle prévio
acerca do conteudo das informacbes postadas no site por seus usuarios,
pois isso constituiria modalidade de censura prévia®2. Entretanto,
ponderou que, no momento em que o provedor tomasse conhecimento
da existéncia de dados ilicitos, em sites por ele administrados, ele teria o
prazo de 24 horas para remové-los, sob pena de responder pelos danos
causados em razao de sua omissao. Ao final, manteve-se a indenizagao.

Em 2014, o aplicativo intitulado “Secref’ gerou uma grande
discussao no pais. Ao permitir a postagem de textos e imagens de modo
aparentemente anénimo, o aplicativo despertou o interesse de diversos
usuarios, principalmente de jovens, que utilizaram este meio tanto para
escrever confissbes e desabafos quanto para contar intimidades de
terceiros. O aplicativo criava uma rede de usuarios através dos contatos
do celular e da conta do Facebook do usuario. Entretanto, esse meio
acabou sendo usado para a pratica frequente de bullying e, em casos
mais graves, para a disseminagdo de imagens de jovens nuas®. Em
razdo dos abusos, em agosto de 2014, foi deferida medida liminar
requerida pelo Ministério Publico do Espirito Santo para determinar que
o Google e a Apple retirassem de suas lojas virtuais o referido aplicativo.
Da mesma forma, o magistrado determinou que a Microsoft retirasse de
suas lojas virtuais o aplicativo similar “Cryptic’. O prazo para que as
empresas retirassem os aplicativos das lojas virtuais era de dez dias,
contados a partir da notificagdo. Devido a impossibilidade de retirada dos
aplicativos somente no Espirito Santo, a sentenca determinou a validade
da liminar para todo o pais. Na decisao, o juiz afirmou que a utilizagao

32 BRASIL. STJ, 32 T., REsp 1.337.990, Rel. Min. Paulo de Tarso Sanseverino, julg. em 21.08.2014.

3 Um dos primeiros casos a ganhar notoriedade envolveu B. F. M. que teve fotos intimas e
comentarios ofensivos envolvendo o nome dele publicados no aplicativo “Secret’. “Foram
publicadas fotos intimas que eu ndo sei como foram parar nas maos de outras pessoas e
mensagens com o meu nome e sobrenome dizendo que pratico orgias com amigos e possuo
certas doengas”, dizia a vitima. Ver em http://blogs.estadao.com.br/link/brasileiros-vao-entrar-
com-processo-para-tirar-app-secret-do-ar/. Acesso em 18.04.2016.

#  ESPIRITO SANTO. TJES. 52 V. Civ. de Vitéria. Agao Civil Publica n. 0028553-98.2014.8.08.0024.
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dos aplicativos desrespeitaria a parte final do art. 5°, IV, da Constituicao
da Republica (vedagdo ao anonimato), bem como inviabilizaria, ou,
pelo menos, tornaria extremamente dificil, a possibilidade de obter
indenizac&o por dano material ou moral decorrente de eventual violagao
aos direitos a privacidade, honra e imagem das pessoas.

Entretanto, os efeitos da referida medida liminar foram suspensos
em seguida, porque, segundo o Tribunal, o aplicativo n&o seria
completamente andénimo, ja que seria possivel a identificagdo do usuario
por meio do endereco de IP. O relator considerou também que obrigar
as empresas a acessarem remotamente os celulares dos usuarios, para
desinstalar os aplicativos ja baixados, violaria a privacidade deles®®. Em
virtude da decisdo, o aplicativo continuou podendo ser baixado
nas lojas de aplicativos, porém, os desenvolvedores resolveram
modificar sua estrutura, de forma a evitar danos e facilitar a retirada
de conteudo indevido. Em meados de 2015, o aplicativo foi retirado de
circulacéao.

Em junho de 2015, a familia de um famoso cantor ingressou com
uma agao em face do Google e do Facebook visando, por meio de liminar,
a suspensao imediata da veiculagao de todos os arquivos com conteudo
relacionado a imagem do cantor apos seu Obito, especialmente nos
procedimentos de autdpsia e preparagao de corpo, bem como de imagens
e videos feitos no local do acidente expondo a imagem dos corpos®. Na
decisdo, o magistrado afirmou que “em casos tais as provedoras de
internet sdo solidariamente responsaveis aos promotores das ofensivas
publicacbes, sendo dever das mesmas fazer cessar as agdes que
provoquem revolta e repulsa, e que se revelam agressivas ao sentimento
de luto suportado pelos familiares das vitimas”. Por fim, foi determinada
a intimacao dos réus para “[...] tomarem todas as providéncias cabiveis

% ESPIRITO SANTO. TJES. 32 C. Civ. Al n.° 0030918-28.2014.8.08.0024. Rel. Des. Jorge Henrique
Valle dos Santos. J: 09.09.2014.

% GOIAS. TJGO. 32 V. de Familia e Sucessdes. Processo n° 230331-74.2015.8.09.0051, julg. em
25.06.2015.
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a fim de fazer cessar, imediatamente, a disseminacgao de tais imagens
degradantes na rede mundial de computadores”.

Por ndo cumprir a ordem, o Google foi condenado a pagar
multa. Em 29 de outubro de 2015, a 42 Camara Civel do Tribunal
de Justica do Estado de Goias deu parcial provimento ao agravo
impetrado pelo Google e reconheceu a inexequibilidade da ordem
liminar imposta a empresa, em razdo de nao ter ocorrido a correta
delimitagdo da responsabilidade do réu, ora agravante, bem como
a necessaria localizagdo inequivoca do conteudo a ser removido. Na
decisdo, o Google foi isentado da responsabilidade de eliminar do
sistema referente ao buscador Google Search (provedor de pesquisa)
os resultados derivados da busca de determinado termo ou expresséo,
bem como os resultados que apontassem para uma foto, texto, video
ou site especifico relacionado a morte do cantor. Quanto a obrigagao
imposta ao YouTube, nos termos do art. 19, caput e § 1°, do Marco
Civil da Internet, determinou-se que somente apds a indicacado da
localizagado inequivoca do conteudo apontado como infringente, por
meio dos respectivos links e URLs e, ainda, da afericdo pelo magistrado
a quo da pertinéncia deste contelido com a lesdo narrada na exordial, é
que o Google seria compelido a, em 24 horas, torna-lo indisponivel, nos
exatos termos da ordem judicial emanada®’.

6 A responsabilidade civil do provedor de aplicagées de
internet pelo conteudo de terceiro

A partir do Marco Civil da Internet, a rede social virtual passou
a ser qualificada como um “provedor de aplicagbes de internet’,
conceito que engloba, nos termos do art. 5°, inciso VI, “o conjunto de
funcionalidades que podem ser acessadas por meio de um terminal

7 GOIAS. TJGO. Agravo de Instrumento n°® 249066-17.2015.8.09.0000 (201592490662), Comarca
de Goiania, 42 C. Civ., Rel. Mauricio Porfirio Rosa, julg. em 29.10.2015. A integra da decisédo
encontra-se disponivel em: <http://www.tjgo.jus.br/images/docs/ccs/cristianoaraujogogole.pdf>.
Acesso em: 25 dez. 2016.
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conectado a internet™®. Desta forma, nos casos em que se questionar
a responsabilidade civil dos provedores de aplicagcbes por danos
decorrentes de conteudo gerado por terceiro, deverao ser aplicadas as
disposicdes contidas entre os arts. 19 e 21 da lei*. Referidas normas
tratam de uma situacao bastante especifica, deixando a cargo dos arts.
186, 187 e 927 do Cddigo Civil a regulagao relativa a responsabilidade
civil do terceiro que inseriu diretamente o conteudo ofensivo.

6.1 A notificacao judicial como marco da responsabilidade do provedor

O art. 19 dispbe que, com o intuito de assegurar a liberdade de
expressdo e impedir a censura, o provedor de aplicagcdes de internet
somente podera ser responsabilizado civilmente por danos decorrentes
de conteudo gerado por terceiros, se, apds ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites técnicos do seu servico
e dentro do prazo assinalado, tornar indisponivel o conteudo apontado
comoinfringente, ressalvadas as disposi¢des legais em contrario*. Pode-
se afirmar, portanto, que: i) restou clara a responsabilidade subjetiva
por omissao do provedor que nao retira o conteudo ofensivo, apés a

% O provedor de aplicagbes de internet aparenta englobar o provedor de conteldo e de
hospedagem. Ha duvidas se o provedor de informagéo teria sido alcancado pelo MCI, pois parte
dos intérpretes defendia que, nessa hipotese, a responsabilidade seria comissiva, na forma dos
arts. 186 e 927 do CC 2002, ja que o provedor de informagéao teria o dever e a possibilidade de
controlar o contetido disponibilizado.

3% Observa-se que essa nova classificagcdo nao deve inviabilizar a utilizagdo das densas construgdes
doutrinarias e jurisprudenciais anteriormente desenvolvidas sobre o assunto, quando as redes
sociais virtuais eram consideradas ora provedores de contetdo, ora provedores de hospedagem.
Conforme o entendimento do STJ, as redes sociais seriam provedoras de contetido, por
disponibilizarem na rede as informacdes criadas ou desenvolvidas pelos provedores de
informagao. A titulo de exemplo, segue trecho extraido do REsp 1.186.616, relatado pela Min.
Nancy Andrighi: “Na hipétese especifica do ORKUT, rede social virtual na qual foram veiculadas
as informacdes tidas por ofensivas, verifica-se que a Google atua como provedora de conteudo”.

“  Este regime de isencdo de responsabilidade inicial do provedor tem como uma de suas fontes
0 §230 do Communications Decency Act, que dispde que: “No provider or user of an interactive
computer service shall be treated as the Publisher or speaker of any information provided by
another information content provider’ (47 U.S. Code § 230 - Protection for private blocking and
screening of offensive material). Em relagdo a importancia dessa disposicéo para a liberdade de
expressao na Internet, v. verbete da Electronic Frontier Foundationem: <https://www.eff.org/pt-br/
issues/cda230>. Acesso em: 29 fev. 2017.
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devida notificagao judicial; ii) a mera notificagao extrajudicial, em regra,
nao ensejara o dever juridico de retirada do material; iii) esta opgéo
de responsabilidade parece buscar o objetivo de assegurar a liberdade
e evitar a censura privada; iv) o Judiciario foi considerado a instancia
legitima para definir a eventual ilicitude do conteido em questao; e v) a
remogao de conteudo ndo dependera exclusivamente de ordem judicial,
de forma que o provedor podera a qualquer momento optar por retirar o
conteudo, e quando respondera por conduta prépria.

Afirma-se que a justificativa pela escolha desse regime de
responsabilidade reside no fato de que a responsabilidade civil objetiva
incentivaria o monitoramento privado e a exclusdao de conteudos
potencialmente controvertidos, 0 que representaria uma indevida
restricdo a liberdade de expressdo. Além disso, o regime objetivo
criaria uma imprevisibilidade quanto a responsabilidade do provedor,
0 que constituiria uma possivel barreira para a inovagao tecnoldgica,
cientifica, cultural e social, bem como obrigaria o provedor a realizar
um controle prévio de tudo aquilo que fosse postado, o que poderia ser
compreendido como uma forma de censura e aumentaria os custos do
servigo. Entretanto, € necessario observar que a disposicao presente
no caput do art. 19 ndo impede que os provedores possam determinar
requisitos para a remocgao direta de conteldo em seus termos de uso*’
e atendam possiveis notificagdes extrajudiciais enviadas.

Em sede doutrinaria, destacam-se quatro principais argumentos
para embasar essa opgao do legislador (SOUZA, 2014, p. 803-804). Em
primeiro lugar, afirma-se que é equivocado permitir que os provedores
possam decidir se o conteudo questionado deve ser exibido ou ndo, se
causa dano ou nao mediante critérios que extrapolam os seus termos
de uso. Alega-se também que os critérios para a retirada de conteudo
seriam muito subjetivos, o que prejudicaria a diversidade na internet,

4 E necessario observar que muitos provedores de aplicagdes ja realizam um controle prévio do
conteudo que é postado por terceiros, por meio de filtros. Inclusive, é possivel conhecer algumas
regras deste controle nos termos de uso destes sites. Vale conferir, por exemplo, a politica do
Facebook: <https://www.facebook.com/communitystandards>. Acesso em: 18 abr. 2016.
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e que a retirada de conteudos da rede, de forma subjetiva e mediante
mera notificagdo, poderia prejudicar a inovagdo no dmbito da internet,
implicando sério entrave para o desenvolvimento de novas alternativas
de exploragdo e comunicagdo na rede, as quais poderiam ndo ser
desenvolvidas em razao do receio de futuras acdes indenizatorias. Por
fim, ressalta-se que, ao se colocar nas maos do Judiciario a apreciacao
do conteudo, garante-se uma maior seguranga para 0s nhegocios
desenvolvidos na internet, bem como a construcéo de limites com um
maior grau de legitimidade para a expressao na rede*.

Por outro lado, o art. 19 tem recebido duras criticas por parte
da doutrina. Questiona-se a imposigdo da via judicial para a solugao
da questdo, pois se alega que tal medida acabaria por permitir a
propagagao do dano, tendo em vista a facilidade com que os conteudos
sdo compartilhados na rede e a comum demora na apreciagao judicial
das demandas (MIRAGEM, 2009). Lembra-se que, nos casos de lesédo a
privacidade, o retardo em tornar indisponivel o material pode inviabilizar
areparagao do dano (GODOQY, 2015, p. 318). Além disso, ressalta-se que
a regra iria de encontro ao entendimento que vinha sendo consolidado
pelo STJ, o que violaria o “principio da vedacao do retrocesso”, e que
representaria uma deturpagao do mecanismo do notice and take down.

Analisando o art. 19 do MCI, ha também quem entenda que ele
deva ser considerado inconstitucional por violar artigos como o 5°,
incisos X e XXXV, e o 1°, inciso lll, da CF 1988, ja que supostamente

42 MarcelLeonardi(2005)apontaos principais problemas daretiradade contetdo, independentemente
de ordem judicial, apds notificagdo privada: i) incentivaria a remogéo arbitraria de conteudo; ii)
regras procedimentais de notificacéo e retirada ndo impediriam a censura temporaria;iii) permitiria
abusos frequentes; iv) ndo ofereceria granularidade e seria desproporcional. Segundo o autor,
“estudos realizados por membros da Electronic Frontier Foundation e do Berkman Center for
Internet & Society da Harvard Law School demonstram, com riqueza de exemplos, que o sistema
de notificagdo e retirada instituido pelo DMCA ¢é rotineiramente utilizado de forma abusiva,
servindo como ferramenta de intimidacdo ou sendo empregado impropriamente para a retirada
de conteudo ndo protegido por direito autoral, trazendo enormes implicagdes para a liberdade
de expresséao, além de ndo combater adequadamente a violagao de direitos online. Entre outras
situagdes, o contetido indevidamente removido por abuso do DMCA inclui fatos e informagdes
néo sujeitos a protegéo autoral, material em dominio publico, critica social e material de utilizagcdo
livre em razéo de limitagdes aos direitos autorais”.
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restringiria a tutela dos direitos fundamentais e promoveria uma inversao
axioldgica, ao permitir um tratamento mais favoravel para direitos de
conteudo patrimonial (art. 19 § 2°), como os direitos patrimoniais de
autor, do que para direitos personalissimos (SCHREIBER, 2015, p. 289-
295). Entende-se que haveria ainda grave incoeréncia na redagao do
dispositivo, visto que a ordem judicial deve ser cumprida ou suspensa
por meio de recurso, sob pena de crime de desobediéncia ou pagamento
de multa visando compelir o destinatario a execug¢ao da determinacao
legal, e ndo acarretar “responsabilidade civil’, como prevé o dispositivo
(VAINZOF, 2014, p. 188)*.

Na parte final do art. 19 foi estipulado que a retirada de conteudo
devera ocorrer no ambito e nos limites técnicos do servigo prestado, o
que parece uma excludente legal de responsabilidade do provedor que,
uma vez constatada, sera capaz de romper o nexo causal. Assim, caso
demonstre que tal retirada extrapola “os limites técnicos de seu servigo”,
o provedor estara isento de responsabilidade.

E qual deve ser o “prazo assinalado” pelo juiz? Pela lei, tal
estipulagéo ficara a cargo do magistrado ao julgar o caso concreto.
Observa-se que, em alguns julgados, o STJ fixou o prazo de 24h,
ap6s a notificacdo do provedor, para a retirada preventiva do material
supostamente lesivo, ndo estando o provedor obrigado a analisar o teor
da denuncia recebida nesse curto prazo*.

No paragrafo 1° do art. 19, o legislador dispds que a ordem judicial
de que trata o caput devera conter, sob pena de nulidade, a identificacédo

4 “Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, o provedor de
aplicagdes de internet somente podera ser responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se, apés ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel
o contetido apontado como infringente, ressalvadas as disposi¢des legais em contrario” (g.n.).

4 “[...] considero razoavel que, uma vez notificado de que determinado texto ou imagem possui
conteudo ilicito, o provedor retire o material do ar no prazo de 24 (vinte e quatro) horas, sob pena
de responder solidariamente com o autor direto do dano, em virtude da omissao praticada. [...]
Nesse prazo de 24 horas, ndo esta o provedor obrigado a analisar o teor da denuncia recebida,
devendo apenas promover a suspensao preventiva das respectivas paginas, até que tenha
tempo habil para apreciar a veracidade das alegacdes” (BRASIL. STJ. REsp 1.323.754. Rel. Min.
Nancy Andrighi. DJe de 28.08.2012).
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clara e especifica do conteudo apontado como infringente, de modo a
permitir a localizagdo inequivoca do material. Em razao da facilidade de
disseminacao de dados na internet, da possibilidade de determinados
conteudos tornarem-se “virais” e da comum falta de habilidade técnica
do usuario da rede, agiu bem o legislador ao ndo determinar que a parte
lesada sempre tera que fornecer a exata localizagao, por meio de URL
(Uniform Resource Locator), de todo o material ilicito®.

Todavia, parece que essa ndo vem sendo a interpretagdo
dominante na jurisprudéncia, tendo em vista alguns posicionamentos
recentes nos tribunais nacionais e no Superior Tribunal de Justica* no
sentido de exigir “a indicacao precisa do enderego das paginas onde o
conteldo lesivo se encontra exposto ou armazenado™’.

O paragrafo 2° do art. 19 estipula que a aplicagdo do disposto
no artigo para infracdes a direitos de autor ou a direitos conexos

4% V. BRASIL. STJ. 4°T. REsp 1.175.675. DJe de 20.09.2011. Com efeito, nesse acérdéo relatado pelo
Min. Luis Felipe Salomao foi reconhecida a desnecessidade da indicagdo especifica, por parte do
ofendido, dos locais onde a informag&o nociva a sua dignidade foi inserida: “O provedor de Internet
— administrador de redes sociais —, ainda em sede de liminar, deve retirar informagdes difamantes a
terceiros manifestadas por seus usuarios, independentemente da indicagéo precisa, pelo ofendido,
das paginas em que foram veiculadas as ofensas (URLs)".

4 Observa-se que em caso mais recente em que se discutiu a responsabilidade civil da extinta rede
social Orkut pela comercializagdo ilegal em suas paginas, por terceiros, de produtos protegidos
por direitos autorais de empresa de educagao juridica o Min. Luis Felipe Salomao entendeu que:
“Quanto a obrigagao de fazer — retirada de paginas da rede social indicada —, a parte autora também
juntou a inicial outros documentos que contém, de forma genérica, URLs de comunidades virtuais,
sem a indicagdo precisa do enderego interno das paginas nas quais os atos ilicitos estariam sendo
praticados. Nessas circunstancias, a jurisprudéncia da Segunda Secédo afasta a obrigagdo do
provedor, nos termos do que ficou decidido na Recl 5.072/AC, Rel. p/ acérddo Min. Nancy Andrighi,
DJe 4.6.2014". (BRASIL. STJ, REsp 1.512.647. Rel. Min. Luis Felipe Salomé&o, DJe: 05.08.2015).
No REsp 1.274.971, o Min. Rel. Jodo Otavio de Noronha entendeu que no caso de mensagem
ofensiva publicada em blog gerenciado pelo Google cabera a vitima indicar o URL das paginas
onde se encontram os conteldos: “Se em algum blog for postada mensagem ofensiva a honra de
alguém, o interessado na responsabilizagédo do autor devera indicar o URL das paginas em que se
encontram os conteddos considerados ofensivos. Ndo compete ao provedor de hospedagem de
blogs localizar o contetdo dito ofensivo por se tratar de questdo subjetiva, cabendo ao ofendido
individualizar o que Ihe interessa e fornecer o URL. Caso contrario, o provedor ndo podera garantir
a fidelidade dos dados requeridos pelo ofendido” (j. 19.03.2015).

47 V. nota anterior bem como a decisédo do acoérdao relatado pelo Ministro Ricardo Villas Béas Cueva
no sentido de que: “Ajurisprudéncia do STJ, em harmonia com o art. 19, § 1°, da Lei n° 12.965/2014
(Marco Civil da Internet), entende necessaria a notificagéo judicial ao provedor de contetdo ou
de hospedagem para retirada de material apontado como infringente, com a indicagéo clara e
especifica da URL (BRASIL. STJ. REsp 1.568.935 — RJ. DJe: 13.04.2016).
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depende de previsao legal especifica, que devera respeitar a liberdade
de expressao e demais garantias previstas no art. 52 da Constituicao
Federal®®. Ao mesmo tempo em que o Marco Civil da Internet estava
sendo discutido no Congresso Nacional, a Lei n°® 9.610/1998 (Lei de
Direitos Autorais) passava por consulta publica semelhante, que
resultou em um anteprojeto de lei. Como a discussao acerca da violagao
de direitos autorais no sistema de responsabilizagéo criado pelo Marco
Civil tornaria seu debate ainda mais complexo, preferiu-se criar uma
excegao a regra.

No Brasil, mesmo que ndo haja uma lei que regule especificamente
o tema da responsabilidade civil por violagdo de conteudo protegido por
direito autoral, entidades e empresas de internet acabaram adotando
0 mecanismo conhecido como notice and take down ou notificacdo
e retirada. Desta forma, os detentores de direitos autorais enviam
uma notificagdo para a empresa, pedindo a remogédo do conteudo,
e esta notifica a pessoa que postou o conteldo. Se ela ndo assumir
a responsabilidade pela veiculagdo do material, o provedor podera
remover o conteudo.

No paragrafo 3° do art. 19, estabeleceu-se que as causas que
versarem sobre o ressarcimento por danos decorrentes de conteludos
disponibilizados na internet relacionados a honra, a reputacdo ou
aos direitos de personalidade, bem como sobre a indisponibilizagédo
desses conteudos por provedores de aplicagdes de internet, poderao
ser apresentadas perante os juizados especiais. O legislador entendeu
que se fazia necessario facilitar o acesso da vitima a justica e garantir
que ela tivesse a possibilidade de optar por um procedimento judicial
mais célere. Para tanto, podera a vitima ingressar com sua demanda
nos Juizados Especiais Civeis (Lei 9.099, de 26 de setembro de 1995).
Entende-se que se deve admitir, no @mbito dos Juizados Especiais,

4 “Art. 31. Até a entrada em vigor da lei especifica prevista no § 2°do art. 19, a responsabilidade
do provedor de aplicagdes de internet por danos decorrentes de contetido gerado por terceiros,
quando se tratar de infragao a direitos de autor ou a direitos conexos, continuara a ser disciplinada
pela legislagéo autoral vigente aplicavel na data da entrada em vigor desta Lei”.
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que seja processado qualquer feito em que haja pedido de retirada
de conteudo ofensivo, sem que haja quaisquer outras condicionantes.
Convém ressaltar que, na forma do art. 3°, inciso |, da Lei 9.099/95, as
causas estarao limitadas a algada do Juizado, ndo podendo o pedido
exceder a quarenta vezes o salario minimo.

No paragrafo 4° do art. 19, o legislador estipulou que o juiz,
inclusive no procedimento previsto no paragrafo 3°, podera antecipar
total ou parcialmente os efeitos da tutela pretendida no pedido inicial, se
presentes: i) a prova inequivoca do fato, ii) o interesse da coletividade
na disponibilizagdo do conteudo na internet, iii) a verossimilhanga da
alegacgao do autor e iv) o fundado receio de dano irreparavel ou de dificil
reparacao. Essa previsao legal reflete a pratica, visto que a maioria das
decisbes judiciais que versam sobre retirada de conteudo é oriunda de
tutela antecipada ou de medidas cautelares. Note-se que o legislador
inseriu um requisito a mais na disposicao relativa a tutela antecipada,
qual seja, o “interesse da coletividade na disponibilizagdo do conteudo
na internet™®, o que reflete a influéncia da finalidade social da rede, um
dos fundamentos da disciplina do uso da internet no Brasil (art. 2°, VI,
do MCI).

O art. 20 dispde que cabera ao provedor de aplicacbes
de internet, sempre que tiver informagbes de contato do usuario
diretamente responsavel pelo conteudo a que se refere o art. 19,
comunicar-lhe os motivos relativos a indisponibilizacdo do conteudo,
com informagdes que permitam o contraditério e a ampla defesa em
juizo, salvo expressa previséo legal ou expressa determinacao judicial
fundamentada em contrario. Em seu paragrafo unico, positivou-se que,
quando solicitado pelo usuario que disponibilizou o conteudo tornado
indisponivel, o provedor, que exerce tal atividade de forma organizada,
profissionalmente e com fins econdmicos, devera substituir o contetudo
(tornado indisponivel) pela motivagao ou pela ordem judicial que deu

4 O caput do art. 300 do CPC de 2015 dispde que: “A tutela de urgéncia sera concedida quando
houver elementos que evidenciem a probabilidade do direito e o perigo de dano ou o risco ao
resultado util do processo”.
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fundamento a indisponibilizagdo. Assim, satisfaz-se o dever de informar
os motivos da remocédo por parte do administrador do site alvo da
determinagéo judicial ao terceiro que teve seu contetido removido.

Sobre o assunto, ja se posicionou o STJ afirmando que, ao
oferecer um servigo por meio do qual se possibilita que os usuarios
externem livremente suas opinides, sem assumir 0 minimo controle, o
provedor estaria assumindo um risco, devendo ter o cuidado de propiciar
meios para que se possa identificar cada um desses usuarios, coibindo
o anonimato e atribuindo a cada manifestagdo uma autoria certa e
determinada, sob pena de responsabilizagdo subjetiva. Nas palavras
da ministra Nancy Andrighi, a existéncia de meios que permitam a
identificagdo de cada usuario coloca-se como um 6nus social®.

6.2 A tutela especial conferida a chamada “pornografia de vinganga”

O disposto no art. 21 do MCI representa a principal excegao legal
a regra da notificacao judicial presente no art. 19. A norma estabelece
que o provedor de aplicagdes de internet que disponibilizar conteudo
gerado por terceiros sera responsabilizado subsidiariamente pela
violagdo da intimidade decorrente da divulgagdo, sem autorizagédo de
seus participantes, de imagens, videos ou outros materiais contendo
cenas de nudez ou de atos sexuais de carater privado quando, depois de
receber notificacado pelo participante ou seu representante legal, deixar
de promover, de forma diligente, no &mbito e nos limites técnicos do seu
servigo, a indisponibilizagdo desse contelido®'. Em seu paragrafo Unico,

% BRASIL. STJ, 32 T., REsp 1.193.764. Rel. Min. Nancy Andrighi, 2011; STJ, 32 T., REsp 1.308.830.
Rel. Min. Nancy Andrighi, 2012.

51 Esta norma dialoga harmoniosamente com o art. 241-A, § 2°, do Estatuto da Crianga e do
Adolescente: Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou adolescente:
(Incluido pela Lei n° 11.829, de 2008) Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa. § 1°
Nas mesmas penas incorre quem | — assegura 0s meios ou servi¢cos para o armazenamento das
fotografias, cenas ou imagens de que trata o caput deste artigo; Il — assegura, por qualquer meio,
0 acesso por rede de computadores as fotografias, cenas ou imagens de que trata o caput deste
artigo. § 2°As condutas tipificadas nos incisos | e Il do § 1°deste artigo sdo puniveis quando o
responsavel legal pela prestagédo do servigo, oficialmente notificado, deixa de desabilitar o acesso
ao conteudo ilicito de que trata o caput deste artigo. (Incluido pela Lei n® 11.829, de 2008).
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foi estabelecido que a notificagao prevista no caput devera, sob pena
de nulidade, conter elementos que permitam a identificacdo especifica
do material apontado como violador da intimidade do participante e a
verificagao da legitimidade para apresentagao do pedido.

O dispositivo é claro ao prever a responsabilidade subsidiaria
do provedor, o que é, todavia, objeto de criticas por parte da doutrina
que afirma que a responsabilidade ndo poderia ser subsidiaria, porque
prépria e direta, derivando da auséncia de atuagao do provedor, ja ciente
do conteudo lesivo (SCHREIBER, 2015, p. 296, n. 32). Outra razao
de critica estaria no fato de que o art. 21 do MCI, ao afirmar o carater
subsidiario da responsabilidade, contrariaria tanto o preceito comum e
histérico do Codigo Civil, que afirma ser solidaria a responsabilidade
no caso de ilicitos extracontratuais (art. 942 do CC2002 e art. 1.518 do
CC1916), quanto contrariaria a legislagdo consumerista (GODOQY, 2015,
p. 315).

O art. 21 disciplina o que se conhece como “pornografia de
vinganga”?, mas nado somente tal situagdo, ja que o legislador, em
iniciativa louvavel, ndo fez referéncia a motivagdo do agente. A
chamada pornografia de vinganga ocorre quando alguém divulga em
sites, aplicativos ou e-mails imagens (fotos e/ou videos) com cenas
intimas, com nudez ou pratica de ato sexual registradas ou enviadas
em contextos de confianga e sigilo, sem o consentimento de qualquer
uma das pessoas envolvidas, sujeitando-as a situa¢des de exposicéo,
vulnerabilidade e constrangimento publico. Visa-se a colocar a pessoa

52 Em relagdo ao termo pornografia de vinganga (revenge porn), a organizagdo norte-americana
End Revenge Porn esclarece que: “The term ‘revenge porn’, though frequently used, is somewhat
misleading. Many perpetrators are not motivated by revenge or by any personal feelings toward
the victim. A more accurate term is nonconsensual pornography, defined as the distribution of
sexually graphic images of individuals without their consent. This includes both images originally
obtained without consent (e.g. by using hidden cameras, hacking phones, or recording sexual
assaults) as well as images consensually obtained within the context of an intimate relationship.
Nonconsensual pornography transforms unwilling individuals into sexual entertainment for
strangers. A vengeful ex-partner or opportunistic hacker can upload an explicit image of a victim
to a website where thousands of people can view it and hundreds of other websites can share it. In
a matter of days, that image can dominate the first several pages of “hits” on the victim’s name in
a search engine, as well as being emailed or otherwise exhibited to the victim’s family, employers,
co-workers, and peers” (V. FRANKS, 2017).
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em uma situagdo constrangedora diante de amigos, da familia, de
colegas de trabalho ou mesmo de um grupo indeterminado de pessoas.
Nesse caso, em regra, o intuito do ofensor é vingar-se de alguém que
feriu seus sentimentos ou terminou um relacionamento.

Cabe ressaltar que a divulgagao desses conteudos ou aameagade
sua divulgacado pode ocorrer tanto por ex-companheiros inconformados
como por outros atores, como hackers oportunistas que visam obter
algum tipo de vantagem econdmica. Nessas hipoteses, o legislador
abriu mao das ordens judiciais para tornar o mais célere possivel a
retirada do conteudo.

Adisposicéo do art. 21 assume especial relevancia tendo em vista
o elevado numero de vitimas do chamado “revenge porn”, que sao em
sua maioria mulheres. Ha noticia até mesmo do suicidio de jovens em
decorréncia da divulgagéo de videos intimos seus pelas redes sociais
virtuais e pelos grupos do WhatsApp.® Lamenta-se que expressar a
sexualidade por meio de uma foto ou de um video represente motivo
para que a mulher seja discriminada e julgada cruelmente pela
sociedade. Chegou-se ao ponto de sustentar que a mulher teria cometido
uma grave violagdo a moralidade, o que justificaria, at¢ mesmo, um
possivel abrandamento das consequéncias para aquele que divulgou o
contetdo®.

A exigéncia de uma acgao diligente por parte do provedor de
aplicacdes de internet justifica-se em razdo da veiculagao de conteudos
na internet ocorrer de forma extremamente rapida e alcancar os mais
diversos meios de comunicagédo. Em julgados anteriores ao Marco Civil
da Internet, é possivel encontrar registros de alguns prazos considerados

5 Disponivel em: <http://www.revistaforum.com.br/blog/2013/11/revenge-porn-divulgacao-de-fotos-
intimas-culmina-com-suicidio-de-duas-jovens/>. Acesso em: 18 abr.2016.

5 MINAS GERAIS. TIMG. 162 C. Civ. Ap. Civ. n. 1.0701.09.250262-7/001. Rel. Des. José Marcos
Vieira, publ. em 27.06.2014: “As fotos em posigdes ginecoldgicas que exibem a mais absoluta
intimidade da mulher ndo sdo sensuais. Tém definicdo mais amarga. A postura de quem fragiliza
o conceito de moral pode autorizar avaliagdo condizente com essa postura. Havendo duvidas
quanto a origem da divulgagéo de fotos tiradas por webcam ndo se pode fixar um culpado. Vitima
que participa de forma efetiva e preponderante para a consumacao do fato tem de ser levado em
consideragao na fixagdo da condenagao” (g.n.).
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razoaveis, como o de 24 horas para a retirada preventiva de conteudo
apontado como lesivo e, até mesmo, requisi¢cdes de “retirada imediata
do ar” de conteudos apontados como ofensivos. Tanto o art. 19 quanto
o art. 21 do MCI nao trazem previsao relativa ao prazo especifico para a
remocgao de conteudo apods a notificagao judicial ou extrajudicial, o que
dependera da hipétese fatica, cabendo ao juiz do caso estipular o prazo
maximo para que o provedor realize a remogao.

7 Conclusao

A internet vem mostrando-se capaz de reorganizar as estruturas
de poder e alterar o proprio comportamento humano no que tange a
sua exposi¢ao em sociedade. Por meio das redes sociais, os individuos
relacionam-se em tempo real, compartihando momentos de sua
existéncia. Ao criar um perfil e participar de uma comunidade ou grupo, a
pessoa disponibiliza uma série de dados relativos a sua personalidade,
caracteristicas pessoais, preferéncias e gostos. No entanto, esse desejo
de ser visto, atrelado a um mau uso das possibilidades das redes sociais,
vem causando uma série de danos a pessoa, afetando principalmente
seu direito a privacidade, haja vista a coleta e o tratamento indiscriminado
de dados pessoais e a divulgagao nao autorizada de conteudos intimos
por terceiros. Diante desse cenario, justifica-se o tratamento legal da
relagdo estabelecida entre o individuo e o provedor de aplicagdes de
internet, que se encontra especificamente regulada no Marco Civil da
Internet.

O MCI apresenta como principios essenciais para a disciplina do
uso da internet no Brasil a liberdade de expresséo, a privacidade e a
neutralidade da rede. Coloca, portanto, dois direitos fundamentais que
frequentemente entram em colisdo como condic&o para o pleno exercicio
do direito de acesso a internet. Ainda que se diga que o legislador realizou
uma opgao em prol da liberdade de expressao, a Constituicido Federal
de 1988 nao parece ter estabelecido uma ponderacao a priori em favor
de qualquer direito fundamental em especifico, mas sim direcionado o
intérprete a buscar a interpretagdo que garanta a maior tutela a dignidade
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da pessoa humana. Dessa forma, cada caso devera ser analisado de
forma concreta e singular, a partir de suas caracteristicas unicas.

Tendo em vista a auséncia de lei especifica para tratar da
protecao de dados pessoais no Brasil, estabeleceu-se no MCl uma série
de direitos essenciais para o usuario da rede, a partir da perspectiva
do controle e da autodeterminagao informativa. Foram observados na
lei também principios consagrados pela doutrina para a protecéo de
dados. Além disso, regulou-se, expressamente, o controvertido tema
da responsabilidade civil do provedor de aplicagdes de internet, que
abrange a rede social virtual, pelos eventuais danos que determinado
conteudo de terceiro possa causar a alguém.

Entendeu o legislador que os intermediarios, marcadamente
os grandes e organizados provedores, tém a possibilidade e o dever
de contribuir com a seguranga dos usuarios da rede, devendo retirar
conteudos considerados lesivos, dentro de critérios razoaveis, quando
instados a fazé-lo. Uma vez caracterizado o modelo de negdcio € o
alto ganho financeiro, ndo se pode admitir que tais agentes privados
recebam uma completa imunidade, ndo vindo a ser responsabilizados
por eventuais danos gerados direta ou indiretamente as pessoas. Por
esse motivo, o MCI estabelece como regra que o provedor de aplicagdes
devera retirar o conteido apontado como danoso, embora somente apos
ordem judicial especifica. Entretanto, caso se trate de conteudo que
viole frontalmente a privacidade de uma pessoa — imagens, videos ou
outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado —, o provedor tera o dever de retirar o material em seguida ao
recebimento da notificagao extrajudicial enviada pela vitima.

Se antes do Marco Civil os intérpretes ja buscavam mecanismos
para proteger a pessoa na internet, com base principalmente nas
disposi¢des constitucionais, depois da entrada em vigor da lei espera-se
que ocorra uma repressao ainda mais efetiva aos ilicitos praticados na
rede. Nesse ambito, o préximo passo deve ser no sentido da elaboracao
de instrumentos inibitérios cada vez mais eficazes que possam ser
utilizados para proteger a pessoa humana nas relagdes desenvolvidas
na internet.
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