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Prefacio

Ha pouco mais de um ano, com o apoio da William and Flora Hewlett Foundation, o Centro
Berkman para Internet e Sociedade da Universidade Harvard convocou um grupo diversificado
de especialistas em seguranca e politicas publicas da drea académica, da sociedade civil e dos
servicos de inteligéncia americanos para comecar a enfrentar alguns dos problemas mais
desafiadores e persistentes na vigilincia e na seguranca cibernética.

O grupo se reuniu com o entendimento de que nao havia escassez de debates. Tinhamos como
objetivo promover um didlogo franco, para além dos toépicos de sempre, entre pessoas que niao
costumam ter a chance de interagir e, com 1sso, contribuir de formas significativas e concretas
para o discurso sobre essas questoes.

Um debate publico se deu em paralelo aos nossos encontros: as alegacoes e questionamentos
sobre o fato de o governo estar se deparando com um cenario que estd “ficando no escuro”
como resultado de novas formas de criptografia introduzidas em servicos e produtos de amplo
consumo pelas empresas que os oferecem. Buscamos condensar nossas conversas e algumas
conclusoes aqui. Os participantes do nosso grupo que assinam este relatorio, listados na pagina
seguinte, endossam “os pontos de vista e opinides alcancados pelo grupo em geral, mas nio
necessariamente cada uma das conclusoes e recomendacoes.

Os participantes que trabalham atualmente em regime integral para 6rgaos do governo estao
mmpedidos de assinar o relatorio, e nada pode ou deve ser inferido sobre suas perspectivas a
partir dele. Apenas agradecemos suas contribuicoes para as discussoes do grupo.

- Matt Olsen, Bruce Schneier e Jonathan Zittrain
Organizadores do projeto
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Introducao

No ano passado, as conversas sobre vigilancia giraram em torno do uso de criptografia em
tecnologias de comunicacao. O debate for impulsionado pelas decisdes da Apple, do Google e
de outros grandes fornecedores de servicos e produtos de comunicacao em favor de habilitar a
criptografia de ponta-a-ponta em certos aplicativos nos sistemas operacionais de smartphones,
assim como a criptografia padriao em dispositivos mévels, enquanto grupos terroristas usam esse
mesmo recurso para ocultar sua comunicagao.

A mteligéncia e as forcas policiais americanas veem essa tendéncia com diferentes graus de
preocupacao, alegando que suas capacidades de interceptacio estio “ficando obscurecidas”
(going dark). De acordo com seus relatos, as empresas cada vez mais adotam arquiteturas de
mformacao que inibem a capacidade de o governo obter acesso a comunicacoes, mesmo em
situacoes que se adequam as exigéncias da Quarta Emenda. A criptografia é a marca dessas
arquiteturas. Agentes do governo demonstram preocupagio, pois sem acesso as comunicagoes,
temem perder a capacidade de evitar ataques terroristas e de investigar e processar atividades
criminosas. Para eles, a solucao é forcar as empresas a manter o acesso as comunicacoes e dados
dos usuarios e proporcionar esse acesso as forcas policiais mediante solicitacao, de acordo com
o devido processo legal. No entanto, o setor privado tem resistido. Criticos temem que
arquiteturas equipadas para esse acesso possam comprometer a seguranca e a privacidade de
usuarios ao redor do mundo, a0 mesmo tempo em que prejudicam a viabilidade economica de
empresas americanas. Discute-se também até que ponto as solucoes propostas poderiam de fato
evitar que terroristas € criminosos se comuniquem por melos resistentes a vigilancia.

A frente de boa parte do debate, em nome do governo americano, esti o Departamento de
Justica, que inclur a Agéncia Nacional de Investigacao (o FBI, na sigla em inglés), cujos lideres
tém comentado a questio em diversas declaracoes publicas, discursos e depoimentos no
Congresso, ao longo de 2014 ¢ 2015. Depois de quase um ano de discursos, em que foram feitas
numerosas criticas a posicao do governo por parte de ex-agentes da inteligéncia americana e



especialistas em tecnologia da seguranca, a Casa Branca declarou em outubro de 2015 que nao
buscaria uma solucio legislativa no futuro proximo.'

A decisio, porém, nio encerrou o debate. Desde entio, o FBI tem se concentrado em estimular
empresas a buscar solucoes para as necessidades de mvestigacio de forma voluntiria. Mais
recentemente, os ataques terroristas em San Bernardino, Paris e outros lugares do mundo,
somados a crescentes preocupacoes com o grupo terrorista Estado Islamico (EI), tém chamado
cada vez mais atencdo para questdoes de vigillancia e criptograha. Esses desenvolvimentos tém
levado a renovados apelos, inclusive entre candidatos a presidéncia, para que o governo e o setor
privado colaborem para enfrentar a questio de “obscurecimento” e para que o governo Obama
reconsidere sua posicao.

Conclusoes

Apesar de nio termos chegado a um consenso sobre o escopo do problema ou sobre a solu¢ao
que poderia alcancar o melhor equilibrio em termos de politicas, encaramos os alertas do FBI
sem malores questionamentos: as mudancas tecnologicas, em certa medida, tém dificultado
certos tipos de vigilancia. Ainda assim, nos perguntamos se a metafora “obscurecimento” ¢é
adequada para descrever a situacio atual. Estariamos mesmo caminhando para um futuro no
qual nao seremos capazes de exercer uma vigilancia efetiva sobre criminosos e pessoas
perigosas? Nio acreditamos nisso.

Com excecao de uma intervencio estatal na tecnologia que nao parece ser contemplada por
nenhum pais além dos regimes mais despéticos, sempre existirao canais de comunicacio que
resistem a vigilancia, principalmente devido a natureza gerativa da Internet atual, na qual novos
servicos e aplicativos podem ser disponibilizados sem um processo de triagem centralizado.
Entretanto, a questio que exploramos ¢ o impacto dessa falta de acesso a comunicacio sobre
mteresses legittmos do governo. Argumentamos que, no futuro, a comunicacdo niao sera
eclipsada pela escuridio nem iluminada sem sombras. E provavel que as forcas do mercado e
os Interesses comerciais limitem as situacoes nas quais sera oferecida criptografia que oculte os
dados dos usudrios da propria empresa, e a trajetoria do desenvolvimento tecnologico aponta
para um futuro com dados nao encriptados abundantes, alguns dos quais podem preencher as
lacunas deixadas pelos mesmos canais de comunicacao que as forcas policiais temem ficar “no
escuro” ou fora de alcance.

Em resumo, chegamos as seguintes conclusoes:

e Nio ¢ provavel que a criptografia de ponta-a-ponta e outras arquiteturas de tecnologia
voltadas para ocultar dados de usuarios sejam adotadas de forma generalizada, pois a
maioria das empresas que fornecem servicos de comunicacio dependem do acesso a
esses dados para fluxos de receitas e para garantir a funcionalidade de produtos, o que
mclui a recuperacao de dados, caso uma senha seja esquecida.

e Ecossistemas de software tendem a ser fragmentados. Para que a criptografia se tornasse
amplamente disseminada, seria necessario muito mais coordenacao e padronizacao do
que temos atualmente.

e Lstima-se que a presenca de sensores em rede e da Internet das Coisas crescera
substancialmente, e 1sso tem o potencial de trazer mudancas drasticas para a vigilancia.
As 1magens estiticas ¢ em movimento e os audios capturados por esses dispositivos
podem permitir interceptacoes em tempo real e gravacoes para acesso posterior. Assim,



a incapacidade de monitorar um canal encriptado poderia ser mitigada pela capacidade
de monitorar uma pessoa de longe, por meio de um outro canal.

e Metadados nao sio encriptados, e a grande maioria deve continuar assim. Tais dados
precisam permanecer nao encriptados para que os sistemas operem: dados de
localizacao de celulares e outros aparelhos, registros de ligacoes telefonicas, informacoes
de cabecalho em e-mails, e assim por diante. Essa informaciao proporciona uma enorme
quantidade de dados de vigillancia que nao estariam disponivelis se esses sistemas se
disseminassem.

e Lissas tendéncias suscitam novas questoes sobre como a privacidade e a seguranca dos
mdividuos serao protegidas no futuro. O debate de hoje é importante, mas apesar dos
esforcos para levar em conta todas as tendéncias tecnoldgicas, esta sendo desenvolvido
em grande parte sem referéncia ao contexto geral.

Um catalisador: Apple, Google e outras empresas introduzem
encriptacdo embutida (Built-in Encryption) e facil de usar

Em setembro de 2014, cerca de um ano e meio depois das revelacoes de Edward Snowden, ex-
colaborador da Agéncia de Seguranca Nacional dos Estados Unidos (NSA, na sigla em inglés),
a Apple anunciou a decisio de embutir a criptografia dos contetidos protegidos por senha em
seus aparelhos na entio futura versio de seu sistema operacional moével, 0 108 8. Em verdade,
os dados gerados por muitos dos aplicativos do sistema 10S 8 e versdes posteriores sio
encriptados quando estio armazenados no proprio aparelho, em transito e nos servidores da
Apple.’ As chaves de desencriptacao sio atreladas a senha do aparelho e sio armazenadas apenas
nele.

Pouco depois do antincio, o Google seguiu o exemplo ao divulgar que o Lollipop, a nova versao
do sistema operacional Android, permitiria a criptografia padrio.’ Depois, em novembro de
2014, o popular servico de mensagens instantineas WhatsApp, que agora pertence ao Facebook,
anunciou que suportaria o protocolo de criptografia de ponta-a-ponta TextSecure.” Em marco
de 2015, o Yahoo mtroduziu o cédigo-fonte para uma extensao que encripta mensagens no
Yahoo Mail, embora exija que os usuarios executem uma troca de chaves.’ Esses passos trazem
ao mundo dos aparelhos moveis um pouco das tecnologias que estao disponivels ha muito tempo
- se nao embutidas - em sistemas operacionais de computadores desktop, como o File Vault da
Apple e o Bitlocker da Microsoft.

O que ha de mais significativo desses antincios é que a criptografia acontece por meio de chaves
as quais apenas o usuario do respectivo aparelho tem acesso e ¢ habilitada por padrio.

Embora o problema de obscurecimento englobe uma gama de mudancas de arquitetura que
mmpedem o acesso do governo, a adocao de criptografia de dados em repouso e de ponta-a-
ponta em alguns aplicativos comuns de comunicacao tem se tornado um ponto central no debate
atual, especialmente nos casos em que os prestadores de servico nao tém acesso as chaves. Por
exemplo, o termo “criptografia de ponta-a-ponta” tem sido usado para descrever situacoes em
que a informacao esta sendo encriptada nas duas pontas de um canal de comunicaciao, e apenas
o emissario e o destinatirio originais possuem as chaves necessarias para desencriptar a
mensagem. Em outras palavras, a informacio (em teoria e como € vendida pela publicidade) nao
pode ser lida por alguém que a veja atravessar uma rede entre o emissario e o destinatirio, nem
por um prestador de servico intermediario, como a Apple. De forma semelhante, a criptografia



de dispositivos - em que as chaves s6 existem em aparelhos bloqueados - 1impede que os
conteudos sejam lidos por qualquer outra pessoa além daquelas que possuem as chaves.

A distin¢ao ¢ importante porque uma maioria esmagadora de usudrios da Internet se comunica
por meio de servicos online, como webmail, mensagens instantineas e redes sociais, que nao sao
encriptados de ponta-a-ponta. Ao longo de uma investigacao, agentes do governo podem
mterceptar comunicacoes € buscar ter acesso a comunicacdoes armazenadas por esses
mtermediarios ao obter um mandado, uma ordem judicial ou uma mmtimacao, desde que a
empresa seja capaz de apresentar a informacao desejada. No entanto, sem acesso as chaves, uma
empresa como a Apple nio é capaz de dar acesso a comunicacoes em transito ou armazenadas
em seus servicos, mesmo que as forcas policiais apresentem um mandado ou uma ordem

Jjudicial.”

As op¢oes padrio e native support para encriptacio também tém um papel importante. Assim
como o Filevault e o Bitlocker protegem seus dados em repouso, os individuos tém tido a
possibilidade de enviar e receber mensagens encriptadas ha muito tempo. Por exemplo, o
primeiro software de criptografia de chave puablica, chamado Pretty Good Privacy (PGP), foi
disponibilizado ao pablico no icio dos anos 1990. No entanto, o usuario médio tem tido
dificuldades em usar a criptografia em e-mails, especialmente quando a mesma nao ¢ embutida
no software de comunicacio.” O uso desses softwares requer uma curva de aprendizado bem
documentada e acrescenta varios passos no envio de mensagens: tanto o emissario quanto o
destinatario precisam entender o processo de criptografia, possuir o software, gerar o par de
chaves, compartilhar as chaves publicas e encriptar e desencriptar as mensagens. Tudo 1sso traz
uma complexidade e uma friccao que fazem muitos usudrios desistirem.

A complexidade ¢ reduzida de forma consideravel quando a criptografia ¢ embutida no software
de comunicacio. Quando esta perfeitamente integrada, o usudrio nio precisa realizar nenhuma
acao para encriptar ou desencriptar as mensagens, ¢ boa parte do processo ¢ realizado pelo
software. Na verdade, um usudrio médio pode niao ser capaz de diferenciar mensagens
encriptadas ou nao. Quando essas opc¢oes sio habilitadas por padrao em dispositivos e
plataformas populares, como o iPhone, uma grande parcela das comunicacoes € encriptada.” Até
agora, 0 governo nao precisou se preocupar com o uso disseminado desse tipo de criptografia,
mas o fato de esse esquema passar a ser padrao pode mudar a situacao. Certamente, no passado
havia menos dados para serem buscados pelas autoridades: o volume de comunicacio digital na
era da hegemonia dos computadores pessoais, de 1977 a 2007, mesmo com o surgimento da
Internet, ¢ infimo em comparacio com as trocas facilitadas pelos dispositivos moveis.

Apesar de todo o alarde, poucas das acoes mididticas e preocupantes (pelos menos para o
governo) dos fabricantes de sistemas operacionais em 2014 se materializaram em criptografia
padrio fora do alcance de agentes do governo."” Além disso, como exploramos a seguir, por uma
série de motivos, nao estd claro se a onda de criptografia introduzida nos ultimos anos
permanecera.

Comeca o debate sobre “obscurecimento” (Going Dark) (mais uma vez)

Este nao € o primeiro debate sobre o puablico ter a capacidade de usar a criptograhia e o governo
ter acesso a comunicacoes. Em embates muitas vezes descritos como “criptoguerras”, o acesso
das autoridades a mensagens encriptadas tem sido objeto de discussoes acalorados e politicas
restritivas desde os anos 1970, tendo o governo afrouxado muitas restricoes para o controle de
exportacoes de software com algoritmos criptograficos fortes em 2000." O papel e as obrigacoes



de empresas de telecomunicacao em permitir que agentes do governo interceptem
comunicacoes por voz - em especial, no antigo sistema telefonico que antecede a era dos PCs e
da Internet - também tém sido amplamente debatidos ao longo das ultimas décadas. Nos
Estados Unidos, 1sso fo1 enquadrado pela Lel de Auxilio das Comunicacoes para a aplicacao do
Direito (CALEA, na sigla em inglés), que obrigava empresas de telefonia e outras instituicoes a
garantir que suas redes pudessem ser interceptadas, mediante o devido processo legal, a medida
que as tecnologias de rede passavam do sistema analogico para o digital.”

O FBI tem capitaneado a participacao do governo no debate atual. Em 2010, a agéncia de
mvestigacao comecou a demonstrar publicamente preocupaciao sobre sua capacidade de
Interceptar comunicacoes online.” Valerie Caproni, a entao Diretora juridica da instituicio, em
uma declaracao diante da Comissio de Justica do Senado dos EUA, usou a frase “going dark”
para caracterizar tais preocupacoes, citando uma crescente discrepancia entre o privilégio
jJuridico das forcas policiais para interceptar comunicacoes eletronicas e a capacidade de colocar
essa Interceptacao em pratica.” O depoimento enfatizou que muitos servicos de comunicacio
via Internet estio se tornando nao apenas mais complexos, mas também sio usados em
modalidades que nao estio sujeitas a CALEA." Outros relatorios com declaracoes semelhantes
surgiram durante aquele periodo, mclusive um relatério situacional do FBI sobre seguranca
cibernética que deixou de ser confidencial e descrevia como dados podem ser “ocultados” das
forcas policiais com o uso de criptografia € como os emissarios e destinatirios dos canais de
comunicacio podem ser escondidos por meio de um servidor proxy, como a rede Tor."

Embora o FBI tenha sido a agéncia governamental que mais se manifestou sobre a questio,”’
agéncias de mteligéncia internacional, como a Agéncia Central de Inteligéncia (CIA, na sigla em
mglés) ¢ a NSA também enfrentam obsticulos decorrentes da criptografia e de outras
arquiteturas que impedem seu acesso. O governo nio é uma organiza¢ao monolitica, e o debate
sobre a criptografia nao ¢ visto da mesma forma pelas diferentes organizacoes governamentais,
nem pelos individuos que fazem parte delas. As necessidades e recursos variam, assim como o
ambito jurisdicional. Por exemplo, os recursos do FBI para combater a criptografia podem ser
menores do que aqueles da NSA. Da mesma forma, autoridades estaduais e locais tém acesso a
menos recursos do que as forcas policiais da esfera federal. No entanto, embora o grau de
preocupacao e o valor operacional atribuidos a essa questio possam nao ser compartilhados
pelas diferentes agéncias e instancias governamentais, ha um consenso geral entre agentes tanto
das forcas policiais quanto dos servicos de inteligéncia de que, caso todas as condi¢oes fossem
as mesmas, seria uma vantagem se as arquiteturas tecnoldgicas niao oferecessem barreiras para
mvestigacoes. (Certamente, as condi¢oes niao sao as mesmas; por exemplo, se todas as
comunicacoes fossem desencriptadas de forma rotineira, os cidadaos estariam expostos a
vigilaincia de uma variedade de fontes, muitas das quais poderiam ser consideradas ameacas a
seguranca nacional pelos governos desses cidadaos.) Ao mesmo tempo, certas agéncias, entre
elas o Departamento de Estado, o Laboratorio de Pesquisa Naval dos Estados Unidos e a
Agéncia de Projetos de Pesquisa Avancada de Defesa (DARPA, na sigla em inglés), tém apoiado
o desenvolvimento da rede Tor, que oculta a informacio transacional de comunicacoes via
Internet. Tal apoio do governo é motivado por razoes de seguranca, além de mnteresses de
direitos humanos.

Desde que Valerie Caproni invocou a metifora “obscurecimento” em 2010, o problema
continua a piorar, segundo agentes do governo. A criptografia se tornou uma preocupacao
central. James Comey, o Diretor do FBI, que talvez tenha sido a voz mais enfatica sobre o
assunto entre as autoridades ao longo do ano passado, deu destaque a essa apreensao em
outubro de 2014, pouco depois dos antncios da Apple e do Google:



“Infelizmente, a lel nio acompanhou o ritmo da tecnologia, e essa desconexio tem
criado um significativo problema de seguranca publica. Nos o chamamos de
“obscurecimento” e o que significa é o seguinte: aqueles que tém a responsabilidade de
proteger nosso povo nem sempre tém acesso as provas NECessarias para processar crimes
e prevenir o terrorismo. Temos autoridade legal para interceptar e acessar comunicacoes
e informacoes de acordo com ordens judiciais, mas muitas vezes nao temos a capacidade
técnica para 1sso.”"

Em outras declaracoes puablicas e depoimentos no Congresso, o Diretor Comey e outros,
mclusive a procuradora-geral adjunta Sally Yates, continuaram a chamar atencio para o
problema. Segundo eles, o problema de obscurecimento esta sendo impulsionado pelo “avanco
das configuracoes de criptografia padrao e dos padroes de criptografia mais fortes, tanto em
dispositivos quanto em redes,”” e pode ter uma série de implicacoes. Por exemplo, de acordo
com agentes do FBI, “se nio ha meios de acessar dados (...) podemos nao ser capazes de
identificar aqueles que buscam roubar nossa tecnologia, nossos segredos de estado, nossas
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propriedades intelectuais e nossos segredos comerciais”.

Segundo agentes do governo, o uso de criptografia pode mibir a capacidade das forcas policias
e dos servicos de inteligéncia para investigar e impedir ataques terroristas. Mais especificamente,
Comey afirmou que operadores do EI na Siria estio “recrutando dezenas de americanos
problematicos para matar pessoas, [usando] um processo que cada vez mais acontece por melo
de aplicativos de mensagens para celular que contam com criptografia de ponta-a-ponta,
comunicacdes que nio podem ser interceptadas, apesar de ordens judiciais de acordo com a
Quarta Emenda.” Agentes do FBI também enfatizaram que a agéncia nio tem a capacidade de
derrotar a criptografia com ataques de forca bruta ¢ que niao ha um jeito facil de quebrar uma
criptografia forte.” Recentemente, em depoimento para o Congresso, Comey identificou um
ataque terrorista em Garland, no Texas, como um exemplo: “antes de sair e tentar cometer um
assassinato em massa, um dos terroristas trocou 109 mensagens com terroristas no exterior”,
disse ele a uma comissao do senado. “Nao temos a menor ideia do que ele disse, porque as
mensagens estavam encriptadas.”

Outros membros das forcas policiais e dos servicos de mteligéncia, incluindo o Diretor da NSA,
o Almirante Michael Rogers, o Secretario de Seguranca Nacional Jeh Johnson e a Procuradora
Geral Loretta Lynch, também manifestaram preocupacio com o problema de obscurecimento.”
Apo6s os ataques em Paris em 2015, atribuidos ao EI, mesmo na auséncia de uma afirmacao
registrada de que os terroristas usaram a criptografia para proteger sua comunicacao, o Diretor
da CIA John Brennan sugeriu que o fato de os terroristas usarem tecnologia “tornava
excepcionalmente dificll, tanto em termos técnicos quanto legais, obter os indicios que os
servicos de inteligéncia e seguranca precisam para encontra-las.” Qualquer que seja a avaliacio
do uso de comunica¢ao encriptada para frustrar investigacoes do governo, um grande niimero
de ex-agentes das forcas policiais e dos servicos de inteligéncia discordam sobre a necessidade
de intervencio por meio de politicas.”

Apesar de boa parte do debate na imprensa ter sido voltada para questionar se o Diretor Comey
estarta pedindo para que empresas como Google e Apple preservem o acesso a dados de
usuarios, nao surgiu nenhuma proposta oficial por parte do FBI ou de outros membros das
forcas policiais e dos servicos de inteligéncia. Em julho de 2015, diante das comissoes de justica
e de inteligéncia do senado, ele observou que “embora ndo tenha sido tomada uma decisao de
plettear legislacao, precisamos trabalhar junto ao Congresso, a académicos da industria de



tecnologia, a grupos de protecao a privacidade, entre outros, para elaborar uma abordagem que
trate de todas as variadas e legitimas preocupacoes concomitantes no centro de tantos debates
nos ultimos meses.”” O Diretor também convocou o setor privado para ajudar a identificar
solucoes que proporcionem seguranca ao publico, sem frustrar esforcos de vigilancia das forcas
policiais. Mais recentemente, em outubro de 2015, ele confirmou em depoimento que o governo
Obama, por enquanto, nao buscaria uma solucao legislativa, mas “continuaria as conversas com
a industria” para encontrar solucoes voluntarias.”

Debates semelhantes acontecem em outros paises.” No Reino Unido, o primeiro-ministro David
Cameron propds banir completamente tecnologias de criptografia de ponta-a-ponta apos os
ataques ao escritorio da revista Charlie Hebdo em Paris, em 2015." Os ataques mais recentes na
cidade, em novembro, também levaram as autoridades francesas a questionar politicas em
relacio a disponibilidade de softwares de criptografia.” Outros paises europeus aprovaram ou
estao considerando aprovar leis exigindo que empresas retenham dados de usuarios de forma
legivel ¢ permitam o acesso das autoridades quando requisitado.” E Estados-nacio que
reconhecem menos barreiras constitucionais ou legais para demandas do governo por dados,
como a Ardbia Saudita, a Russia ¢ os Emirados Arabes, foram pioneiros em solucoes legais
preventivas para a retencao de dados e a desencriptacio por parte de empresas de tecnologia.

Antes de nos aprofundarmos nas questdes sobre a metafora “obscurecimento”, vale ressaltar
brevemente algumas observacoes gerais.

O debate traz para o primeiro plano um numero de tensoes entre seguranca, privacidade,
competitividade econdmica e acesso do governo a informacao. Hia uma vasta e rica literatura
especializada que explora essas questdoes em detalhe.” Muitos dos aspectos tecnologicos e
politicos do debate foram o foco do relatorio Keys Under Doormats (“Chaves embaixo do
tapete”), publicado recentemente e assinado por muitos daqueles que endossam este
documento.” Embora essas perspectivas estejam fora de nosso escopo aqui, reconhecemos sua
importancia para a compreensao de muitas dimensoes do debate sobre obscurecimento.

Vale enfatizar o cendrio global no qual o debate esti sendo desenvolvido. Muitos parceiros
geopoliticos dos EUA estao engajados em discussoes sobre a promocao da seguranca cibernética
e os lmites adequados para a vigilancia através de fronteiras. Por exemplo, o tratado de protecao
de dados entre os FUA e a Uniao Europeia conhecido como Safe Harbor, que proporcionou
um enquadramento juridico para fluxos comerciais de dados através de fronteiras desde a virada
do século, for recentemente decretado mvalido pela Corte de Justica da Uniao Europeia, devido
a preocupacoes sobre a capacidade dos servicos de inteligéncia americanos de acessar dados.”
A ONU também deu uma Iimitada contribuiciao para o debate, ao declarar que a criptografia “é
necessdria para o exercicio do direito a liberdade de expressio.”

Ao mesmo tempo, muitas empresas americanas também precisam responder aos governos de
outros paises onde operam. Nesse sentido, desempenham um papel quase soberano ao
enfrentar decisoes dificeis diante da pressao de orgiaos governamentais estrangeiros para que
apresentem dados sobre cidadaos no exterior. Muitas empresas se recusam a mudar a arquitetura
de seus servicos para permitir tal vigilaincia. Entretanto, se o governo americano ordenasse
mudancas em arquiteturas de informacao, isso facilitaria a vigilancia tanto para autoridades
americanas quanto estrangeiras, até regimes autocraticos conhecidos por reprimir dissidentes
politicos. As doutrinas juridicas, os requisitos processuals € 0os mecanismos de reparacao
relativamente bem desenvolvidos, que servem para conter as atividades de vigilancia do governo
americano nao sao reproduzidas em todo o mundo.



Sobre a questio das ferramentas e técnicas de vigilincia, muita coisa mudou ao longo dos ultimos
20 anos. A revoluciao digital se mostrou vantajosa: tornou-se possivel rastrear e obter informacoes
sobre individuos de forma extremamente detalhada.” Embora a criptografia possa oferecer
barreiras para a vigilancia, talvez nao seja impenetravel. Ha muitas maneiras de implementar a
criptografia de forma incorreta e outras fragilidades além dela podem ser exploradas.” Por
exemplo, a técnica nao impede invasdes nas pontas das trocas de mensagens, o que tem sido
cada vez mais usado pelas forcas policiais.” Normalmente, a criptografia nio protege metadados,
como enderecos de e-mail e informacoes de localizacao em dispositivos movels, que precisam
ser mantidas em texto simples, nio formatado, para servir seus propositos funcionais. Dados
também podem ser vazados em meios niao encriptados, através de backups na nuvem e
sincronizaciao em varios dispositivos. "

Obscurecimento é a metafora errada

A metifora “obscurecimento” sugere que as comunicacoes estio ficando fora de alcance de
forma inexoravel: uma abertura esta se fechando e quando fechar, estaremos cegos. Essa imagem
nao retrata a situacao atual e a trajetoria do desenvolvimento tecnologico.

Certamente, servicos de criptografia e aqueles que ocultam o provedor dificultam a vigilincia em
alguns casos, mas o cendario ¢ muito mais variado do que sugere a metafora. H4, e sempre havera,
bolsoes de penumbra e alguns pontos cegos - canais de comunica¢ao que resistem a vigilancia -
, mas 1sso nao significa que estamos ficando completamente “no escuro”. Algumas dreas estio
mais luminadas agora do que no passado e outras estio ficando mais claras. Em particular, trés
tendéncias facilitam o acesso do governo. Primeiro, o modelo de negocios de muitas empresas
depende do acesso a dados de usudrios. Segundo, cada vez mais, produtos sio oferecidos como
Servicos, € as arquiteturas se tornaram mais centralizadas por meio de computacio em nuvem e
centros de processamento de dados. Um servico, que mmplica uma relacdo continua entre
fornecedores e usudrios, se presta muito mais a0 monitoramento e ao controle do que um
produto, em que a tecnologia é comprada uma vez e usada sem outras interacbes com o
fornecedor. Por fim, a Internet das Coisas promete abrir uma nova fronteira para conectar em
rede objetos, maquinas e ambientes, de formas que ainda estamos comecando a entender.
Quando, digamos, uma televisao tem um microfone e uma conexao em rede e é reprogramavel
pelo vendedor, pode ser usada para ouvir um dos lados de uma conversa por telefone no mesmo
comodo, por mais encriptado que seja o servico telefonico. Essas forcas estio em trajetéria rumo
a um futuro com muito mais oportunidades para a vigilancia.

Nesta secao, esperamos elucidar essa contranarrativa. Nao estamos sugerindo que o problema
identificado pelo FBI e outros estaria necessariamente resolvido com a disponibilidade de outras
fontes de dados, nem que associamos essa disponibilidade a capacidade do governo de obter
acesso. Acreditamos que as forcas que estao abrindo novas oportunidades para a vigilancia estatal
significam que, qualquer que seja a situacao da criptografia no 108 8 em relacio a seu antecessor,
“obscurecimento” nio descreve adequadamente o cenario a longo prazo. Qualquer debate sobre
a capacidade de vigilancia que possa resultar em politicas duradouras deve levar em conta essas
tendéncias mais abrangentes.

A criptogratia é contriria aos interesses comercials de muitas empresas



Os atuais modelos de negdcios desestimulam a implementacao de criptografia de ponta-a-ponta
e outros impedimentos técnicos ao acesso da empresa e, portanto, do governo.

Nos dltimos 15 anos, empresas de Internet voltadas para o consumidor tém recorrido a
publicidade como modelo de negocios dominante. E frequente o uso de antncios para subsidiar
conteudos e servicos gratuitos. Mais recentemente, as empresas tém migrado para o marketing
orlientado por dados, e a tecnologia que permite veicular publicidade passou a depender muito
mais de dados de usudrios para direcionar andincios com base em informag¢oes demograficas e
comportamentos. As empresas buscam fazer avaliacoes de comportamento para associar
anancios a usuarios ao longo do processo. Produtos do Google exibem antncios determinados
por padroes de comportamento, buscas e outras informacoes coletadas pela empresa.” De forma
semelhante, o Facebook alega ser capaz de alcancar publicos especificos para campanhas
publicitirias com “89% de precisao”, com base em localizacio, dados demograficos, interesses
e comportamentos.” Os produtos do Yahoo também sio sustentados pela publicidade.” E a lista
continua.

Para impulsionar esse lucrativo mercado, as empresas normalmente desejam ter livre acesso a
dados de usudrios, sendo a privacidade garantida ao se restringir a disseminacao de informacoes
1dentificaveis do cliente fora dos limites da empresa (com excecao das autoridades, caso solicitem
os dados por vias legais). Implementar a criptografia de ponta-a-ponta como padrio para todos,
ou mesmo para a maioria, dos fluxos de dados de usuarios entraria em conflito com o modelo
de publicidade e provavelmente reduziria as receitas. Até agora, as tendéncias do mercado
refletem o fato de que as empresas tém poucos incentivos para desviar desse modelo, o que faz
com seja improvavel que criptografia se torne onipresente em aplicativos e servicos. Como
resultado, muitas empresas de Internet continuarao a ter a capacidade de responder as ordens
do governo para permitir o acesso as comunicacoes dos usuarios.

A computacio em nuvem faz com que o movimento de dados e software se encaminhe para
locais centralizados e operados por empresas, € nao para o armazenamento direto dos usudrios.
Essa tecnologia, possibilitada pela conectividade amplamente disponivel, permite que empresas
e individuos espalhem seus recursos computacionais pela Internet em centros de processamento
de dados, como um servico de utilidade publica." Como resultado, produtos sio cada vez mais
oferecidos como servicos, o que, por sua vez, marca uma virada de no¢oes mais tradicionais de
propriedade e controle para repositorios centralizados de dados de usudrios. Softwares e dados
nao precisam mais estar instalados e armazenados localmente nos computadores dos individuos
- podem ser entregues por meio de um servico de nuvem, como o Google Apps, ou
armazenados remotamente em servicos como o Dropbox, onde podem ser acessados
convenientemente de qualquer lugar por meio de um navegador ou aplicativo de smartphone.”
Webmail, redes sociais, editores de texto e outros aplicativos comuns sdao agora oferecidos como
servicos em rede.” Tais servi¢cos proporcionam conveniéncia e vantagens significativas, tanto para
mdividuos quanto para empresas, ¢ muitas vezes sao gratuitos, em modelos subsidiados por
anuncios ou em esquemas pré-pagos.”

A criptografia de ponta-a-ponta, no momento atual, nao é pratica para empresas que precisam
oferecer funcionalidades em servicos de nuvem que exigem acesso a dados em texto simples.
Por exemplo, o Google oferece um numero de funcionalidades em servicos online, incluindo
pesquisas de texto completo em documentos e arquivos armazenados na nuvem, e para que
funcionem, a empresa precisa ter acesso a dados em texto simples. Embora a Apple afirme
encriptar comunicacoes de ponta-a-ponta em alguns dos aplicativos que desenvolve, ndo estende
a criptografia para todos os servicos. Isso inclui principalmente o servico de backup do 1Cloud,



que permite a usudrios recuperar seus dados nos servidores da empresa. O 1Cloud ¢ habilitado
por padrio nos aparelhos da Apple. Apesar de encriptar os backups,” a empresa retém as chaves,
para que usuarios que perderam tudo nao fiquem sem recursos. Entio, embora os dados sejam
protegidos de ataques externos, ainda podem ser desencriptados pela Apple.” Como a empresa
retém as chaves, pode ser compelida a apresentar dados armazenados no 1Cloud mediante
processo juridico.

Ha muitos outros motivos pelos quais uma virada em direcao a criptografia e outras arquiteturas
do tipo ndo interessam as empresas. Esquemas de criptografia muitas vezes tornam a experiéncia
do usudrio mais complexa. Joe Sullivan, ex-Diretor de seguranca do Facebook, observou que a
rede social “tem sido capaz de empregar a criptografia de ponta-aponta ha muito tempo”, mas
adiou seu uso devido a complexidade adicional e porque “quando a criptografia de ponta-a-
ponta ¢ feita da forma correta, ¢ dificil para uma pessoa comum se comunicar.”” O Google
também teria adiado a mmplementa¢io de criptografia padrio em dispositivos Android
bloqueados por questoes de desempenho, apesar de ter anunciado que faria isso em 2014.™ Até
o presente momento, a versao mais recente do sistema operacional ainda nio habilitou a
criptografia padrao.

A fragmentacio em ecossistemas de software também pode dificultar a disseminacao de novas
convencoes € mudancas arquitetonicas, especialmente aquelas que permitiriam a criptografia de
ponta-a-ponta em diferentes dispositivos e servicos. Nesses ecossistemas, podem existir multiplos
pontos de controle que influenciam os tipos de aplicativos e as atualizacoes de sistema
operacional que acabam chegando aos usuarios finais.

Por exemplo, no ecossistema Android, os smartphones sao controlados por empresas de
telecomunicacio e fabricantes, que criam versoes customizadas do sistema operacional para os
aparelhos que vendem. Essas empresas tém poucos incentivos para atualizar aparelhos mais
antigos com as versoes mais recentes do Android, pois 1sso exigiria investimentos para tornar
compativels as caracteristicas customizadas.” De fato, muitos aparelhos Android mais antigos
nunca sao atualizados com versoes mais recentes do sistema operacional. De acordo com o
Google, no momento em que este texto for escrito, cerca de 32% dos dispositivos Android
usavam a versio mais recente do Lollipop, que foi lancado em novembro de 2014.” Além disso,
embora a proxima versao a ser lancada possa conter aplicativos que suportem criptografia de
ponta-a-ponta, um fabricante ou uma empresa de telecomunicacao pode modificar o software
para incluir seu proprio conjunto de aplicativos que nao a suportam. Algumas dessas empresas
podem ter interesse comerciais em manter o acesso a comunicacoes em texto simples.” O
Google Play também disponibiliza uma ampla variedade de aplicativos de mensagens de
terceiros, e os usuarios finais podem instalar e usa-los no lugar de aplicativos pré-instalados em
seus aparelhos. Para que a criptografia de ponta-a-ponta funcione adequadamente, precisa ser
suportada tanto pelo aplicativo de mensagens do emissario quanto do destinatario, o que nao ¢é
o caso de todos os aplicativos. Se o ecossistema for fragmentado, ¢ muito menos provavel que a
criptografia se torne dominante.

A Internet das Coisas e os sensores em rede abrem caminhos para a vigilincia nunca antes
navegados

Atualmente, ha um enorme nimero de sensores em rede embutidos em objetos cotidianos. Sao
mecanismos muito propicios para a vigilancia, vetores alternativos para coleta de informacoes
que poderiam suprir em muito as lacunas deixadas pelas fontes que ficaram no escuro, tanto que
suscitam questoes preocupantes sobre como o publico pode ficar vulneravel a ter suas



comunicacoes interceptadas. Tracar um quadro geral do que é obscurecimento com base no
fato de que um grande ntimero de aplicativos e produtos amplamente usados tém mtroduzido a
criptografia padrio, pode ofuscar essa tendéncia mais ampla.

Segundo analistas e comentaristas que representam o senso comum, a Internet das Coisas serd
a proxima revolucao na computaciao. Observadores especialistas tém sugerido que “a Internet
das Coisas tem o potencial de trazer uma mudanca fundamental na forma como interagimos
com nossos ambientes”, no trabalho, em casa, em espacos comercials, em carros € nas vias
publicas.” A previsio € que esse se tornara um mercado de trilhoes de dolares nos proximos dez
anos,” e de acordo com uma pesquisa entre especialistas, terd “efeitos benéficos e amplamente
disseminados até 2025.”” Isso trard mudancas significativas na forma como os membros da
sociedade Interagem uns com os outros € com os objetos inanimados ao seu redor.™

Utensilios e produtos, desde televisoes e torradeiras até lencois, lampadas, cameras, escovas de
dente, fechaduras, carros, reldgios e outros dispositivos vestivels estio sendo equipados com
sensores e conectividade sem fio.” Muitas empresas estio desenvolvendo plataformas e produtos
nessas areas.” Para citar apenas algumas, Phillips, GE, Amazon, Apple, Google, Microsoft,
Tesla, Samsung e Nike estio desenvolvendo produtos com essa funcionalidade, com sensores
como giroscopios, acelerometros, magnetometros, sensores de proximidade, microfones, alto-
falantes, barémetros, sensores infravermelhos, leitores de mmpressoes digitais e antenas de
radiofrequéncia, com o propoésito de captar, coletar, armazenar e analisar informacoes
minuciosas sobre seu entorno. Todos esses dispositivos estardo conectados uns aos outros via
Internet, transmitindo dados de telemetria a seus respectivos vendedores para serem
processados na nuvem."”

Os sensores de audio e video em produtos equipados com a Internet das Coisas abrirao muitas
possibilidades para que agentes do governo exijam acesso a comunicacoes gravadas e em tempo
real. Um caso que dura mais de dez anos envolvendo um sistema de assistente pessoal para
carros pode ser uma indicacio de como 1sso pode se desenrolar. O servico permite que a
empresa monitore remotamente e reaja aos ocupantes de um carro por meio de conexao via
celular ¢ uma variedade de sensores. Ao apertar um botao, o motorista pode falar com um
representante que idica o caminho ou diagnostica problemas no carro, por exemplo. Durante
uma nvestigacao, o FBI tentou usar o microfone em um carro equipado com o sistema para
capturar conversas entre dois supostos integrantes do alto escalio do crime organizado. Em
2001, um tribunal federal no estado de Nevada determinou, em decisao ex parte, que a empresa
auxiliasse o FBI na interceptacao. A empresa recorreu e, embora o Tribunal de Apelacoes do
Nono Circuito tenha proibido a interceptacao por outros motivos, deixou aberta a possibilidade
de wusar dispositivos de comunicacio instalados em carros para vigillancia, desde que as
funcionalidades de seguranca do sistema nio fossem desabilitadas no processo.” Hoje, esse
auxilio pode ser solicitado a qualquer empresa capaz de gravar conversas ou outras atividades a
distancia, seja por meio do smartphone da propria pessoa, um Amazon Echo, um monitor de
bebé, uma camera de seguranca conectada a Internet, ou um boneco futurista equipado com
sensores de imagem e dudio em rede.”

Em fevereiro de 2015, vieram a tona relatos de que as televisdes inteligentes da Samsung estariam
captando conversas por meio de um microfone embutido e as transmitindo para a empresa para
discernir automaticamente se os usudrios estariam tentando dar instrucoes ao aparelho.” Uma
declaracao publicada nas politicas de privacidade da empresa orientava os usudarios a “estarem
cientes de que mformacoes pessoais ou delicadas incluidas em suas conversas faladas estariam



entre os dados capturados e transmitidos para terceiros por meio do uso de reconhecimento de
9965

VOZ.

Todos os passos do processo da Samsung para oferecer as funcionalidades da televisio fazem
sentido. O reconhecimento de voz é uma tarefa que exige muita capacidade computacional, e o
processamento de dados de uma televisaio moderna nao seria suficiente para fazé-lo funcionar.
Esse é um desafio comum para dispositivos equipados com Internet das Coisas que tém
capacidade lImmitada de processamento e bateria. A solucdo, nesse caso, fol usar uma
mfraestrutura de nuvem por meio de uma conexio de rede para enviar os dados de voz a um
servidor remoto para serem processados, interpretados e transmitidos de volta como comandos
acionaveis pelo aparelho. Comandos simples, como “mudar para o canal 13”, poderiam ser
processados localmente, mas aqueles mais complexos, como “mostre um filme de ficcao
cientifica como o da semana passada, mas sem a Jane Fonda”, precisariam ser enviados a
mfraestrutura de nuvem, e no caso da Samsung, a terceiros para processamento.

De forma semelhante, o navegador Chrome, do Google, suporta comandos de voz por meio do
microfone embutido em um laptop ou desktop. A funcionalidade ¢ ativada quando um usuario
pronuncia a frase “OK Google”, e o processamento de voz, que exige muitos recursos, acontece
nos servidores remotos da empresa.” Até os brinquedos de crianca estio comecando a contar
com essas funcionalidades. Em abril de 2015, a Mattel lancou a boneca interativa “Hello Barbie”,
capaz de manter didlogos, por melo da gravacao das interacoes da crianca com o brinquedo, que
sao processadas na nuvem, e do envio de respostas verbais a um alto-falante embutido.” A
popularidade de cameras de video IP também tem crescido nos altimos anos. Dispositivos como
a Nest Cam gravam video em alta resolucio com lente grande angular ¢ o transmite ao
proprietario.” Os usuarios podem acessar a gravacio pelo site da Nest ou por um aplicativo no
celular, ¢ a camera envia alertas ao detectar movimentos ou barulhos atipicos. A Nest Cam
também pode trocar dados e interagir com outros dispositivos, como os termostatos e detectores
de fumaca da propria empresa, que também contam com sensores e microfones.

As forcas policiais e os servicos de inteligéncia podem comecar a buscar meios legais que
obriguem a Samsung, o Google, a Mattel, a Nest ou fornecedores de outros dispositivos em rede
a fazer uma atualizacio ou girar uma chave digital para interceptar as comunicacdes no ambiente
de um alvo de investigacao. Todos esses produtos sao uma realidade agora. Se a Internet das
Coisas tiver o impacto previsto, o futuro sera cada vez mais repleto de sensores que podem ser
requisitados pelas forcas policiais, e esse ¢ um mundo muito diferente daquele onde as
oportunidades de vigilancia ficariam obscurecidas. E vital reconhecer essas tendéncias e tomar
decisoes ponderadas sobre o quanto nossos ambientes construidos devem ser abertos a ampla
vigilancia, tanto de governos nacionais e internacionais quanto das empresas que oferecem os
produtos que estao transformando nossos espacos pessoais.

Considerag®es finais

O debate sobre a criptografia suscita questoes dificels sobre seguranca e privacidade. Do ponto
de vista da seguranca nacional, precisamos considerar se o acesso a comunicacoes encriptadas
para ajudar a mmpedir o terrorismo e Investigar crimes pode também aumentar nossa
vulnerabilidade a espionagem cibernética e outras ameacas, e se as nacoes que nao adotam o
estado de direito poderiam tirar proveito desse mesmo acesso. Ao mesmo tempo, do ponto de
vista das liberdades civis, precisamos considerar se impedir as autoridades de ter acesso a
comunicacoes de acordo com as exigéncias previstas em lel e na Quarta Emenda atingiria o



equilibrio certo entre privacidade e seguranca, especialmente quando terroristas e criminosos
usam a criptografia para escapar da vigilincia do governo.

Ao examinar essas questoes, nNosso grupo se concentrou na trajetéria da vigilancia e da tecnologia.
Concluimos que a metifora “obscurecimento” nio descreve plenamente a futura capacidade do
governo de acessar as comunicacoes de suspeitos de terrorismo ou crime. A crescente
disponibilidade de tecnologias de criptografia certamente impede a vigilincia do governo em
algumas circunstancias, e nesse sentido, o governo estd perdendo algumas oportunidades. No
entanto, chegamos a conclusio de que a combinac¢ao de desenvolvimentos tecnolédgicos e forcas
de mercado provavelmente suprird essas lacunas e, de forma mais ampla, garantiri novas
possibilidades para que o governo colete informacoes criticas para a vigilancia.

Pensando no futuro, a prevaléncia de sensores em rede e da Internet das Coisas traz novas e
dificels questoes sobre privacidade a longo prazo. Isso significa que devemos pensar agora sobre
as responsabilidades das empresas que desenvolvem novas tecnologlas € em novas regras e
procedimentos operacionais para ajudar as forcas policiais e os servicos de inteligéncia a navegar
o emaranhado de questoes que certamente acompanhario essas tendéncias.
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