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Poder Computacional: Automacao no uso do WhatsApp nas Eleicoes

Estudo sobre o uso de ferramentas de automatizacao para o impulsionamento
digital de campanhas politicas nas eleicoes brasileiras de 2018

Resumo

As Eleicoes Presidenciais de 2018 tém suscitado grande preocupacdo da midia,
academia e sociedade civil brasileira com relacdo ao uso estratégico de campanha
politica nas redes sociais, principalmente no que tange o aplicativo de mensagens
WhatsApp. Nesse sentido, essa pesquisa investiga os primeiros elementos que
demonstram o grau de coordenacio entre grupos de WhatsApp e
identificar padroes de comportamento de usuarios disseminadores de
conteudo. Para isso, monitoramos 110 grupos politicos abertos no WhatsApp durante
o periodo de uma semana, e analisamos as listas de membros e mensagens para
responder a trés perguntas: 1) se ha indicios de acdo automatizada no envio de
mensagens; 2) se ha indicios de distribuicao de informacao coordenada entre os grupos
de WhatsApp; e 3) qual grau de conexdo entre os participantes e administradores dos
grupos politicos na plataforma. A nossa pesquisa concluiu que existem fortes
indicios de acao automatizada em multiplos grupos de WhatsApp e que ha
um alto grau de interconexiao, registrado pelo nutmero elevado de
administradores e membros que os grupos compartilham entre si.

Palavras-chave: Bots, Ciborgues, Eleicoes, WhatsApp, Midias Sociais.



SUMARIO EXECUTIVO

Usuarios, pesquisadores e jornalistas vém destacando o papel do uso do WhatsApp
como ferramenta de propaganda politica. Nesta pesquisa, apresentamos resultados
preliminares sobre a anéalise desse fendmeno no Brasil durante o periodo eleitoral, indicando
caminhos para o aprofundamento das modalidades de funcionamento da propaganda
computacional nessa plataforma.

Para sua producao, os pesquisadores responsaveis se debrucaram sobre trés indicadores
que poderiam trazer indicios do uso profissional e organizado desta plataforma como meio de
propaganda politica, sendo eles: 1) a deteccao de acdo automatizada no envio de mensagens; 2)
a distribuicao de informac¢ao coordenada entre grupos de WhatsApp; e 3) o grau de conexao
entre os participantes dos grupos de troca de mensagens. Esse uso pressupoe custos para
manutencdo de hardware, software e pessoal para sua operacdo, cuja magnitude nao pode
ainda ser estimada.

A andlise de dados até aqui identificou padroes relevantes sobre o uso do WhatsApp no
processo eleitoral brasileiro de 2018, sendo destaque neste estudo:

e A presenca de perfis em grupos de mensagens com um padrao de postagens que
indicam uma alta probabilidade de comportamento automatizado ou

semi-automatizado (por intervencao humana coordenada);

e A acdo coordenada e simétrica entre diferentes usuarios da plataforma em grupos

distintos no padrao de postagem de mensagens; e

e A distribuicao de usuarios administradores e participantes nos grupos analisados que
indicam uma articulacao capaz de ampliar a propagacao de mensagens entre grupos
distintos.
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CONTEXTO

As eleicoes brasileiras de 2018 vém demonstrando possuir caracteristicas tnicas
quando comparadas as outras eleicOes realizadas apos a promulgacao da Constituicao de 1988.
Pela primeira vez percebemos que as ferramentas digitais, em especial as midias sociais, vém
cumprindo um papel mais relevante que os instrumentos tradicionais de midia para a
informacdo e o convencimento do eleitorado. Candidaturas de partidos tradicionais, com
grande tempo de TV durante o horério eleitoral gratuito, tiveram um baixo desempenho nas
urnas. Geraldo Alckmin, do Partido da Social Democracia Brasileira (PSDB), ocupou quase
metade do tempo total de televisdo em relacdo aos seus adversarios e, no entanto, obteve

menos de 5% do total de votos no primeiro turno do pleito.

Apesar do tempo de TV ser uma das varidveis mais relevantes para comparar o
desempenho de candidaturas, ela ndo pode ser considerada de maneira isolada. Ainda assim,
diferentes estudos afirmam que maior disposicdo das candidaturas de Horario Gratuito de
Propaganda Eleitoral aumentam significativamente as chances de sucesso no pleito'. Nesta

eleicao, partidos com exiguo tempo de TV tiveram grande sucesso em eleicGes majoritarias.

Candidaturas bem-sucedidas de partidos com exiguo tempo de TV, como a do PSL,
exploraram massivamente a Internet como o principal veiculo para atingir seus eleitores.
Estratégias que privilegiam a Internet vém sendo implementadas ha pelo menos trés anos e
tém como pilar um ndmero significativo de voluntarios que agem de forma coordenada para
ampliar mensagens favoraveis aos seus candidatos usando a internet e, ao mesmo tempo,
contestar mensagens negativas aos mesmos candidatos, usando espacos de resposta

disponibilizados por plataformas de midia social ou comentérios em sites de noticias®.

De acordo com uma pesquisa feita no inicio do ano, cerca de 56% dos eleitores
brasileiros dizem que suas escolhas de candidato a Presidéncia da Republica sdo influenciadas
por redes sociais®. Nesse sentido, ha hipoteses que apontam para a eficacia dessa estratégia,
particularmente no primeiro turno, mesmo que, em diferentes medidas e com diferentes
estratégias, todos os candidatos tenham se valido de campanhas digitais. Ainda ha pouca
compreensao sobre o uso de ferramentas de automacao e emprego de poder computacional

para influenciar a decisdo eleitoral. As mudancas subitas de volume de atividades, assim como

! Borba F.; Cervi, E. U. Relagédo entre propaganda, dinheiro e avaliacdo de governo no desempenho de
candidatos em elei¢cées majoritarias no Brasil. OPINIAO PUBLICA, Campinas, vol. 23, n° 3, set.-dez.,
2017. Disponivel em http://www.scielo.br/pdf/op/v23n3/1807-0191-0p-23-3-0754.pdf.

2 Como exército de voluntarios se organiza nas redes para bombar campanha de Bolsonaro a 2018.
Disponivel em https://www.bbc.com/portuguese/salasocial-39837332. Acessado em 20/10/2018.

3 S4 Pessoa, “Anlncios pagos em redes sociais ampliam recursos para candidatos,” Folha de S. Paulo,
Sao Paulo, 29-jan-2018. Acessado em 20/10/2018.
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indicios de uso coordenado e profissional de automacao nas midias sociais pelos candidatos
mais votados*5, levantam algumas davidas que motivaram essa investigacao sobre como foram

feitas as campanhas em redes sociais.

As eleicoes presidenciais brasileiras de 2018 tém levantado importantes
questionamentos sobre o impacto e a regulacdo de campanhas eleitorais no espaco digital,
especialmente pelo papel proeminente do uso do Whatsapp. Varios estudos anteriores
dedicados ao uso das midias sociais para a influéncia nas elei¢cdes focaram em redes sociais
como Twitter ou Facebook, com dindmicas proprias e especificas. Poucos sdo os estudos que se
debrucaram sobre a importancia do Whatsapp. Este é o objetivo deste estudo: dar inicio ao
debate sobre como a automacdo e o uso do poder computacional se manifesta em uma

plataforma desenhada originalmente para comunicacao interpessoal.

Os episodios anteriores envolvendo outras redes sociais ao redor do mundo, como uso
de dados pessoais para marketing politico direcionado nas campanhas para saida do Reino
Unido da Unido Europeia (Brexit®) e para eleicao do Presidente dos Estados Unidos’, j4 haviam

chamado a ateng¢ao das autoridades brasileiras para o fenomeno da propaganda computacional.

Cientes das questoes que se projetavam sobre a democracia brasileira, as autoridades
nacionais procuraram antecipar e regulamentar o uso politico de ferramentas digitais, visando
balizar campanhas e impedir o abuso por parte dos candidatos. Ja no ano passado, o Tribunal
Superior Eleitoral (TSE) debatia os riscos do uso de noticias falsas e da automacao para se
manipular o debate ptblico. No entanto, o foco foi sempre outras redes, como pouca atencao
tendo sido dedicada ao Whatsapp, até pela auséncia de compreensao sobre como a automacao
se manifesta por meio de sua plataforma.

Com esse paradigma especifico em mente, o TSE aprovou a Resolugio 23.551/2017 que
visa autorizar o “impulsionamento” digital, ao mesmo tempo vedando o uso de “bots”, noticias
falsas e a difamacdo para se alcancar alavancagem politica. Tudo isso dentro do quadro
estabelecido pela Lei Eleitoral, que estabelece que o impulsionamento de contetido na internet

para fins eleitorais é permitido desde que identificado de forma inequivoca e contratado

4 L. F. Toledo, “Rede pré-Bolsonaro engaja mais do que Madonna e Neymar”, O Estado de S&o Paulo,
12-out-2018. Acessado em 20/10/2018.

® Machado et al., “News and Political Information Consumption in Brazil: Mapping the First Round of the
2018 Brazilian Presidential Election on Twitter". Disponivel em
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/10/machado_et_al.pd. Acessado em
20/10/2018.

¢ Social media firms must tell users exposed to Brexit propaganda, MP says. Disponivel em
https://www.theguardian.com/uk-news/2018/feb/10/social-media-firms-must-tell-users-impacted-by-prop
aganda-mp-says. Acessado em 20/10/2018.

" How Trump Consultants Exploited the Facebook Data of Millions. Disponivel em
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html. Acessado
em 20/10/2018.
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exclusivamente por politicos, coligacoes e seus representantes.

Uma hipotese é que os esforcos do Tribunal Superior Eleitoral somados ao
compromisso das plataformas de midias sociais aparentemente produziram
efeitos sobre a distribuicao de noticias falsas e o uso de bots nestes meios outros
que nao o Whatsapp. Durante o primeiro turno das eleicoes, percebeu-se uma reducao no
ntmero de noticias falsas no Twitter®, o que pode ser explicado por uma postura pro-ativa das
plataformas em combater esse tipo de pratica, como também a existéncia de mecanismos de

notificacao e dendncia de conteado naquele provedor.

Se observarmos o comportamento das candidaturas em plataformas como Twitter e
Facebook, nota-se que estes canais passaram a dar um tom "oficial" para os discursos de
campanha por se tratarem de canais abertos a outros audiéncia sujeitos a certo

constrangimento publico pela responsabilidade sobre os argumentos apresentados.

Por outro lado, ferramentas de mensagem instantanea e interpessoal como o WhatsApp
passaram a ser instrumentos relevantes para a difusao de contetido politico e eleitoral, sem a
mesma capacidade de escrutinio piblico sobre o contetido trocado por seus usuérios, até por
conta da inexisténcia de estudos anteriores que dessem conta dos processos de automacao e

uso de poder computacional sobre essa plataforma.

O uso intenso de ferramentas de mensagem instantanea como veiculo de propaganda de
campanhas politicas tornou-se, assim, um terreno propicio para a proliferacio de noticias
falsas, pela auséncia de acOes especificas que fossem capazes de realizar qualquer tipo de
fiscalizacdo ou de medidas de mitigacdo com relacdo aos contetidos trocados dentro destes

canais®.

Esse fenomeno demonstra a importancia de se analisar especificamente o papel de
comunicadores interpessoais como o Whatsapp como instrumento de propaganda politica.
Para se ter dimensao da atividade brasileira, segundo dados do proprio WhatsApp, o Brasil
comporta cerca de 120 milhGes de usuarios da plataforma, 10% da base mundial de usuérios.
Além disso, se compararmos essas informacoes com dados do Instituto Brasileiro de Geografia
e Estatistica (IBGE), vemos que o Brasil tem 116 milhGes de pessoas (64,7%) com acesso a

internet'®, sendo o celular o principal meio de acesso desta populacdo. Nesse contexto,

& Machado et al., “News and Political Information Consumption in Brazil: Mapping the First Round of the
2018 Brazilian Presidential Election on Twitter". Disponivel em
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/10/machado_et_al.pd. Acessado em
20/10/2018.

® Eleicdes com fake news?: Uma semana dentro de 272 grupos politicos no WhatsApp mostra um Brasil
dividido e movido a noticias falsas. Disponivel em https://www.bbc.com/portuguese/brasil-45666742.
Acessado em 22/10/2018.

10 Brasil tem 116 milhGes de pessoas conectadas a internet diz IBGE. Disponivel em
https://g1.globo.com/economia/tecnologia/noticia/brasil-tem-116-milhoes-de-pessoas-conectadas-a-inter
net-diz-ibge.ghtml. Acessado em 20/10/2018.
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percebemos a enorme relevancia do fato de que metade da populacdo que usa a Internet utiliza
o WhatsApp como fonte principal de noticias e informacao, segundo o relatorio Reuters Digital
Report de 2018".

As formas de construcao de redes de comunicacdo por meio de aplicativos de
mensagens instantaneas como WhatsApp sao distintas das observadas nas midias sociais. Estas
ultimas privilegiam a abertura das conexoes para expandir a sua rede. Isso quer dizer que a
rede se torna mais forte e consegue indicar novas conexdes na medida em que mais usuarios se
conectam através dela. O uso do WhatsApp, por outro lado, depende da acao dos usuérios ao
conhecerem seus interlocutores, adicionando seus numeros, ou sendo adicionado por seus
contatos, a grupos de discussao. O WhatsApp também implementou um recurso que permite
aos usuarios entrarem em grupos de discussdao ao clicarem em links publicos, que foi

amplamente utilizado no processo eleitoral brasileiro.

Esse ecossistema permitiu o surgimento de um grande nimero de empresas com o
objetivo de auxiliar na construcao artificial de conexdes entre os usuérios para difusdo massiva
de mensagens. Essas empresa oferecem a venda de bancos de dados pessoais para disparo de
mensagens, conforme apurou a reportagem da Folha de Sao Paulo', e o proprio relato da oferta
de servicos nos sites dessas empresas. Outra reportagem apontou mecanismos mais
sofisticados para automacao e interpretacdo de mensagens trocadas por meio de grupos de
WhatsApp'®, os quais permitiam criar filtros complexos de preferéncias orientados a cada
contato relacionado no banco de dados do sistema. Vale notar que o Brasil ainda ndao tem uma
cultura robusta de protecdo de dados pessoais. Apdés uma década de discussdes, apenas no ano
de 2018 foi aprovada no Congresso Nacional uma Lei Geral de Protecao de Dados Pessoais (Lei
13.709/18). Faltam ainda diversos aspectos para a implementacao desta lei para que ela tenha

efeitos, fomentando de fato a protecao de usuarios contra abusos sobre o uso de dados pessoais
14

Dessa forma, esta pesquisa soma-se a outras sobre o uso de ferramentas de automacao
para o impulsionamento digital de campanhas politicas nas elei¢cdes brasileiras de 2018. A
proposta é, em particular, testar hipoteses sobre as formas de uso do WhatsApp para
campanha politica. Em forma de pergunta, as principais hipoteses que guiam essa pesquisa
sao: 1) pode-se dizer que existe comportamento automatizado em aplicativos de mensagens
instantaneas? 2) existe uma atuacdo coordenada, profissionalizada, na distribuicao de

11 http://media.digitalnewsreport.org/wp-content/uploads/2018/06/digital-news-report-2018.pdf?x89475
12 Empresarios bancam campanha contra o PT pelo WhatsApp. Disponivel em
https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-whatsap
p.shtml. Acessado em 20/10/2018.

13 Seu nimero de telefone vale 9 centavos no zap dos politicos. Disponivel em
https://theintercept.com/2018/10/22/whatsapp-politicos/. Acessado em 22/10/2018.

14 Brazilian Elections and the Public-Private Data Trade. Disponivel em
https://ourdataourselves.tacticaltech.org/posts/overview-brazil/. Acessado em 23/10/2018.
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mensagens e coordenacdo de contribuidores voluntarios? 3) qual grau de conexao entre os
participantes e administradores dos grupos politicos na plataforma? Este estudo pretende
trazer resultados preliminares ligados a automacao e coordenacao de difusao de informacoes
em plataformas digitais, e contribuir para o entendimentos sobre as novas praticas para

propaganda politica que estao sendo empregadas.



METODOLOGIA DE PESQUISA

Nesta pesquisa, monitoramos 110 grupos de WhatsApp cujo acesso era possivel por
meios de links de acesso publico. Como nossa coleta de dados reproduz a disponibilidade de
links publicamente acessiveis para anélise, e ndo um balan¢o numérico entre grupos associados
a um ou outro candidato, esta pesquisa nao deve ser usada para fazer comparacoes entre a
propaganda computacional de um ou outro candidato. Inclusive, o desenho da metodologia foi
feito com proposito especifico: o de mapear caracteristicas do uso de mensagens e grupos de
mensagens em campanhas eleitorais nos aplicativos de mensagem como Whatsapp e seus
equivalentes. Como o Whatsapp é uma plataforma interpessoal com grupos fechados, apenas
os grupos abertos, cujo link tenha sido disponibilizado online, permitem a analise
dessas dinamicas. Dessa forma nossa amostra tem a limitacao clara de se
restringir somente a grupos de Whatsapp cujos links abertos estiveram
disponiveis durante o periodo de pesquisa.

Para obter esses links, buscamos esgotar as fontes possiveis. A amostra foi criada a
partir da busca ampla por repositérios de grupos de WhatsApp abertos, disponiveis na web e
por meio de buscadores ou redes sociais. Iniciamos buscando essas bases nas paginas oficiais
dos partidos e seus candidatos, e também através de uso de motores de busca para
identificacdo de outras listas similares disponiveis na Internet. Além disso, adicionamos
sempre que possivel outros grupos similares anunciados nos proéprios grupos que foram
monitorados. Nossa estratégia foi portanto de fazer uma amostragem gerada pela metodologia
de "bola de neve", na qual uma amostra de referéncias iniciais leva a geracdo de referéncias
posteriores. A predominancia de uma corrente politica na amostra reflete precisamente o

predominio de grupos abertos de Whatsapp correspondentes aquela corrente politica.

Outro passo da metodologia foi definir quais dos grupos, dentre os identificados na
amostragem inicial, deveriam ser incluidos ou nao na amostragem. Para dar conta dessa etapa
nos orientamos por grupos em que houvesse uso constante de palavras-chave associadas a
campanha eleitoral e ao dialogo politico, particularmente no uso de termos como “Direita”,
“Esquerda”, “Conservadores”, “Liberais”, ou que contivessem expressamente nomes ou

identificacoes de candidatos.

Nossa coleta de dados foi feita entre os dias 17/10/2018 e 23/10/2018, durante portanto
7 dias entre os turnos da elei¢do presidencial. Nosso monitoramento gerou uma base de 26.487
mensagens. As mensagens foram coletadas usando ferramentas de exportacao de mensagens
em grupos. Entre os dados coletados, tivemos particular atencao para guardar informacoes
gerais sobre o grupo (como titulo e imagens utilizadas para identificacdao), lista de

administradores, lista de usuarios, e informacoes - quando disponiveis - de contas empresariais

10



(“business ids”), além das mensagens, incluindo conteido, autor, e horario de geracao

(timestamp).

Com base na informacao extraida, conduzimos analises procurando abordar trés eixos
exploratoérios: 1) a deteccao de acao automatizada no envio de mensagens; 2) a distribuicao de
informacdo coordenada entre os grupos de WhatsApp; e 3) o grau de conexdo entre os
participantes dos grupos de troca de mensagens.

Identificando a automacgao

“Bots” e “Ciborgues” sao termos que se referem ao uso de automacao nas plataformas
sociais. O primeiro descreve o usuario que é inteiramente controlado por um robd, um
programa desenvolvido por alguém para que essa conta automatizada interaja com outros
usuarios de forma especifica. O segundo termo reflete o uso coordenado de automacao por
parte de usuarios humanos, ou seja, quando um usuéario desenvolve mecanismos de automacao
que o permite alavancar as suas interacOes nas redes sociais, por exemplo na disseminacao

sistematica de conteuado™.

Para verificar a presenca de bots ou cyborgs usamos uma metodologia que busca
indicios do uso de automacio com base em cinco critérios relacionados ao perfil dos usuéarios
na midia social. A metodologia é a mesma aplicada pelo servico PegaBot*, desenvolvida pela
universidade de Indiana nos Estados Unidos, e com ela é auferida uma probabilidade de um
determinado usuario ser uma conta que utiliza automacao observando: (i) aspectos humanos
no nome, foto e status do usuario; (ii) presenca e atividade do usuario em multiplos grupos;
(iii) frequéncia de emissao de mensagens; (iv) repeticao de contetdo e tipo de contetdo de
mensagens; (v) reacdo a mensagens de outros usuarios no grupo e presenca de elementos

linguisticos de emocao.

Essa abordagem retine de forma sistematica as principais informagoes que cada usuario
disponibiliza a rede, avaliando se existem indicios de comportamento automatizado. Ao
analisar o conteudo repetido, a frequéncia de mensagens, o tipo de contetido e as informacoes
disponiveis no perfil do usuério, essa metodologia combina a anéilises de elementos de

qualitativos com quantitativos para identificar incompatibilidades com o comportamento

15 Chu Z.; Gianvecchio S.; Wang H.; Jajodia S. Who is Tweeting on Twitter: Human, Bot, or Cyborg?
ACSAC 10 Dec. 6-10, 2010. Disponivel em

https://www.eecis.udel.edu/~hnw/paper/acsac10.pdf. Acessado em 20/10/2018.

16 O Pegabot é um servico que ajuda usuarios a verificarem a probabilidade de um perfil do Twitter ter
comportamento considerado como bot ou ndo. O Pegabot foi originalmente lancado fazendo uso do
servico do Botometer, desenvolvido pela Universidade de Indiana, e posteriormente recebeu
desenvolvimento préprio, em cddigo aberto, coordenado pelo Instituto de Tecnologia e Sociedade do
Rio de Janeiro em parceria com o Instituto Tecnologia & Equidade. Disponivel em http://pegabot.com.br.
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humano. Essa técnica oferece uma abordagem robusta e compreensiva na identificacao de

automacao.

Na pratica, em analisando usuéarios especificos para detectar a presenca de automacao,
primeiro identificamos os usuarios com maior frequéncia de envio de mensagens. Ao analisar a
taxa de envio de algumas contas, verificamos se hd uma constancia incompativel com a
atividade de um humano, principalmente levando em conta os intervalos entre o envio de
mensagens e os horarios de atividade das contas. Por fim, elencamos as 10 contas mais ativas e
buscamos seus perfis, nomes de usuario, fotos e também contetido de mensagens. Em cima
dessa amostra, avaliamos a probabilidade de serem usuarios que se valem de automacao na

difusao de informacao.

Analises de rede

O objetivo dessas andlises é detectar similaridades e coordenacdo entre diferentes
grupos de WhatsApp, buscando padroes de comportamento em rede e controle unificado entre
os grupos. Fizemos o tabelamento matricial dos membros de cada grupo no dia 21/10/2018,
buscando identificar quantos e quais membros sao compartilhados por cada grupo. Feita essa
analise, repetimos a metodologia para avaliar se os grupos analisados compartilhavam os
mesmos administradores, e uma terceira vez para mapearmos a presenca de usuarios
disseminadores de contetudo.

Através da analise matricial da lista de membros de cada grupo, verificamos a presenca
da superposicao de usuarios. Para os fins desta pesquisa, o niimero de usuarios em comum

representa o grau de conexao entre dois grupos de WhatsApp.

Feita a anilise de superposi¢do no nivel da lista total de membros, passamos a analise
de superposicao de administradores. Repetimos a analise matricial dos grupos buscando o
compartilhamento de usuarios com status de administrador, que gozam de maiores

capacidades para moderar a presenca e participacao nos grupos.

Mapeamos, por fim, a presenca dos 10 usuarios disseminadores de informacdo mais
ativos, identificando a quais grupos eles pertenciam.

A partir da elaboracao da matriz de presenca dos usuarios nos grupos politicos de
WhatsApp, geramos grafos que representam a distribui¢do e interconexdo de membros e
grupos na rede (vide Figuras 2 - 4). Para gerar esses grafos, utilizamos a ferramenta Gephi e
nos valemos de um algoritmos de force-directed graph drawing, que permite a geracao de
grafos de redes sociais a partir de calculos de atracao de repulsdo entre nds e arestas.
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RESULTADOS

Analise dos usuarios disseminadores de informacao

Para este estudo, adotamos uma amostra dos 10 usuarios que mais enviaram
mensagens entre os dias 17/10/2018 e 23/10/2018, independentemente do grupo ou do apoio
politico de cada um deles. A analise de frequéncia de mensagens dos usuarios identificou que
estes usuarios emitiram juntos mais de 2.292 mensagens, correspondendo a uma média de 229
mensagens por usuario, sendo que o usuario mais ativo chegou a emitir 360 mensagens no
mesmo periodo. A média de mensagens emitidas pelos 10 usuarios mais ativos é 25
vezes maior do que da média geral dos usuarios analisados na mesma amostra

que foi de 10 mensagens por usuario.

Ao se analisar a sequéncia de mensagens enviadas foram identificados
intervalos de envio de mensagens num tempo muito curto entre uma e outra, os
quais variam entre 1 a 20 segundos. Ao analisarmos em detalhe um desses blocos, de
mensagens enviadas por um usuario com nimero de telefone (049) *****-3553 obtivemos a

seguinte sequéncia de datas e horas de envio:

2018-10-18 17:12:54
2018-10-18 17:12:58
2018-10-18 17:12:58
2018-10-18 17:12:59
2018-10-18 17:13:00
2018-10-18 17:13:00
2018-10-18 17:13:01
2018-10-18 17:13:02
2018-10-18 17:13:04
2018-10-18 17:14:08

2018-10-18 17:14:09
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Além disso, a analise dos perfis apontou que 8 desses 10 usuarios usavam
perfis que nao apresentavam seus nomes, usavam fotos impessoais, que
poderiam ser encontradas na internet, e nao apresentavam nenhum status ou
apresentavam o status padrao do WhatsApp.

Interessa também que, pela atividade deles, a maior parte do contetido consistia na
retransmissao de arquivos de midia, com pouca ou nenhuma producao de texto por parte do

usuario.

Dessas caracteristicas, entende-se que existem elementos que apontam
para grande probabilidade desses usuarios serem produto de automacio, total ou
parcial, para a difusao de conteiido, podendo ser classificados como bots
(automacao total) ou ciborgues (automacao parcial).

Analise da superposi¢cao de membros

Os grupos apresentaram grande superposicao de membros. Nossa analise identificou 14
pares de grupos que compartilham entre si 40 usuarios ou mais, sendo o par mais
intensamente conectado compartilha 58 membros entre si. No total, foram identificados 223
pares de grupos que compartilham mais de 10 usuérios entre si. Vale apontar também que, com
relacdo aos usuérios, identificamos 38 usuarios que sio membros de 10 grupos ou mais, sendo

0 usuario mais conectado membro de 21 grupos.

Isso significa que os grupos politicos de WhatsApp nao sao compostos por bolhas
isoladas com baixo grau de comunicacao, mas sim uma rede de grupos, com muitos usuarios
recebendo e compartilhando contetido em miiltiplos meios, com coordenacao entre eles. Isso
emula o modelo de “broadcast”, mesmo considerando a arquitetura originalmente
descentralizada do Whatsapp.

Isso se reflete, inclusive, no alto grau de coordenacgao que existe entre os grupos, para a
disseminacao de conteudo.
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Figura 1: Grafo de rede social do compartilhamento de membros entre
os grupos do WhatsApp mais interconectados”.

Modelo de conexdo entre os grupos politicos de WhatsApp que apresentam maior
ntimero de interconexoes entre si. Os nos representam os grupos de WhatsApp e
variam de tamanho de acordo com o niimero de membros compartilhados, e as
arestas representam os membros compartilhados entre dois grupos, variando de
espessura conforme o niimero de membros.

A Figura 2 exclui grupos que tenham um grau de interconexao baixa, ou seja, se omite
do grafo nos isolados ou que tenham poucas conexdes com os demais. Ao diminuir a
visibilidade desses grupos esparsos, € possivel se identificar a presenca de trés grupos

principais, densamente conectados. Constata-se, entdo, que as interacoes entre grupos de

17 O grafo retrata a presenca acentuada de grupos associados a uma candidatura especifica devido a
amostragem usada. Para mais detalhes ver a se¢do de metodologia acima.
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WhatsApp descritos na Figura 2 dificilmente sdo resultantes apenas da participacao de
usuarios comuns em grupos de interesse e apoio, visto que ha superposicao intensa de usuérios
em multiplos grupos que decorrem de localidades diferentes e que aparentam reproduzir
contetdo semelhante. Inclusive, se o grau de interconexao dos grupos é tao alto, chegando a 58
membros, transparece a hipotese da existéncia de uma estrutura de difusao e “viralizagao” de

conteudo do que é lancado nesses grupos que, uma vez mais, emula o modelo de “broadcast”.

Analise da superposicao de administradores

Pela visualizacdo dos administradores dos grupos, é possivel constatar que existe uma
intensa superposicao também no nivel de moderacao dos grupos, que, entre outros poderes,
tem a capacidade de (i) excluir membros permanentemente, (ii) determinar quais usuarios tém
a capacidade de participar do grupo e mesmo (iii) incluir membros de outros grupos sem que o
usuario o tenha requerido.

Reparamos que um numero de grupos compartilhavam entre si 8 administradores no
momento da coleta de dados. No total, sdo 235 conexOes entre os grupos, identificando ao

menos 1 administrador em comum.

Para se ilustrar a o grau de interacao de grupos no nivel de moderador, o grafo abaixo

aponta todos os 55 grupos com ao menos 1 conexao.
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Figura 2: Grafo de rede social de grupos que compartilham ao menos

1 administrador’.

Modelo de conexdo entre grupos que tém no minimo um administrador em

comum. Os nés representam os grupos de WhatsApp e variam de tamanho

conforme o numero de administradores compartilhado com outros grupos, e as

arestas indicam o compartilhamento de administradores entre dois grupos e

variam de espessura conforme o niimero de administradores em comum.

18 O grafo retrata a presencga acentuada de grupos associados a uma candidatura especifica devido a

amostragem usada. Para mais detalhes ver a se¢do de metodologia acima.



Isso indica que, contrariamente ao senso comum, grupos isolados sao
muito raros, predominando uma estrutura de conexdes entre os grupos. Alguns
poucos grupos apresentam apenas uma ou duas conexdes e constituem um par isolado no
mapa. Na maioria dos casos, os grupos fazem parte de uma grande trama de administradores,
que permeiam grandes blocos com multiplos grupos. Vale notar, inclusive, que a intensidade
das conexoes reflete o nimero de administradores compartilhados, sendo a linha mais fina

equivalente a 1 administrador em comum e a mais espessa de 8 administradores em comum.

Nossa pesquisa identificou 29 grupos cujos administradores se repetem ao
menos 10 vezes como administradores de outros grupos. Em um caso,
averiguamos que os mesmos 4 administradores sio moderadores de 17 outros

grupos de apoio ao mesmo candidato.

Analise dos usuarios disseminadores em rede

Por fim, cabe analisar a acdo dos 10 usuarios mais ativos no grupos monitorados.
Percebemos que ¢ dificil encontrar mais de um usuario disseminador em cada grupo. Esses
usuarios costumam estar distribuidos entre os diferentes grupos analisados, o que levanta a
hipotese de uma alocacao estratégica dos perfis disseminadores de informacao, que funcionam
como a origem do “broadcast” mencionado. Em 33 grupos analisados foram identificados pelo
menos 1 desses 10 usudrios disseminadores e em oito casos havia 2 usuarios disseminadores.

Somente um destes usuarios estava em 14 grupos diferentes.
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Figura 3: Grafo de rede social dos 10 usuarios disseminadores mais ativos
nos grupos politicos™.

O modelo retrata a penetracdo dos 10 usuarios disseminadores mais ativos nos
grupos politicos, assim como eventuais grupos compartilhados entre eles. Usuarios
sdo representados nos nos centrais denominados de “User”, cujo tamanho varia
conforme o niimero de conexoes, e 0s grupos sao representados pelos demais nés que
levam o nome do grupo. Uma aresta entre um usudrio e um grupo significa que o
usudrio pertence aquele grupo.

Vale notar que essa amostra serve para ilustrar a penetracdo de usuarios
disseminadores de informacdo nos grupos politicos e como esses usuarios compartilham
grupos entre si. Essa analise sugere que membros-chave conectam-se a multiplos grupos que
compoem os espacos de debate do WhatsApp para catalisar a difusao de informacao e
contetido, propiciando o efeito de “broadcast” de um determinado contetido que se deseja

19 O grafo retrata a presenca acentuada de grupos associados a uma candidatura especifica devido a
amostragem usada. Para mais detalhes ver a se¢do de metodologia acima.
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transmitir.

CONSIDERACOES FINAIS

As eleicoes brasileiras de 2018 demonstraram que a forma de se fazer
campanha eleitoral mudou. Se havia alguma davida sobre qual seria o peso das
plataformas digitais e do poder computacional na definicdo das eleicoes, a analise aqui
realizada demonstrou o quanto o contato com as informacoes supridas por midias sociais e
mensageiros instantaneos foi determinante no espalhamento de propaganda politica de forma
unificada. Sem davida a Ciéncia Politica, em especial as pesquisas que tratam sobre
comportamento eleitoral que até pouco tempo tratavam o Horario Eleitoral Gratuito e os
recursos financeiros de campanha como as principais variaveis, terdao um desafio cada vez
maior em entender quais sdo os elementos determinantes no voto dos eleitores com a

complexidade apresentada pelas campanhas politicas modernas.

Apesar de estar claro que as midias sociais e mensageiros pessoais tém um papel
relevante neste cenario, neste relatorio, identificamos especificamente que existem
elementos fortes sobre o uso de instrumentos de automacao para potencializar a
distribuicao de informacoes entre diferentes grupos de WhatsApp. Também
identificamos que existe uma acdo coordenada entre diferentes membros na

atuacao de redes de grupos de discussao via WhatsApp.

Contudo, nao cabe aos limites desta pesquisa dizer se estes elementos identificados
foram determinantes para o sucesso das campanhas que adotaram essas praticas. Fatores
conjunturais e sociologicos tém grande influéncia sobre o desempenho dos candidatos, e ainda

sabemos pouco sobre como essas diferentes variaveis se inter relacionam.

"20

Conforme observado no artigo "The science of fake news"°, noticias falsas muitas vezes
tém maior alcance mais rapido e se propagam por mais noés da rede do que noticias
verdadeiras, pois produzem um estimulo psicologico que a estimula o compartilhamento pelo
senso de novidade e urgéncia sobre a informacao recebida. Ao serem reveladas as praticas de
grupos especializados em campanha computacional, como a empresa Cambridge Analytica,
percebemos que ha indicios de uso de técnicas que se valem dessas ferramentas psicométricas

de propaganda, mas ainda sabe-se pouco sobre essas praticas e como elas sao usadas na

20 Lazer et al. The science of fake news. Science 09 Mar 2018: Vol. 359, Issue 6380, pp. 1094-1096.
Disponivel em
http://science.sciencemag.org/content/359/6380/1094. Acessado em 22/10/2018.
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pratica.

Por isso, estudos como este que aqui apresentamos sao importantes para adicionar
elementos adicionais sobre a configuracdo dessas praticas. Com eles também podemos
contribuir com diferentes instituicoes que sao afetadas por esse tipo de propaganda
computacional. As institui¢oes politicas sdo as que mais tendem a ganhar com o entendimento
aprofundado sobre como os novos mecanismos de comunicacdo influenciam a cidadania e o
convencimento politico, criando assimetrias de poder nao detectadas nas campanhas eleitorais.
A construcao de eleicOes justas é um dos principais valores a serem defendidos por sociedades
democraticas. Da mesma forma, o abuso de técnicas que possam desequilibrar o jogo politico
(acabando com o “level playing field”) também podem levar a disfuncionalidades da
democracia. E importante que a sociedade esteja atenta e munida de informacao sobre essas

dinamicas para efetivamente ser capaz de fiscalizar e garantir as praticas democraticas.
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