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RESUMO

Depois de esclarecer o que s&o e como funcionam os algoritmos, apontamos 0s
problemas relativos a visdo de que o acesso ao cédigo-fonte seja uma via apta
a garantir a compreensao dos aspectos definidores da solucdo apontada. Em

seguida, sugerimos caminhos mais proficuos em direcdo a explicabilidade

ABSTRACT

After presenting what is and how algorithms work, we clarify the problems
associated to defining access to code as the main solution for algorithmic
accountability. We argue that this is not necessary, neither enought to guarantee
te proper knowledge of the mechanisms that drive decision. After, we suggest

more promising paths towards explainability.
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INTRODUCAO

Trés historias ilustram as preocupacdes que enderecamos neste artigo.
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A primeira € a historia de Joy Buolamwini. Come¢a quando nossa
protagonista estava finalizando seu curso de computacéo na Georgia Institute of
Technology, na Universidade de Oxford. Seu trabalho de conclusdo de curso era
relativamente simples: desenvolver um robd social?. Decidiu criar um software
capaz de brincar de pikaboo, uma popular brincadeira infantil que consiste
basicamente em cobrir 0 rosto e descobri-lo em seguida, quando entdo se diz

“pikaboo”.

Para atingir seu objetivo, Joy se utilizou de um software aberto de
reconhecimento facial — ja que identificar o rosto descoberto era crucial para que
a brincadeira virtual fosse bem-sucedida. Percebeu, com curiosidade, que
apesar de o programa funcionar com diversos amigos, era incapaz de

reconhecer seu rosto. Joy é negra.

Descoberto o defeito do software-base e apesar do incbmodo com a
situacdo, Joy focou em terminar o trabalho — usando uma mascara branca ou

sua colega de quarto para checar o funcionamento do programa.

Anos depois, e ja cursando o seu Ph.d. no Massachussets Institute of
Technology (MIT), Joy participou de uma competicdo em Hong Kong. Em visita
a uma startup local, planejada pelos organizadores, novamente Joy era a Unica
pessoa em guem um programa, que dependia de reconhecimento facial, ndo
funcionava. Ja desconfiada da razdo, Joy descobriu, estupefata, que o software
base utilizado em Hong Kong era o mesmo que ela havia utilizado no seu

trabalho de conclusao de curso, anos antes nos Estados Unidos.
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Nossa segunda histéria é mais singela, mas ndo menos relevante.
Recentemente, o Estado de Nova York passou a se utilizar de softwares para
avaliar os professores que trabalhavam em algumas escolas publicas e

recomendar a demissdo daqueles cuja performance fosse considerada abaixo

2 Robds sociais s30 aqueles criados para interagir com seres humanos.



do esperado. Os resultados indicaram a demissdo de professores muito bem

avaliados por pais e alunos®.

A terceira situacdo, em nossa opinido, é mais sensivel de todas. Trata-se
do caso Loomis. Em 2013, Eric Loomis foi preso em flagrante apds furtar um
veiculo, evadir-se de um agente de transito e se envolver em um tiroteio. Levado
a presenca de um juiz, determinou-se, inicialmente, que respondesse ao
processo em liberdade. Em seu julgamento, foi condenado a seis anos de priséo.
Com o seu passado de agressao sexual, a pena aplicada a Loomis nao foi

surpresa.

O caso, no entanto, tornou-se mundialmente conhecido, porque tanto a
negativa da liberdade provisoria, quanto o patamar aumentado da pena foram
definidos a partir da avaliagdo de que Loomis apresentaria alto risco de violéncia,
reincidéncia e evasao, avaliacao essa feita por um software, a qual aderiu o juiz
sem adicionar qualquer andlise propria. A situacao é ainda mais sensivel porque
o referido programa, denominado COMPAS (Correctional Offender Management
Profiling for Alternative Sanctions), € um software privado, que funciona a partir

de um algoritmo secreto, ao qual nem os juizes que o utilizam tém acesso?*.

Loomis, entdo, recorreu a Suprema Corte de Winsconsin, requerendo o
acesso aos critérios que levaram o software a classifica-lo como uma pessoa de
alto risco. O Procurador-Geral do Estado foi contra. Ele defendeu que, como o
uso de algoritmos para a tomada de decisdes € muito recente, a questéo ainda
nao estaria madura para julgamento, sustentando que Loomis estaria livre para
guestionar o resultado da sua avaliagao e possiveis falhas, mas que nao poderia
acessar o codigo-fonte do algoritmo. Na mesma linha, os representantes legais
da Northpointe Inc., desenvolvedora do COMPAS, defenderam que a forma de

operagéao do sistema estaria protegida por segredo industrial.

3 FERRARI, Isabela; BECKER, Daniel; WOLKART, Erik Navarro. Arbitrium ex machina: panorama,
riscos e a necessidade de regulacdo das decisdes informadas por algoritmos. Revista dos Tribunais,
v. 995, set. 2018.

4 ISRANI, Ellora. Algorithmic due process: mistaken accountability and attribution in
State v. Loomis. JOLTdigest. Disponivel em: [https://joltlaw.harvard.edu/digest/algorithmic-due-
process-mistaken-accountability-and-attribution-in Acesso em: 25.10.2017.



Durante o julgamento, algumas questdes desconfortaveis foram
levantadas, como o relatério da ONG ProPublica, sobre o enviesamento do
Compas contra afro-americanos®. Apesar disso, a Suprema Corte de Winsconsin
negou o pleito de Loomis, afirmando que ele teria recebido a mesma sentenga a
partir de uma analise humana dos fatores usuais: seu crime e seus
antecedentes. Loomis recorreu a Suprema Corte Americana, que negou o writ of
certiorari, algo semelhante a um pedido de admissao para julgamento, por ele

apresentado. Loomis permanecera preso até 20196,

O que aproxima as trés historias € a dificuldade de antecipar um problema
decorrente do uso de algoritmos, em boa medida em razéo da opacidade de sua
forma de operagéo. Este texto destina-se a esclarecer como funciona a categoria
dos algoritmos que utiliza inteligéncia artificial em sua operagéo, demonstrando,
assim, porque razao existe necessariamente uma dificuldade em controlar esse
processo. Em seguida, depois de rejeitar o acesso ao coédigo fonte como solucao
para o problema, indicamos os caminhos que nos parecem mais promissores
para atingir a desejada explicabilidade minima relativa ao funcionamento de

processos operativos decisoérios por algoritmos de machine learning.

O QUE SAO E COMO FUNCIONAM OS ALGORITMOS?

O que é um algoritmo? Existem varias formas de responder a essa
pergunta. Neste trabalho, usaremos a definicdo de Pedro Domingos, valiosa por
sua simplicidade: algoritmo é uma sequéncia de instru¢gdes que diz a um

computador o que fazer’. Wolkart® explica os algoritmos comparando-os com

5 ANGWIN, Julia et al. Machine Bias. Pro Publica. Disponivel em:
[https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing].
Acesso em: 25.10.2017.

6 Loomis, 881 N.W.2d at 754.
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8 WOLKART, Erik Navarro. Anélise econdmica e comportamental do processo civil: como promover
a cooperacdo para enfrentar a tragédia da Justica no processo civil brasileiro. 2018. 835 f. Tese
(Doutorado em Direito) - Universidade do Estado do Rio de Janeiro, Rio de Janeiro.



uma escada, que determinada pessoa utiliza para sair de um ponto inicial até o
topo. O algoritmo faz 0 mesmo: divide determinada tarefa (chegar até o topo)

em tarefas menores (passar por cada um dos degraus).

Quanto ao seu funcionamento, podemos classificar os algoritmos em duas
espécies: os programados e 0s nao programados. Algoritmos programados
seguem as operagdes (‘0 caminho”) definidas pelo programador. Assim, a
informagéao “entra” no sistema, o algoritmo atua sobre ela, e o resultado (output)
“sai” do sistema. O programador domina, portanto, todas as etapas operativas

do algoritmo.

Ainda em 1950, referindo a operagdo de algoritmos, Alan Turing, no
seminal Computing Machinery and Intelligence, propunha que, no lugar de se
imitar o cérebro de um adulto, programando todas as operagbes a serem
realizadas, seria mais produtivo adotar estratégia diversa: simular o cérebro de
uma crianga, com capacidade randdémica de aprendizado®. Nascia ai a ideia
motriz dos algoritmos nao programados, aqueles que usam a técnica que ficou

conhecida como aprendizagem de maquinas, ou machine learning.

Essa categoria de algoritmos, denominados learners, opera criando outros
algoritmos. Nesse caso, os dados e o resultado desejado sao carregados no
sistema (input), que produz o algoritmo (output) que transforma um no outro.
Como destaca Pedro Domingos, o computador escreve a propria programagao,

de forma que humanos ndo tenham que fazé-lo'°.

A técnica de machine learning pode ser definida, entdo, como a pratica de
usar algoritmos para coletar e interpretar dados, fazendo predi¢gdes sobre
fenbmenos. As maquinas desenvolvem modelos e fazem predi¢gdes automaticas,

independentemente de nova programacao'!l. Os dados, alids, sdo a matéria

9 TURING, Alan. Computing Machinery and Intelligence. Mind, New Series, v. 59, n. 236, p. 433-460,
out. 1950.

10 DOMINGOS, Pedro. Op. cit,, p. 6.

1 ASSUNCAO, Luis. Machine learning, big data e inteligéncia artificial: qual o beneficio
para empresas e aplicagdes no Direito? LEX MACHINA. Disponivel em: [



prima da aprendizagem. Por isso, um grande volume de dados é essencial para

0 sucesso da técnica.

Isso explica porque o advento do big data (o imenso volume de dados
estruturados e nao estruturados) na ultima década teve um impacto tao
significativo para a aprendizagem de maquinas, que ja existia desde a década
de 70%. A rapida evolugdo computacional, embalada pelas exponenciais Leis de
Moore!® e de Kryder'#, trouxe uma abundancia de dados jamais vista na
humanidade e, portanto, matéria-prima sem limites para técnicas

computacionais de inteligéncia artificial.

A forma mais simples dos algoritmos ndo programados, ou seja, daqueles
que empregam machine learning, € aquela que emprega algoritmos
supervisionados, na qual o sistema € alimentado com dados lapidados e
previamente escolhidos por seres humanos. Nesse caso, 0 conjunto de dados
rotulados e a saida desejada sao carregados no sistema. Enquanto é treinado,
0 modelo ajusta as suas variaveis para mapear as entradas para a saida

correspondente.

Um exemplo sdo os algoritmos utilizados pelos bancos para aprovar a
concessao de empréstimos. Nesse caso, 0os dados analisados serao referentes
ao histérico de crédito do cliente, e as informacgdes utilizadas para treinar o
sistema sao dados ja rotulados como positivos ou negativos para a concessao

de crédito.

Uma espécie de estruturagao algoritmica que funciona de forma

supervisionada sao as redes neurais artificiais (com back propagation).

https://www.lexmachinae.com/2017/12/08/machine-learning-big-data-e-inteligencia-artificial-
qual-o-be Acesso em: 25.06.2018.

12 BRYNJOLFSSON, Erik; MCAFEE, Andrew. A segunda era das maquinas: trabalho, progresso e
prosperidade em uma época de tecnologias brilhantes. Rio de Janeiro: Alta Books, 2015. p. 84-85.

13 BECKER, Daniel; FERRARI, Isabela. A pratica juridica em tempos exponenciais. JOTA. Disponivel
em: [https://jota.info/artigos/a-pratica-juridica-em-tempos-exponenciais-04102017]. Acesso em:
07.06.2018.

14 WALTER, Chip. Kryder's Law. Scientific American. Disponivel em:
[https://www.scientificamerican.com/article/kryders-law/]. Acesso em: 07.06.2018.



Inspiradas no cérebro humano, tém modelo de aprendizagem baseada em erros
e acertos, com identificagado paulatina dos caminhos e decisbes mais corretas

para atingir determinados objetivos.

Nesses casos, 0 sistema é carregado com um objetivo (output), e varios
inputs. Os inputs sado testados em varios caminhos. Quando se chega ao
resultado desejado, o caminho mais assertivo recebe um peso maior na conta
matematica. Assim, as camadas neurais internas (hidden layers) mais assertivas
passam a dominar a tarefa, e a entregar resultados mais precisos na medida em
gue o algoritmo confere um peso maior as conexdes que apresentem resultados

mais préximos dos desejados?®.
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Fonte: https://www.ncbi.nlm nith gov/pmc/articles PMC505667/pdf/brjopthal00011-0006

15 RUMERLHART, David E.; HILTON, Geoffrey E.; WILLINANS, Ronald ]. Learning Representations
by back-propagating erros. Nature, v. 323, issue 9, p. 533, out. 1986.



Uma segunda categoria relevante é a dos algoritmos nao supervisionados
(non-supervised learning algorithms). Nesse caso, os dados que alimentam o
sistema nao sao rotulados, deixando o algoritmo de aprendizagem encontrar
estrutura nas entradas fornecidas por conta propria. Dessa forma, esses
algoritmos tém a capacidade de organizar amostras sem que exista uma classe

pré-definida.

O aprendizado nao supervisionado é util quando for necessario descobrir
padrées em determinado conjunto de dados nao rotulados, e pode ser um
objetivo em si mesmo ou, ainda, um meio para atingir determinada finalidade.
Essa técnica € empregada no reconhecimento e identificacdo de faces e de
vozes, além da criagao de sistemas de tomada de decisdo em curto espago de

tempo, viabilizando, por exemplo, a construgédo de carros e drones auténomos?é.

Exemplo de estruturagdo algoritmica que funciona de forma nao
supervisionada para atingir determinada finalidade € a rede neural convolucional,
utilizada com sucesso no reconhecimento de imagens e processamento de
video. Na area da saude, a técnica é utilizada para o diagnéstico de

determinadas doengas?'’.

Finalmente, uma terceira categoria corresponde aos algoritmos de reforgo
(reinforced learning algorithms), que sao treinados para tomar decisées. Nesses
casos, existe um feedback sobre o0 sucesso ou erro do output, que sera utilizado

para aprimorar o algoritmo.

Diferentemente dos algoritmos supervisionados e nao supervisionados,
os de reforgo nao estido direcionados a gerar outputs “corretos”, mas enfocam a

questao da performance, comportando-se de forma muito semelhante aos seres

16 WOLKART, Erik Navarro. Anélise econdmica e comportamental do processo civil: como
promover a cooperacdo para enfrentar a tragédia da Justica no processo civil brasileiro. 2018. 835 f.
Tese (Doutorado em Direito) - Universidade do Estado do Rio de Janeiro, Rio de Janeiro, p. 683.

17 GARDNER. G. G. et al. Automatic detection of diabetic retinopathy using an artificial neural
network: a screening tool. British Journal of Ophthalmology, 80, p. 940-944, 1996. Disponivel em:
[https://www.ncbi.nlm.nih.gov/pmc/articles/PMC505667/pdf/brjopthal00011-0006.pdf]. Acesso
em: 15.06.2018.



humanos, que aprendem com base em consequéncias positivas ou negativas,
como uma crianga que coloca o dedo na tomada e logo percebe que essa nao é
uma acao inteligente. Esse tipo de algoritmo & corriqueiramente utilizado em
jogos, e a pontuacdo maior ou menor que eles atingem no processo funciona

como recompensat®1,

Ao mesmo tempo em que se percebe que os modelos mais modernos de
inteligéncia artificial foram inspirados na biologia e psicologia do cérebro
humano?, é evidente a perda de controle sobre os processos de aprendizagem

de algoritmos.

A autonomia dos algoritmos de machine learning faz com que as tarefas
por eles desempenhadas sejam dificeis de antever e, mesmo apoés a decisao,
dificeis de explicar. Mesmo os learners mais simples, supervisionados, nao
permitem que se compreenda propriamente o seu funcionamento —a menos que

tenham sido estruturados para tanto.

18 Em 2015, por exemplo, experimentos na universidade de Toronto, no Canad, levaram um tnico
algoritmo, com a mesma rede neural e os mesmos hiperpardmetros, a ter um desempenho de alto
nivel, 49 jogos diferentes de Atari’®. Os algoritmos ndo haviam sido especificamente desenvolvidos
para nenhum desses jogos: os Unicos inputs recebidos pelo sistema foram os pixels dos jogos
captados por sensores, além das recompensas determinadas pela pontuagio de cada jogo.

19 Em algumas situagdes, algoritmos supervisionados e algoritmos de reforgo sdo utilizados de
forma combinada visando melhores resultados. Uma rede neural associando as duas técnicas foi o
que permitiu o sucesso do AlphaGo. O jogo chinés de Go se assemelha ao de xadrez mas, enquanto
este possui 64 casas, o tabuleiro de Go possui 361. Isso tornou impossivel que se replicasse a
estratégia utilizada por ocasido da programacao do Deep Blue, que fora carregado manualmente
com milhares de jogadas e combinacdes possiveis, usando sua enorme capacidade de
processamento para escolher a melhor jogada. Como seria inviavel programar previamente todas
as 2,1x10170 posig¢des possiveis do jogo, decidiu-se utilizar no AlphaGo uma combinac¢do de
reinforced e supervised learning. O inicio de seu processo de aprendizado correspondia ao estudo
supervisionado: humanos escolhiam a informacio a ser observada pela maquina - jogadas e
posic¢des protagonizadas por grandes jogadores de Go -, controlando esse processo. Depois de o
sistema aprender a classificar e valorar essas posi¢des, ele passava para uma fase mais avang¢ada de
aprendizado, ndo supervisionada (reinforced learning), na qual o algoritmo participava sozinho de
multiplos jogos simulados aleatérios e aprendia a fazer as melhores escolhas e a valora-las de modo
preciso (value network). Com isso, o AlphaGO avaliava muito menos posi¢des por jogada do que o
Deep Blue, mas o fazia de forma precisa e inteligente, selecionando e valorando suas escolhas de
modo muito mais eficiente, gracas a sua policy network (responsavel pelos critérios de sele¢do) e
sua value network (responsavel pelos critérios de valoracdo das posi¢des escolhidas).

20 ITO, Joi; HOWE, Jeff. Whiplash: How to survive our faster future. New York; Boston: Grand
Central, 2016. p. 240-241.



Quando se passa aos algoritmos nao supervisionados ou de reforgo,
sequer ha controle sobre os inputs utilizados na aprendizagem de maquinas.
Ademais, a medida em que os algoritmos se tornam mais complexos e passam

a interagir uns com 0s outros, a tendéncia € a de que esse desafio se agrave?L.

OPACIDADE, ACESSO AO CODIGO E A FALACIA DA TRANSPARENCIA

A dificuldade humana de compreender os mecanismos de funcionamento
dos algoritmos que empregam machine learning, sejam eles supervisionados,
nao supervisionados ou de reforco, explica os problemas que foram

apresentados no inicio deste artigo.

Caso os fatores que influiram na decisdo fossem claramente perceptiveis,
teria sido possivel identificar rapidamente: no caso de Joy, a incompletude dos
dados que foram utilizados pelo learner, que gerou a incapacidade de
reconhecimento de um espectro minimo de faces; no caso das escolas
americanas, 0s critérios equivocados de classificacdo que levaram ao resultado
inadequado; e, no caso Loomis, o0 uso inadmissivel do critério étnico como fator

que contribuiu de forma relevante para a analise de risco.

Por essa razéo, ja destacamos?? que a maior preocupacdo relativa ao
emprego dos learners em processos decisorios ndo se refere a problemas
associados aos data sets utilizados para treina-los, nem a eventual efeito
discriminatorio que possam gerar, por piores que possam ser essas situacoes e

seus efeitos.

O que mais chama a nossa atencéo é a opacidade inerente a sua operagéo,

decorrente da ja referida lacuna entre a atividade do programador e o

2L TUTT, Andrew. An FDA for Algorithms. Administrative Law Review, 83 (2017). Disponivel em:
[https://ssrn.com/abstract=2747994]. Acesso em: 07.06.2018.

22 FERRARI; BECKER; WOLKART. Arbitrium ex Machina: panorama, riscos e a necessidade de
regulacdo ds decisdes informadas por algoritmos. Revista dos Tribunais, vol. 995, Set / 2018



comportamento dessa espécie de algoritmo, que cria a propria programacao.
Vimos que o algoritmo modifica de forma autbnoma sua estrutura enquanto

opera, de acordo com os dados, lapidados ou nao, que recebe.

Assim, pela complexidade de sua operacgao, a mera observagao do output
por um ser humano — ainda que seu préprio programador — dificilmente poderia
conduzir a alguma conclus&o sobre 0s processos internos que conduziram 0s

inputs até 1a, tornando o algoritmo uma verdadeira caixa-preta?3.

E a essa dificuldade de entender o seu funcionamento usualmente esta
associada, por razdes culturais, a percepcdo de que os resultados apontados
por eles sédo “cientificos”. A opacidade dos algoritmos, o pouco questionamento
dos resultados por ele produzidos e a sua capacidade de aplicacdo em escala
global (como ilustra a historia de Joy Buolamwini), levaram Cathy O’Neil a referir-
se a eles como “weapons of math destruction”, em tradugao livre, “armas de

destruicdo matematica™.

Por vezes, a resposta a preocupacéo sobre 0 accountability de algoritmos
se encaminha no sentido de uma defesa do acesso ao cédigo fonte. Surge,
entdo, uma falsa questéo: o pretenso conflito entre o atendimento a um dever de
transparéncia em relacdo ao algoritmo, que implicaria a abertura de seu cédigo-
fonte, e a nogao de sigilo industrial. Embora a doutrina perca tempo e energia

nessa discussdo, denominamos o argumento de “falacia da transparéncia”.

Nesse sentido, como bem ressaltam Mittelstadt et al.?, a transparéncia
deve ser entendida sob dois aspectos fundamentais: acessibilidade e

compreensibilidade. Apesar de a discussao doutrinaria se voltar para a primeira,

23 BURRELL, Burrel. How the machine ‘thinks:’ understanding opacity in machine learning
algorithms. Big Data & Society, 3 (1), p. 1-12, 2016.

24 O'NEIL, Cathy. Weapons of math destruction: how big data increases inequality and threatens
democracy. Nova York: Crown, 2016.

25 MITTELSTADT, Brent Daniel et al. The ethics of algorithms: Mapping the debate. Big Data &
Society, 1-21, jul.-dez. 2016.



ou seja, para a defesa ou ndo de um direito a acessar o cédigo-fonte, parece-

nos que o ponto fulcral para o debate se refere ao segundo componente.

Isso porque, diante da estrutura cada vez mais complexa dos algoritmos
gue empregam machine learning, a mera abertura do codigo-fonte, por si so,
tende a nao auxiliar a compreensao da forma como operam, ja que o referido
codigo s6 expde o método de aprendizado de maquinas usado, e ndo a regra de
decisdo, que emerge automaticamente a partir dos dados especificos sob

analise.

Como salienta Burrell®®, a opacidade dos learners é consequéncia da alta
dimensionalidade de dados, da complexidade de cédigo e da variabilidade da
l6gica de tomada de decisdes. Por empregarem centenas ou milhares de regras,
por suas predicbes estarem combinadas probabilisticamente de formas
complexas?’, pela velocidade no processamento das informagdes, e pela
multiplicidade de varidveis operacionais?®, parece estar além das capacidades
humanas apreender boa parte — sendo todas — as estruturas decisérias que
empreguem a técnica de machine learning. Assim, o mero acesso ao codigo
comunica muito pouco, remanescendo a dificuldade de compreender o processo

decisorio?.

Como ja destacamos em trabalho anterior, “algoritmos apenas podem ser
considerados compreensiveis quando o ser humano é capaz de articular a lIégica
de uma decisdo especifica, explicando, por exemplo, a influéncia de

determinados inputs ou propriedades para a decisao™.

%6 BURRELL, Burrel. Op. cit.

21 MARTI]N, Van Otterlo. A machine learning view on profiling. HILDEBRANDT, Mireille; DE VRIES,
Katja (eds.). Privacy, Due Process and the Computational Turn-Philosophers of Law Meet
Philosophers of Technology. Abingdon: Routledge, 2013. p. 41-64.

28 MATTHIAS, Andreas. The responsibility gap: Ascribing responsibility for the actions of learning
automata. Ethics and Information Technology, 6(3), 175-183, 2004

29 KROLL, Joshua A. et al. Accountable Algorithms. University of Pennsylvania Law Review, v. 165,
p. 633-705, 2017.

30 FERRARI; BECKER; WOLKART. Arbitrium ex Machina: panorama, riscos e a necessidade de
regulacdo ds decisdes informadas por algoritmos. Revista dos Tribunais, vol. 995, Set / 2018



O cenario é preocupante, e 0 acesso ao coédigo fonte ndo responde
adequadamente ao problema. Existem, entretanto, outros caminhos que podem
ser trilhados no sentido de uma explicabilidade possivel. S&do essas

possibilidades que passamos a explorar na préxima secao.

CAMINHOS PARA UMA EXPLICABILIDADE EFETIVA

Conferir explicabilidade aos algoritmos nédo é tarefa facil. A questdo néo é
se ela € necessaria — existe um consenso razoavel nesse sentido. A questao é
como fazé-lo. Essa resposta ndo sé esta necessariamente esta fora do direito,

como ainda nao foi encontrada.

Embora diversos textos discutam principios aplicaveis a inteligéncia
artificial e exponham principios, standards, e imponham deveres como
explicabilidade, transparéncia, confianca, etc, ndo ha no direito comparado um
panorama juridico capaz de prové-la explicabilidade apto a ser replicado ou

importado.

Uma abordagem que busque trilhar um caminho concreto na diregdo da
explicabilidade dos algoritmos precisa desbordar do campo exclusivamente
juridico e atentar a questdes relativas aos desenhos de politicas publicas, além

de observar possibilidades e ferramentas que a ciéncia da computag&o prové.

Com relacdo ao tema, a primeira recomendacdo daqueles que tém
familiaridade com o tema costuma ser no sentido de que, para que a operacao
do algoritmo seja controlavel, € necessario que essa preocupagao com O
accountability esteja presente desde o seu desenvolvimento. Nesse sentido,
destacam a dificuldade de controlar um sistema que empregue machine learning
que nao tenha sido desenvolvido para ser controlado. Essa situagcdo também

denota a urgéncia de avancar nessa pauta.

Além disso, € preciso perceber que existem diferentes técnicas conhecidas

como machine learning, com niveis de controlabilidade diferentes. Enquanto



algumas sao fortemente opacas, outras, como a inteligéncia artificial seméantica,

podem ser estruturadas para justificar as escolhas feitas.

A partir dessa constatacdo e, como sempre, atentando a questdes técnicas,
seria possivel comecar a refletir sobre as técnicas que deveriam ser priorizadas
na tomada de certas decisdes. Por exemplo, seria legitima a escolha
governamental pelo emprego de um algoritmo de machine learning do tipo black
box para escolhas sensiveis quando seria viavel estruturar um sistema fundado

em inteligéncia artificial semantica?

A atencdo a ferramentas técnicas também permite encontrar caminhos
interessantes em direcdo a explicabilidade. Em um dos melhores artigos que
abordam o assunto, escrito a muitas maos, Kroll et al. destacam alguns

mecanismos aptos a garantirem o que denominam regularidade procedimental.

Trata-se de ferramentas que, embora ndo garantam que o resultado
derivado do emprego do algoritmo seja justo, atestam que nado houve, por
exemplo, uma falha no procedimento adotado, ou que a mesma politica deciséria
foi adotada em casos diferentes. Esses instrumentos, portanto, garantem algum
nivel de accountability, ainda que aspectos do funcionamento do algoritmo sejam

mantidos em sigilo.

A primeira ferramenta que apontam é chamada verificagdo de software.
Diferente da andlise de cddigo, que é estatica, a verificagdo de software é
dindmica, e examina o programa enquanto ele opera. Essa analise garante que,
ao operar, 0 sistema sempre apresentara certas propriedades, denominadas

invariantes.

A segunda sdo os acordos criptograficos, equivalentes digitais a um
documento selado por uma terceira parte, ou & manutencdo de um documento
em local seguro. Os acordos criptograficos asseguram que o programa néo foi
alterado nem revelado, e sdo muito utilizados para programas que devem ser

mantidos em sigilo por determinado tempo.

Acordos criptograficos podem ser utilizados para ocultar, por dado periodo,
critérios utilizados pelo algoritmo em seu processo de tomada de decisdo quando

a divulgacado imediata dos mesmos poderia possibilitar que aqueles agentes



sobre cujos interesses atua tentassem “engana-lo”. Poderiam ter por objeto, por
exemplo, os critérios empregados em sistemas de analise de declaracdo de
imposto de renda, para lancar os sinais de alerta que levam a uma revisao da

declarag&o ou analise mais aprofundada.

Assim, passado certo tempo, os acordos criptograficos dao certeza sobre
os critérios utilizados, e a partir dai pode-se seguir andlise sobre a legitimidade
de sua operacao pretérita. A certeza de que havera disclosure futuro tem o efeito

de refrear a tendéncia a usar critérios inadequados, discriminatérios, etc.

O terceiro instrumento indicado s&o as chamadas zero-knowledge proofs,
ferramentas criptograficas que permitem que de pronto se prove que a politica
deciséria utilizada apresenta certa propriedade, sem revelar como se sabe disso

ou que politica decisoria é.

Em aulas de criptografia € comum explicarem essa ferramenta através do
exemplo de dois milionarios em um restaurante, que acordam que o mais rico
entre eles deve pagar a conta, mas ao mesmo tempo nao desejam informar ao
outro quanto tém. Nesse caso, seria possivel criar uma zero-knowledge proof
para descobrir quem deve pagar a conta sem que haja disclosure do patrimoénio

de cada um.

Finalmente, as fair random choices sao estratégias aptas a garantir que,
quando o sistema possuir algum nivel de aleatoriedade, esta sera justa, e nao
podera haver intromissdo indevida de agentes internos na aleatoriedade do
sistema. E mecanismo cuja aplicacéo Kroll et al. defendem no sistema de loteria
de vistos americanos, que, segundo alguns programadores, ndo é exatamente

segura, podendo ser fraudada (internamente), ainda que hipoteticamente.

Essas ferramentas especificas, além de mostrarem caminhos para
melhorar o controle de certos sistemas, tém o valor de denotar a necessidade de

um olhar mais cuidadoso dos criadores de politicas publicas para a area.



CONCLUSOES

AplOs apresentarmos o0 conceito de algoritmo ndo programado e a
expormos forma como operam, destacamos a opacidade que caracteriza 0 seu

processo decisorio.

Em seguida, demonstramos 0s motivos pelos quais 0 mero acesso a seu
codigo-fonte ndo responde como o programa parte dos inputs para chegar ao

resultado apontado, ou seja, ndo permite apreender o seu processo decisorio.

Ressaltamos, na linha do defendido por Mittelstadt et al., que a nocdo de
transparéncia ndo se esgota na ideia de acessibilidade (ao codigo), mas
desborda para a nogdo de compreensibilidade, que faz referéncia ao efetivo
entendimento de aspectos fundamentais de sua forma de operacgao.

Finalmente, destacamos algumas estratégias promissoras que podem ser

adotadas para prover uma explicabilidade minima para os learners.
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