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Com a entrada em vigor da LGPD (Lei n°® 13.709, de 14 de agosto de 2018 —
Lei Geral de Protecao de Dados Pessoais), surge um novo conjunto de direi-
tos a ser demandado judicialmente. Com ele, também o potencial aumento
no numero de demandas com base na nova lei, assoberbando ainda mais o
Poder Judiciario brasileiro. Apesar de a possibilidade de tutela pela via judi-
cial ser necessaria, podem existir outros métodos mais adequados a reso-
lucao de litigios relacionados a protecao de dados pessoais, especialmente
no que tange aqueles entre titular de dados e um controlador. O foco deste
relatério éapresentar modelosalternativose
R e S u m O Exe C u tiVO sugeriraadocao desses métodos, tomando
como base experiéncias internacionais e a

plataforma consumidor.gov.br.

Ja é sabido que a LGPD provoca profundas modificacdes e necessidade
deadaptacaoemdiferentes setores dasociedade. Paraque o ecossistemade
protecao de dados brasileiro seja efetivo, porém, é necessario refletir sobre
comosera, napratica, atuteladosdireitosresguardados pelalei. Considerando
0 cenario europeu e outras peculiaridades que aqui abordamos, ha motivos
para se crer em um potencial aumento na litigiosidade tendo como funda-
mentacao a LGPD. Para que o Poder Judiciario brasileiro nao fique ainda
mais assoberbado e que os cidadaos possam ter uma resposta adequada
frente a eventual violacao de protecao de dados pessoais, € preciso pensar
em novas solucoes, observando experiéncias internacionais e nacionais.

Nesse sentido, orelatérioapresentaassolucoes estrangeiras que podem
servir de inspiracao para o Brasil, notadamente da Coreia do Sul, Cingapura,
Estados Unidos, Europa, Reino Unido, Australia e Nova Zelandia, apresen-
tando convergéncias e divergéncias entre eles. Por fim, analisa o caso para-
digma da plataforma consumidor.gov.br e qual seria o papel da Autoridade
Nacional de Protecao de Dados Pessoais (ANPD) na criacao de um sistema
gue possibilitasse meios mais inteligentes e adequados para a resolucao
efetiva de conflitos.
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Em breve a Lei Geral de Protecao de Dados Pessoais (LGPD)* estara plena-
mente em vigor?, incorporando ao arcabouco legal do pais um conjunto de
regras sobre protecao de dados, temaatual com potencial de gerar profundas
transformagdes em nosso cenario juridico, que, a excecao de algumas pou-
cas regras esparsas, nao possuia, até agora, uma legislagao geral tratando
especificamente da matéria.
Essa auséncia de regramento especifico contribui para que
ainda nao tenha se estabelecido uma cultura robusta de
I n t rO d u Cé 0 protecao de dados pessoais no pais, de certa forma se des-
colandode boa parte datendénciainternacional. Os agentes
responsaveis pelas atividades de tratamento de dados se
viam com obrigagées pouco especificas, exercendo as suas atividades sem
fiscalizacao, muitas vezes sem o devido cuidado e a responsabilidade com-
pativeis com a atividade. Ao mesmo tempo, essa lacuna legislativa acabava
por deixar os titulares dos dados sem a clareza sobre as devidas garantias
de que suas informacoes estariam efetivamente resguardadas e sem ter um
procedimento claro para buscar um ajuste da conduta de quem tratava o0s
seus dados.

Com o aumento da discussao sobre o tema, assim como diversos casos
de vazamento de dados e circunstancias de uso indevido dos mesmos tendo
encontrado espaco central nas midias, esta ocorrendo uma auspiciosa mu-
danca de percepcgao nacional. A realidade juridica de falta de instrumentos
de protecgao abre espaco para o advento da Lei Geral de Protecao de Dados
Pessoais.

A grandeza do tema contemplado pela LGPD trazanecessidade de refle-
tirmos arespeito dos possiveis impactos gue uma norma dessa envergadura
sera capaz de causar no ambito da prestacao jurisdicional, notadamente por
conta dos diversos possiveis conflitos que poderao surgir envolvendo a vio-
lacao de direitos dos titulares de dados pessoais.

Levando-seemcontaquealLGPDreqgulatemaafetoasituagoesdodia-a-
-diadas pessoas(uso deredes sociais, contratacdes, fornecimento de dados
para cadastramento, etc.), ndo ¢ demasiado supor que em poucos anos as
discussoOes a seu respeito passarao a representar um significativo percen-
tual das agOesjudiciais em curso najustica brasileira, como ocorre hoje com
litigios sobre consumo. E possivel que justamente possamos encontrar pa-
ralelos na trajetoria daregulagao das relagoes de consumo para estimarmos
0 potencial da dimensao das modificagoes que se avizinham, especialmente
quanto ao volume de acoes judiciais que surgirao.

No caso das relagoes de consumo, houve um aumento significativo de
litigios no pais. Ajuncao entre umtema do dia-a-dia das pessoas, a facilidade
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do acesso ajustica, culminado com direitos robustos para o consumidor, le-
varam a uma cultura de afirmacao de direitos de consumo, especialmente
pelaviajudicial.

Alguns dos fatores sao similares: a protecao de dados também trata de
temasquepermeiamdiversasrelacoescostumeirasdosindividuoseosdireitos
estabelecidos também buscam dar maior controle a esses mesmos sobre 0s
seus dados. A LGPD, semelhante ao Cédigo de Defesa do Consumidor (CDC),
tende a buscar a afirmacao de direitos dos individuos (titulares de dados)
e de obrigagdes para os entes que tratem os seus dados (controladores e
operadores).

Nessa semelhancgarestaavisao de que hd um potencial “tsunami” de liti-
gios e disputas entre titulares de dados e 0s entes que realizam o tratamen-
to desses dados (sejam eles controladores ou operadores). Existe também
0 aspecto nao menos relevante de conflitos entre controladores ou mesmo
entre controladores e operadores de dados. No entanto, este relatério visa
focarnos litigios em que uma das partes seja titular de dados (uma pessoa fi-
sica); ndo sé pelo potencial numérico ser maior, mas porque de certamaneira
a percepcao de legitimidade da Lei vai depender de existir uma capacidade
de solucionar essas disputas de maneira efetiva e com custos econémicos
e sociais com 0s quais a sociedade brasileira e a cadeia que trate os dados
tenham condi¢coes de arcar.

Devemos pensar, entao, emumsistema que permitaaadequada solucao
delitigiosrelacionadosaprotecaodedados pessoais. Considerandoaadocao
dajustica multiportas®, pelo Cédigo de Processo Civil de 2015(CPC/2015), e 0
dispostoemoutrosdiplomasnormativosvigentes,comoaRes.CNJ125/2010%,
esse sistema deve considerar as diferentes possibilidades de resolugao de
controvérsias. Entreelas, ressaltamososmetodosdeautocomposicao, como
aconciliacaoeanegociagao, nas quaisas partes emlitigio solucionamacon-
trovérsia com o auxilio de um terceiro® e a negociacgao, realizada de maneira
informal entre os envolvidos.®

Outro possivel componente desse sistema sao plataformas online que
facilitem o processo de solucao de litigios. Aresolucao de disputas online (ou
Online Dispute Resolution - ODR -, em inglés), ja é utilizada nacional e interna-
cionalmente. No caso de processos especificos que versem sobre direitos
presentes em leis de protecao de dados, ha paises que encontram nessas
plataformas uma forma de resolucao mais acessivel e expedita de conferir
eficacia a esses direitos.
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Coma LGPD, a Autoridade Nacional de Protecao de Dados (ANPD) teré o
desafio de regrar a matéria sobre protecao de dados, fiscalizar o seu cum-
primento e lidar com as disputas que devem surgir entre os titulares e 0s
controladores de dados.

E € exatamente nesse ponto que reside o proposito desta analise, que
investiga os meios adequados a serem empregados na solucao dos conflitos
decorrentes da aplicacao da LGPD. Apesar de a lei ser em muitos aspectos
silente sobre métodos extrajudiciais de resolucao de disputas em que uma
das partes € o titular dos dados, relega diversas competéncias a ANPD que
os tangenciam.’ O relatorio busca propor solugoes com as quais a autoridade
brasileira possa auxiliar no processo de dar maior efetividade a LGPD, faci-
litar na resolucao de conflitos e diminuir o risco de aumento do numero de
demandas judiciais.

Para tanto, o relatdrio esta dividido em 3 grandes partes.

Naprimeira parte daanalise, trataremos da potencialjudicializacao mas-
sivaadvindadabusca pelatuteladosdireitos presentesna LGPD. Exporemos
casos que citama LGPD mesmo antes de sua entrada em vigor e faremosum
paralelocomatendénciainternacional deaumentodereclamacoes e queixas
a autoridades de protecao de dados, com foco particular ao surgimento de
disputas coletivas e massificadas.

Num segundo momento, passamos ao reconhecimento das diferentes
solugoes encontradas internacionalmente, quais metodos sao aplicados, e
em que elas auxiliam na efetivacao dos direitos e na diminuigao de litigios ju-
dicializados. Explicitamos como as experiéncias internacionais da Australia,
CoreiadoSul, Cingapura, Estados Unidos, Unidao Europeia, Reino Unido e Nova
/elandia se utilizaram de meios de resolucao de litigios, inclusive online, e
podem servir de inspiracao para o Brasil.

Em um terceiro momento, voltamo-nos arealidade brasileira e tecemos
paralelos sobre como outros Métodos Adequados de Solucao de Conflitos
(MASCs)jaestaosendoutilizados nacionalmente paradirimirquestdoes. Existe
um potencial paralelo na utilizacao da plataforma consumidor.gov.br, por
exemplo, que possibilita a diminuicao uma resolugao rapida e acessivel de
problemas relacionados aos direitos do consumidor. Um mecanismo similar
poderia ser utilizado no caso da protecao dos titulares de dados pessoais.

Por fim, focamos na viabilidade de uma proposta de plataforma de re-
solucao de conflitos de protecao de dados pessoais dentro do marco legal ja
existente(a LGPD)e como a ANPD pode ter um papel central na estruturagao
dessa solucao.
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Pessoas fisicas sao os titulares de dados pes-

1 POte N C|a| aume ntO soais® que alimentam — usualmente de ma-

neira voluntaria — as diferentes redes sociais

daS demandas jUdiCiaiS disponiveis na Internet (Facebook, Twitter,

LinkedIn, Instagram e outras). Sem a mesma

e Ive N d O tltu | dares e espontaneidade presente noexemploanterior,
O p era d ores d e d a d 0S mas com a nossa anuéncia ou justificado no

pessoais

interesse dotitular, também sao compartilha-

dosdados pessoais, algumasvezesatéaqueles

de naturezasensivel’, quando sao executadas
tarefas cotidianas (uso de servigo publico de saude, contratacao de seguro,
etc.). Apesar das diferencas, em ambos os exemplos estamos diante de hi-
poteses de tratamento legal de dados pessoais, mas que em diversos mo-
mentos as pessoas nao compreendem a extensao das consequéncias que
podem dai surgir para o seu dia-a-dia.

Adicionalmente, dados pessoais sao coletados ou compartilhados tam-
bém sem que as pessoas estejam sequer cientes do fato, ou pelo menos
sem que saibam a sua finalidade. Pode-se citar como exemplo desse tipo
de tratamento de dados pessoais — na maioria das vezes ilegal — o rumoroso
caso envolvendo a empresa Cambridge Analytica.*®* Conforme foi noticiado
na época, sem a devida transparéncia para os titulares, foram coletados
dados pessoais de milhares de usuarios do Facebook para utilizagao com fins
eleitorais.!* Esses dados permitiram a categorizacao das pessoas em perfis
politicos e 0 bombardeio desses com mensagens (noticias e propagandas)
que tinham a intensao de influenciar o seu posicionamento. A situacao expds
vulnerabilidades da empresa Facebook e, de forma mais abrangente, das
redes sociais. Serviu para que se passasse a enxergar com mais nitidez os
riscos envolvidos na utilizagao ilegitima de nossas informacoes.

Diante dessa realidade e de um provavel aumento da conscientizacao
das pessoas a respeito da importancia de protegerem os seus dados pes-
soais, é possivel que nos proximos anos as disputas judiciais envolvendo o
tema da protecao de dados pessoais passem a representar uma parcela
significativa das acoes judiciais em curso nos Tribunais do pais. Nesse senti-
do, o presente tdpico busca investigar a tendéncia ao aumento das disputas
apos a entrada em vigor da LGPD, explorando (i) acoes judiciais em curso
antes da entrada em vigor da LGPD, que ja a mencionam, (ii) o aumento de
demandas judiciais em outras searas do direito no Brasil, especialmente o
direito do consumidor, e (iii) o cenario internacional apés a entrada em vigor
de leis de protecao de dados pessoais.
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1.1.A aplicacao da LGPD antes da sua entrada em vigor

Autores brasileiros ja reconheceram o risco de um possivel “tsunami” de
processos?envolvendo o contencioso administrativo e judicial decorrente da
aplicacao de leis de protecao de dados. No ambito judicial, que mais impor-
ta para o escopo do presente relatério, esse volume elevado de acoes con-
templa nao apenas as demandas instauradas a partir de iniciativas visando
a tutela de interesses difusos e coletivos, mas, também, e principalmente,
aquelas de natureza individual.

Para ilustrar esse cenario, exporemos a utilizacao da LGPD, como base
principioldgica ou nao, na fundamentagcao de demandas judiciais antes da
sua vigéncia. Nao entraremos, aqui, no merito dessa utilizacao, mas apenas
como maneira de demonstrar como a LGPD ja serve —e servira—como base
para processos judiciais.

Em primeiro lugar, podemos citar o Termo de Ajustamento de Conduta
(TAC) n® 01/2019 — ESPEC, firmado entre o Ministério Publico do Distrito
Federal e Territorios (MPDFT) e a empresa Netshoes, que citou a LGPD em
diferentes momentos a titulo de “diretriz” ou “orientacao”.** A partir dele, a
Netshoes se comprometeu a implementar medidas, realizar esforcos e dis-
seminar ao mercado melhores praticas relacionadas a protecao de dados,
bem como ao pagamento de R$ 500.000,00, a titulo de indenizacao pelos
danos morais coletivos em razao de incidentes de seguranca ocorridos em
2017 e 2018, que vazaram informacoes de quase 2 milhoes de clientes.*

Em outro caso, o MPDFT, apds instaurar, em abril de 2019, Inquérito
Civil Publico para apurar a utilizacao da plataforma Vivo Ads pela empresa
Vivo para fins de publicidade®®, ajuizou, em 30 de julho de 2019, uma Acao
Civil PUblica contraaempresa. Nesta Acao, em tramite perante o Tribunal de
Justica do Distrito Federal e dos Territérios, o MPDFT requereu a producao
de Relatério de Impacto a Protecao de Dados Pessoais, constante da LGPD.*

Em acao movida pela Defensoria Publicado Estado de Sao Paulo e outros
representantes do terceiro setor contra a Companhia do Metropolitano de
Sao Paulo, foi proferida uma decisao liminar parcial que deferiu os pedidos
de producao de prova tomando como base a LGPD.Y

Paraalémde procedimentos administrativos e extrajudiciais'®, esses sao
apenas alguns exemplos recentes de utilizacao formal da LGPD no ambito do
Judiciario. Esse contexto antecipa aquele que provavelmente se desenhara
apo6s a entrada em vigor da LGPD.

O “demandismo” nesse campo, por sua vez, pode ter relacao com al-
gumas similaridades do regime previsto pela LGPD e do Cédigo de Defesa
do Consumidor (CDC).* Para especialistas, inclusive, “a LGPD talvez seja o
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Codigo de Defesa do Consumidor 2.0, porque pode ter um impacto no Poder
Judiciario tal como ocorreu com o CDC”.*” No proximo tépico, exploraremos
por que esse paralelo é factivel, ressaltando ainda mais a necessidade de
pensarmos em outros mecanismos para a resolucao de disputas advindas
da LGPD.

1.2. Paralelo com o aumento de demandas na seara do direito
do consumidor

De inicio, como se pode ver inclusive pelas partes das demandas mencio-
nadas, ha uma pluralidade de atores que pode estar envolvida na aplicacao
da LGPD. S¢ para citar alguns, a SENACON, os Ministérios Publicos Federal e
0s Estaduais, as associacoes de defesa do consumidor, as associacoes que
tratem especificamente de protecao de dados, aléem da prépria autoridade
nacional criada pela LGPD tém competéncia para lidar com a matéria. Todos
eles,alémdos propriosindividuos, poderiam se envolverem disputas relacio-
nadas a protecao de dados. Alguns detém inclusive capacidade postulatoria
propria para iniciar agoes visando a responsabilizacao de controladores e
operadores de dados.?°

Outra caracteristica do palis que pode levar a um aumento no nimero
de disputas esta na prépria cultura de protecao dos direitos do consumidor.
Ha uma grande similitude entre a estruturacao da defesa dos consumidores
e a protecao de dados pessoais. De certa forma, a protecao de dados se filia
numa mesma sistematica de gerar direitos legais para os individuos exer-
cerem diretamente ante entes publicos e privados. A perspectiva € muito
proxima e a defesa dos consumidores reforca a sistematica de protecao dos
titulares de dados.??

A SENACON, na motivacao da Nota Técnica n.? 4/2019/GAB-SENACON/
SENACON/M3J, de abril de 2019,?? que sugeria alteracées na LGPD a fim de
evitar a sobreposicao regulatoria anteriormente citada, observou que:

“No caso da LGPD, grande parte dos bancos de dados pessoais sdo
constituidos por dados de consumo, originados de relagoes de consumo,
matéria essa de atuacdo da SENACON.

Exemplo dos reflexos consumeristas da protecdo de dados podem
ser constatados, inclusive, a partir das investigacoes conduzidas pela
SENACON que versam de forma correlata (indireta ou mesmo direta) a
LGPD.”
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No mesmo sentido, a Coalizao Direitos na Rede, em contribuicao de au-
tores do Instituto Brasileiro de Defesa do Consumidor (IDEC), argumenta que
a LGPD “representa um ciclo de renovacao no Sistema Nacional de Defesa
do Consumidor, fortalecendo os direitos individuais e difusos protegidos pela
Lei 8.078/1990 (Codigo de Defesa do Consumidor — CDC) e ampliando as
capacidades de coordenacao de uma politica nacional de defesa do consu-
midor no século XXI”.?> Apesar do posicionamento, a Nosso ver correto, de
que, noaspectodasobreposicaoregulatoria, odesenhoinstitucionalformado
pela ANPD criaria “um sistema de cooperacao ao invés de um sistema de
competicao com o Sistema Nacional de Defesa do Consumidor”,?* na pratica
fica evidenciada a relacao entre os direitos protegidos.

Paraque se possaanteveramiriade de demandas indenizatérias que po-
derao surgir a partir daviolagao de direitos relacionados a protecao de dados
pessoais, mencionamos a recente decisao tomada pelo Superior Tribunal de
Justica (STJ) no julgamento do Recurso Especial n® 1.758.799, procedente
de Minas Gerais, sob a relatoria da Ministra Nancy Andrighi. Nesta, mesmo
sem ainda considerar as disposicoes da LGPD, reconheceu a ocorréncia de
dano moral in re ipsa pelo que considerou ser um tratamento irregular de
dados pessoais,comumracional elaborado a partirdo direito do consumidor.
Em outras palavras, independente da demonstracao de dano, o tratamento
irregular de dados pessoais pode gerar uma obrigacao de indenizar por parte
do controlador de dados.

Eis partes selecionadas da ementa:

RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/
STF. A(;AO DE COIVIPENSA(;AO DE DANO MORAL. BANCO DE DADOS.
COMPARTILHAMENTO DE INFORMACOES PESSOAIS. DEVER DE
INFORMACAO. VIOLACAO. DANO MORAL IN RE IPSA. JULGAMENTO:
CPC/15. [...] 6. O consumidor tem o direito de tomar conhecimento de
que informacoes a seu respeito estao sendo arquivadas/comercializa-
das por terceiro, sem a sua autorizagdo, porque desse direito decor-
rem outros dois que lhe sdo assegurados pelo ordenamento juridico: o
direito de acesso aos dados armazenados e o direito a retificacdo das
informacodes incorretas. 7. A inobservancia dos deveres associados ao
tratamento (que inclui a coleta, o armazenamento e a transferéncia a
terceiros) dos dados do consumidor — dentre os quais se inclui o dever de
informar—faznascerparaeste a pretensdo de indenizagao pelos danos
causados e a de fazer cessar, imediatamente, a ofensa aos direitos da
personalidade. [...] 11. Hipdtese em que se configura o dano moral in re
Ipsa. (sem grifos no original)
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Cabetambém destacaras seguintes passagens dovoto condutordoacordao:

Isso porque, em qualquer das circunstancias, tem o consumidor o di-
reito de tomar conhecimento de que informacdes a seu respeito estao
sendo arquivadas/comercializadas por terceiro, sem a sua autorizagao,
porque desse direito decorrem outros dois que lhe sao assegurados pelo
ordenamento juridico: o direito de acesso aos dados armazenados e o
direito a retificacao das informacoes incorretas.

[...]

Assim,ainobservanciade qualquerdosdeveresassociadosaotratamento
(que inclui a coleta, o armazenamento e a transferéncia a terceiros) dos
dados do consumidor—dentre os quais se inclui o dever de informar —faz
nascer para este a pretensao de indenizacao pelos danos causados e a
de fazer cessar, imediatamente, a ofensa aos direitos da personalidade.

Percebe-se, pois, o potencial de violacoes das normas estabelecidas
pela LGPD serem fonte proficua de agdes judiciais. Nao havendo neces-
sidade de demonstracao de dano, titulares poderiam ser indenizados mais
facilmente. Ha uma diminuicao da barreira de acesso a indenizacao, algo
que em parte contém o numero de acoes.?®

Isso torna a possibilidade de desenvolvimento de um contencioso de
massa assim como ocorreu (e ainda ocorre) na seara consumerista. Se o
sistema nao for estrategicamente pensado, podera contribuir para con-
gestionar ainda mais o nosso hoje ja de dificil manejo sistema de justica.
E deparando-se com essa realidade é que se mostra (til pensarmos em
alternativas adequadas que possam dar conta dessa enorme demanda
em potencial. Especificamente no contexto brasileiro, tais alternativas serao
abordadas na parte 3 do presente relatério.

1.3. Cenario internacional apos a entrada em vigor de leis de protecao
de dados pessoais

De um ponto de vista internacional, percebe-se que hd uma escalada
no numero de demandas relacionadas a protecao de dados pessoais apds
a aprovacao de leis protetivas, similares a LGPD. Na Europa, considerando
a aplicacao do GDPR, isso resta claro com o aumento das reclamacoes as
autoridades de protecao de dados.

Na Irlanda, entre 1° de janeiro e 31 de dezembro de 2019, a autoridade
de protecao de dados irlandesa (Data Protection Commission — DPC) rece-
beu 7.215 reclamacoes, sendo 6.904 com base no GDPR e 311 com base
nas normativas de protecao de dados de 1988 e 2003 (Data Protection Acts
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1988 and 2003).?Entre maio e dezembro de 2018, apds a entrada em vigor
do GDPR foram recebidas 2.864 reclamacoes.?” Destas, 1.928 foram feitas
com base no GDPR, enquanto 936 fol com base nas normativas menciona-
das?®. Em 2017, durante todo o ano, foram 2.642 reclamacoes.?”

Reclamacfes recebidas (2013-2019)
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Relatoério anual da Autoridade Irlandesa de Protecao de Dados, 2018, p.18. Disponivel em: https://www.dataprotection.ie/sites/
default/files/uploads/2019-02/DPC%20Annual%20Report%2025%20May %20-%2031%20December%202018.pdf; Relatorio anual
da Autoridade Irlandesa de Protecao de Dados, 2019, p. 20. Disponivel em: https://www.dataprotection.ie/sites/default/files/
uploads/2020-02/BPC%20Annual%20Report%202019.pdf

Segundo a DPC, “é o aumento do nimero de reclamacdes e consultas as
autoridades de protecao de dados em toda a UE desde 25 de maio de 2018
gue demonstra um novo nivel de mobilizagcao para a acao de individuos para
enfrentar o que consideram mau uso ou falha em explicar adequadamente
0 que esta sendo feito com seus dados”.2°

Considerando os 28 Estados-Membros da Unidao Européia, além da
Noruega, Islandia e Liechtenstein, relatério do escritdrio de advocacia DLA
Piper identificou um total de 160.921 notificagoes de organizagcoes subme-
tidas as autoridades de protecao de dados reportando violagao na protegao
de dados pessoais, entre 25 de maio de 2018 e 27 de janeiro de 2020.%*
Segundo o documento, & possivel que essas violagoes tenham fundamentos
variados, desde e-mails enviados para certos enderecos erroneamente até
0S Mais sérios ataques cibernéticos.


https://www.dataprotection.ie/sites/default/files/uploads/2019-02/DPC%20Annual%20Report%2025%20May%20-%2031%20December%202018.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2019-02/DPC%20Annual%20Report%2025%20May%20-%2031%20December%202018.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2020-02/DPC%20Annual%20Report%202019.pdf
https://www.dataprotection.ie/sites/default/files/uploads/2020-02/DPC%20Annual%20Report%202019.pdf
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Reclamac8es recebidas por jurisdicdo (2018-2020)
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DLA Piper GDPR data breach survey: January 2020, p. 6. Disponivel em: https://www.dlapiper.com/en/us/insights/publications/2020/01/
gdpr-data-breach-survey-2020/.


https://www.dlapiper.com/en/us/insights/publications/2020/01/gdpr-data-breach-survey-2020/
https://www.dlapiper.com/en/us/insights/publications/2020/01/gdpr-data-breach-survey-2020/
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Outro dado interessante é que entre 25 de maio de 2018 e 27 de janeiro
de 2019 foram reportadas 247 violagoes por dia. Entre 28 de janeiro de 2019
e 27 dejaneiro de 2020, o numero diario foi de 278. Isso sugere um aumento
no numero de notificacdes (de 12.6%) inclusive durante a vigéncia do GDPR.3?

Na Coreiado Sul, apés aaprovacao de umalegislacaoampla de protecao
de dados pessoais em 2011 Personal Information Protection Act — PIPA33, o
numero de reclamacoes registradas ultrapassou o dobro. Em 2010, foram
54.832 reclamacoes registradas, emcomparacaoal122.215em 2011. Apds
2013, o niumero comecou a cair, voltando a crescer entre 2016 e 2017.

Reclamac@es recebidas (2013-2019)

Coreia do Sul
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Fonte: KISA, Coreia, 2018, Internet White Paper, p. 96. Disponivel em: https://www.kisa.or.kr/eng/usefulreport/whitePaper_List.jsp.

Situacao similar ocorre na California com a recém aprovada CCPA
(“Consumer Protection Privacy Act”). Espera-se que haja um aumento das
disputas individuais e coletivas. Ha poucos dados no momento, mas ha um
consenso crescente no sentido de que existirao disputas que colocarao a
prova o sistema.*

Paraalém donumerodereclamacoes, também ja ha demandasjudiciais
no exterior em busca de indenizacao por eventual dano advindo de descum-
primento do GDPR. O GDPR estabeleceu, no seu Artigo 79(1), que “todos
os titulares de dados tém direito a acao judicial se considerarem ter havido
violacdo dos direitos”, deixando clara a possibilidade de recurso a via judicial,
para além de remédios administrativos, como multas.?®* O Artigo nao deixa
definido de maneira conclusiva qual seriaa natureza dacompensacao devida
ao titular de dados lesado. Os Artigos 82 e 82(6) do GDPR, porém, preveem
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o direito aindenizacao®, a qual deve ser demandada, a principio, no Tribunal
do Estado-Membro em que o titular dos dados tenha sua residéncia habitual.
Valeressaltartambém que o GDPR nao previu,emtese, umanecessidade
de exaurimento de outras vias (administrativa, por exemplo) para que seja
possivel o recurso ao Judiciario pelo titular de dados.?” Na verdade, como
sustentam os autores Antonella Galetta e Paul de Hert, “embora as DPAs re-
presentem uma alternativa legitima as autoridades judiciais no enforcement
da protecao de dados, eles nao podem substituir o papel dos tribunais”.?®

A partir desse breve panorama do contexto a luz do GDPR, é possivel
compreender o pano de fundo de algumas acoes judiciais ja analisadas em
tribunais nacionais europeus com base no referido Regulamento. Como se
vera, o julgamento pelo Judiciario depende do sistema de responsabilidade
civil de cada pais.*’

Em novembro de 2019, o Tribunal Regional de Feldkirch (Landgericht
Feldkirch), na Austria,em 12instancia, condenou o Austria Postao pagamento
de 800 euros a um individuo em decorréncia de dano pelo tratamento ilegal
de seusdados pessoais. Aempresateriafeitoanalises estatisticas e guardado
dados dos seus clientes relacionados a afinidade politica, sem notificacao ou
consentimento. Segundo o Tribunal, o mero disturbio (caracterizado como
um dano “emocional”, nao material) provocado por tal tratamento seria su-
ficiente para ensejar a indenizacao.*°

A decisao foi reformada, em carater definitivo, pela instancia superior.
Em fevereiro de 2020, o Tribunal Federal de Innsbruck (Oberlandesgericht
Innsbruck) decidiu, com base nas regras austriacas de responsabilidade
civil, que o requerente deve demonstrar ter sofrido um dano consideravel,
que resulte em impedimentos pessoais, decorrente da violacao ao GDPR. O
mero fato de a companhia ter processado o dado nao enseja a verificacao
de dano, nem mesmo imaterial.**

Na Holanda, o Tribunal de Amsterdam (Rechtbank Amsterdam) conde-
nou, com base no Artigo 82 do GDPR, uma empresa ao pagamento de 250
euros de indenizacao a um titular de dados pela divulgacao ilegal de dados
de salde, que causou ansiedade e estresse ao individuo, sem consequéncias
sociais ou econdmicas*?. Em outro caso, o Tribunal de Overissel (Rechtbank
Overijssel) entendeu ser justa a compensacao de 500 euros a um individuo
que teria perdido controle dos proprios dados frente a uma utilizacao inde-
vida de determinado dado por agentes governamentais.*?

Quanto a Alemanha, dois julgamentos decidiram pela limitagao da com-
pensacao pelodano, considerando que umdanoimaterialtrivialnaoensejaria
uma compensacao*t. As decisodes foram vistas como positivas por especia-
listas, pelo que diminuiria o risco de abuso por parte dos demandantes.*®
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Na opiniao de advogados, em comentario ao supramencionado caso
austriaco quando em 12 instancia, a falta de necessidade de comprovagao
de dano pode levar a um aumento da litigancia em torno do GDPR. Em suas
palavras:

“E geralmente concebivel que um individuo possa sofrer danos imate-
riais devido ao processamento indevido de dados pessoais. Mas se 0s
tribunais permitirem que quantias substanciais de violacdes sejam rei-
vindicadas simplesmente estabelecendo que o processamento € ilegal e
desagraddvel, em vez de exigir que o reclamante prove o dano imaterial
real sofrido (como normalmente teriam que ser), isso pode levar a uma
inundacdo de litigios em torno do GDPR. Isso é especialmente verdade
no que diz respeito aos regimes de reparacdo coletiva recentemente
introduzidos em muitos paises europeus.”™®

Nao ha razao para se esperar algo diferente do Brasil quando do pro-
cesso de enforcement da LGPD, sendo certamente esperado um aumento
nonumero dereclamacoes a ANPD e de demandas judiciais. Considerando
as peculiaridades anteriormente expostas do cenario brasileiro, porém, é
factivel falarmos inclusive que esse aumento seria ainda maior, especial-
mente no contencioso judicial.
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2. Panorama internacional:
solucdes encontradas em
outros paises

Ja vimos que existe um cenario ndo s6 nacional como internacional de con-
flitos relacionados a protecao de dados. A complexidade das legislacoes, os
esforcos necessarios — inclusive de recursos — para a sua implementacao e
asvulnerabilidades de segurancaexistentes natecnologiaelevam o potencial
de disputas relacionadas as normas de protecao de dados.

Soma-se a isso a globalizacao das empresas, dos fluxos internacionais
de dados e das ameacas de vazamento e quebras de seguranca. O cenario
que se tem é de uma necessidade internacional de solugdes que sirvam para
dar cumprimento as normas de protecao de dados pessoais e para gerar
mais efetividade e observancia aos direitos dos titulares.

Em diversos paises o judiciario € chamado a cumprir um papel. As au-
toridades de protecao de dados, em suas atividades educacionais e sancio-
natorias, tambéem tém uma funcao em dirimir e diminuir as disputas com
relagao as normas e aos direitos dos titulares de dados.

Contudo, estes nao sao necessariamente o0s Unicos meios de resolucao
de controvérsias. Os diferentes paises estao experimentando com métodos
nao-judiciais de solucao de disputas de protecao de dados, como conciliacao,
mediacao e até o uso de meios online através de plataformas que facilitam
a instauracao e institucionalizacao desses métodos.

Napresente parte, almejamosanalisarsolucoes norte-americanas, euro-
péias e asiaticas paraencontrar modelos para um possivel sistemabrasileiro.
Em um primeiro momento exporemos solucdes dos paises: Coreia do Sul,
Cingapura, Estados Unidos, Europa, Reino Unido, Australia e Nova Zelandia.
Posteriormente, realizaremos uma analise comparativa de diferentes ele-
mentos comuns e divergentes entre 0s mecanismos propostos.

2.1. Experiéncias ou Solucdes Internacionais

KA 2.11 Coreiado Sul
O sistema de protecao de dados da Coreia do Sul foi um dos pioneiros na
Asia.*” O pafs publicou uma lei de protecdo de dados com relagdo ao setor
publico em 1995 (Public Agency Data Protection Act) assim como Nos anos
2001, uma lei voltada para a protecao de dados de telecomunicacao (Act
on Promotion of Information and Communications Network Utilization and
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Information Protection — Network Act).*® Ja em 2011, publicou uma lei mais
ampla e detalhada (Personal Information Protection Act — PIPA).** A Coreia
também possui leis setoriais sobre protecao de dados como umalleide dados
de localizacao (Act on the Protection and Use of Location Information) e uma
de dados de crédito (Credit Information Use and Protection Act).

A estrutura de protecao de dados é relativamente complexa, composta
de seis 6rgaos estatais: (i) A Comissao de Protecao de Informacgao Pessoal
(Personal Information Protection Commission - PIPC); (ii) a secao de prote-
cao de dados do Ministério de Seguranca e Administragcao Publica (Ministry
of Security and Public Administration - MOSPA); (iii) a Comissao Coreana de
Comunicacao (Korea Communications Commission - KCC); (iv) o Comité de
Mediacao de Disputas envolvendo Dados Pessoais (Personal Information
Dispute Mediation Committees - PIDMC ou Pico); (v) a Agéncia Coreana de
Internet e Seguranca (Korea Internet & Security Agency - KISA, particular-
mente o KISA Privacy Center); e (vi) outros ministérios e agéncias com com-
peténcias sobre dados e seguranca.

Dentre essas entidades, duas sao consideradas como autoridades de
protecao de dados. A Comissao de Protecao de Informacao Pessoal (PIPC)
serve como autoridade para questoes regulatérias e de politicas publicas;
sendo que possui um secretariado ligado ao Ministério de Seguranca e
Administracao Publica (MOSPA) que serve funcoes sancionatoérias (“enfor-
cement”). O Comité de Mediacao de Disputas envolvendo Dados Pessoais
(PIDMC ou Pico) surge como autoridade para resolver disputas individuais
e coletivas e é servido, para funcoes operacionais e administrativas, pela
Agéncia Coreana de Internet e Seguranca (KISA).

No que tange a obrigar o cumprimento das leis de protecao de dados, a
PIPC ainda nao tem capacidade geral para fazer valer o esforco sancionador.
Ha areas em que o MOSPA atua. Uma lei aprovadaem 9 de Janeiro de 2020°°
promete expandir as funcoes da PIPC e lhe dar mais poderes executivos.®?

Enquanto a procedimentos de resolucao de disputas individuais, a lei
PIPA tem como ponto central a responsabilidade de ressarcir por danos
causados por tratamento de dados.®> Nesse contexto, a Coreia do Sul tende
a paralelamente permitir trés mecanismos de solucao de controvérsias: um
mecanismo “informal” de mediacao (o nimero de telefone “118”); um me-
canismo formal de mediacao (o Comité de Mediacao de Disputas envolvendo
Dados Pessoais); e o judiciario.

O mecanismo que recebe o maior nimero de reclamacoes € o sistema
“informal” de mediacao®3, chamadode “118 Call Center”,em que as pessoas
podem registrar as suas reclamacoes por telefone e a KISA (agéncia de in-
ternet e seguranca) procura mediar a relacao com a empresa ou a entidade
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do setor publico que trate dados.>* O titular que nao queira se utilizar do
telefone, pode também de valor do procedimento online no site da KISA, o
funcionamento é bastante similar. A agéncia serve de intermediaria e facilita
uma composicao entre o titular e quem lhe causou o dano pelo tratamento
do dado pessoal.

A PIPA cria também o Comité de Mediacao de Disputas envolvendo
Dados Pessoais (artigo 40 e seguintes). Este € um corpo de ndo mais de 20
membros de composicao multissetorial (académicos, membros do governo,
juizes, membros de ONGs de protecao de direitos do consumidor, iniciativa
privada e associacdes profissionais e ou sindicatos). E uma plataforma on-
line e agil que serve dar satisfacao para os individuos independe de as dis-
putas se relacionarem a um ressarcimento econdmico ou nao. Sua funcao
é considerar os documentos apresentados pelo titular - podendo requerer
informacoes extras, inclusive depoimentos de testemunhas - e apresentar,
em no maximo 60 dias, uma proposta de acordo para as partes. Se elas
aceitam, o acordo se torna obrigatério e pode ser executado diretamente.

Uma das grandes vantagens do sistema € que ele pode ser acessado
diretamente por meio virtual ou pode ser referido pela KISA. A logica do
mecanismo de mediacao é que seja acessivel, gratuito e que dispense a
utilizacao de representacao profissional (advogados).

E interessante notar que as sugestdes de composicdo estabelecidas
pelo Comité de Mediacao podem incluir um nimero amplo de agées, desde
0 ressarcimento por custos e danos incorridos, a suspensao das atividades
de tratamento, até sugestoes de modificacdao de procedimentos internos
da empresa ou do ente publico para que a mesma situacao nao se repita.®®

A PIPA também prevé que o mecanismo de mediacao possa ser usado
igualmente para solucionar disputas coletivas, uma forma de dar vazao aos
direitos coletivos homogéneos de um grupo de pessoas afetadas. De um
modo geral, refere-se a casos de vazamento de dados ou praticas irregu-
lares reiteradas. O mecanismo pode ser acionado por uma pluralidade de
agentes - pelos estados, governos locais, organizacoes de protecao de dados
(ONGs), controladores ou operadores de dados ou mesmo um titular que
pode fazé-lo em em nome da pluralidade.>®

Nenhum dos procedimentos de mediacao e nem mesmo investigacoes
por parte da KISA ou da KCC impedem a utilizacao de meios judiciais. No
entanto, ao que parece, na pratica, muito por causa dos custos e do tempo,
as controvérsias sao referidas a esses procedimentos. Para termos uma
ideia dos niumeros, entre os anos de 2013 e 2018 foram resolvidos pelos
métodos de mediacao 692.119 reclamacoes por parte de titulares.®’
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@™ 21.2.Cingapura
A legislacao de protecao de dados pessoais, denominada Personal Data
Protection Act (PDPA), foi promulgada em outubro de 2012 e entrou em
vigor em julho de 2014.58 A lei tem um alcance limitado sendo aplicavel ao
tratamento de dados realizado pela iniciativa privada, prevendo uma série
de restricoes.””

A PDPA estabelece uma autoridade de protecao de dados (Personal
Data Protection Commission) cujos membros sao nomeados pelo governo e
o termo de seu mandato (incluindo potencial revogacao) também depende
de fixacao governamental. Ha quem entenda que isso faz com a Comissao
nao possa ser considerada uma autoridade independente.®©

Quanto aresolucoes de controvérsias, a regulacao do pais prevé expres-
samente a utilizacao de meios alternativos de solucao de controvérsias sobre
protecao de dados.®* Entendendo a Comissao ser esse o caminho mais ade-
quado e desde que conte com a anuéncia do titular de dados e do agente de
tratamento reclamado, podera submeter a solucao do conflito a mediagao.®?

E mesmo quando nao ha concordancia do titular dos dados ou do agente
de tratamento, ainda assim ha previsao na lei para que a Comissao encami-
nhar a controvérsia, sob o seu controle, para ser solucionada por um meio
consensual.

A Comissao esclarece que acerca do uso da mediacao serve como um
eficiente método para a solucao de controvérsias. In verbis:

Mediation can be a faster and less costly way of resolving disputes, and
takes place outside of the PDPC's investigation process and the court
process. When individuals and organisations have disputes, they may
choose to solve their issues through mediation. When the individual and
organisation meet at the mediation table, it could lead to a better unders-
tanding of each side’s interests and areas of disagreement. Mediation is
successful where the individual and the organisation reach an agreement
on the manner of resolving the issues involved in their dispute. Such an
agreement may include payment of a compensation amount, workable
compromises, apologies and any other matter agreed betweentheparties.®?

A Comissao nao possui um sistema de mediacao autdctone. Ela pode
referir para camaras de mediacao relacionadas a protecao de direitos dos
consumidores: a Consumers Association of Singapore (CASE) e o Singapore
Mediation Centre (SMC) .

Nesse modelo de Cingapura, a atuacao da autoridade se refere mais
a investigacoes e a sancao de empresas que violem a normativa. No caso
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em que considere ser apropriada a mediacao é que pode referir para uma
camara externa. Ha uma certa intersecgao entre mediacao e investigacao.
A Comissao, contudo, ndo é a responsavel por disponibilizar o mecanismo,
seja ele uma plataforma digital ou nao. Este fica a cargo das entidades au-
torizadas pelo 6rgao para atuar nessa finalidade.

B= 1.3 Estados Unidos
Os Estados Unidos nao possuem uma norma geral federal de protecao de
dados. Estados, como a Califérnia, Nova Iorque, Nevada, entre outros, no
entanto, possuem leis gerais estaduais. Além do mais, uma série de outras
leis setoriais garantem a privacidade e a protecao de dados de titulares de
dados pessoais.®*

Da mesma forma, nao existem mecanismos oficiais relativos a disputas
individuais sobre protecao de dados. No entanto, merece mencao que o pais
possui UM sistema muito desenvolvido de acdes coletivas. E relativamente
comum o ajuizamento de agoes coletivas chamadas de “class actions”. Elas
servem particularmente para caso em que os individuos possuem direito
homogéneos, direitos muito similares e que a discussao legal & muito simi-
lar. Podem ser utilizadas em casos, por exemplo, de vazamentos de dados.

Adificuldade dosistemanorte-americano normalmente restanorequisito
de comprovacao de um liame entre o ato (vazamento) e um potencial dano.
Ainda que exista o que se chama de statutory damages (danos ja pré-fixados
em lei), por um quesito constitucional, &€ necessario que se prove que ha esse
elo causal entre a conduta da demanda e os danos reclamados (ainda que
nao seja necessaria a quantificacao do dano).*®

A existéncia de um mecanismo judicial para casos coletivos auxilia na
capacidade de lidar com o potencial de litigios massivos.

B 214 Europa
Em 2018, entrou em vigor o Regulamento Geral de Protecao de Dados
Europeu (GDPR) que se sobrep0s a Diretiva 46/95, que era a norma de pro-
tecao de dados em vigor. A normativa atual expande e esclarece os direitos
dos titulares de dados e os deveres de controladores além de fortalecer os
mecanismos de supervisao de protecao de dados.

Ossistemasinternosdos paises, jadesdeadiretiva, previam mecanismos
nao judiciais para os titulares de dados fazerem valer seus direitos. Paises
como Italia, Republica Tcheca e Paises Baixos se utilizavam do sistema de
Ombudsman — formas de defensores publicos de direitos®® — para facilitar e
mediar a relacao do titular com os controladores.®” Em outros paises, certas
entidades de classe ou 6rgaos do governo exercem fungoes que auxiliam na
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protecao de direitos dos individuos. Esse é o caso do Conselho Dinamarqués
de Imprensa, por exemplo, que possui a capacidade de requerer revisao de
decisdes administrativas relacionadas a publicacao de informacoes.®®

O GDPR, assim como a diretiva, garante o direito de indenizacao dos
titulares de dados, sem prescrever um mecanismo especifico para se fazer
valer esse direito. Como mencionado anteriormente, ele deixa isso a cargo
dos paises individualmente. Lembrando que o GDPR da ainda mais precisao
ao direito a protecao judicial e acesso a justica.”®

Oregulamentotambém fortalece aatuacao das autoridades de protecao
de dados (DPAs, na sigla inglesa)”, explicitando que essas tém poderes de
investigacao e sancao, além de poder requerer a suspensao de tratamento
de dados.”> Mesmo apds o desague do processo de dendncia, o titular ainda
tem o direito de recorrer a justica nacional.

Adicionalmente, no campo de danos coletivos, o0 GDPR permite o exer-
cicio coletivo do direito de acesso a justica. O artigo 80 do GDPR permite a
expansao do rol de entes com capacidade postulatoria.

O GDPR, no entanto, nao prevé um procedimento para solucao de con-
trovérsias nao judiciais. O foco acaba sendo na atuacao das autoridades de
protecao de dados. Agora, apos mais de um ano da entrada em vigor do
GDPR, haum numero expressivo de denuncias e investigacoes abertas pelas
DPAs e poucas chegam a um resultado sancionatoério.”®

Alguns paises, por outro lado, permitem a submissao do titular de dados
a meétodos nao judiciais de solucao de controvérsias. Abaixo faremos men-
cao ao do Reino Unido.

2.1.5. Reino Unido

O sistema de protecao de dados estabelecido no pais esta plasmado no
Data Privacy Act de 2018, que incorpora e suplementa a normativa europeia
(GDPR).”*Ha previsao de indenizacao porviolacao de obrigacoes de protecao
de dados, no entanto, ndo ha um procedimento especifico para buscar esse
ressarcimento. O titular de dados pode denunciar a violacao para a autori-
dade de protecao de dados (Information Commissioner’s Office — ICO) que
tem poderes para investigar e eventualmente sancionar o controlador de
dados se esta for confirmada.”

O titular entao pode se dirigir ao controlador para buscar uma solucao
amistosa ou a negociacao. A ICO nao tem um procedimento especifico para
mediar essa potencial composicao. Caso nao seja possivel, ou o controlador
serecusar, o titular pode buscar as vias judicias. Informalmente, a ICO busca
solucdes para a composicao junto ao controlador ou o operador de dados.”
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A propria ICO sugere que o titular considere o uso de méetodos alter-
nativos de resolucao de disputas, particularmente em casos que o titular
busque compensacoes pecuniarias.”” Contudo, nao ha um sistema oficial.
Com relacao a disputas envolvendo instituicoes de midia, ha organizacoes
como a IPSO (Independent Press Standards Organisation)’® e a IMPRESS
(Independent Monitor for the Press)”” que possuem esquemas de arbitragem
que titulares de dados podem se valer para resolver suas disputas.

Com relagao a disputas coletivas, o sistema inglés nao possui 0 mesmo
mecanismo de class actions do sistema norte-americano, mas esta aberto
para acoes coletivas® com multiplas partes ou por parte de representantes
de classe. A Secao 168 do Data Protection Act 2018 implementa e expande
o direito presente no Artigo 182 do GDPR e permite o uso de entidades re-
presentantes para apresentar acoes coletivas.®?

Importante também frisar que no caso Vidal-Hall v. Google (2015), a
corte do Reino Unido entendeu que a indenizacao que pode ser buscada
em casos de violacoes de protecao de dados nao se restringem a prejuizos
comprovaveis, mas sim também a danos emocionais.®? Isso expande o con-
texto em que € possivel buscar a responsabilizacao civil de controladores e
operadores de dados.

O numero de casos de acoes coletivas, no entanto, nao é amplo. As ex-
plicacoes tendem a se concentrar no fato de poucas investigacoes da DPA
britanica (ICO) chegaram a seu desague final, o que enormemente facilita-
ria a busca de indenizacao por parte das cortes. As sancoes impostas nao
impedem a indenizacao aos titulares.®?

2.1.6. Australia

Reconhecendo a necessidade de implementar as Diretrizes para a Protecao
da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais da OCDE
(Organizacao para a Cooperacao e Desenvolvimento Econdmico), a Australia
promulgou o Privacy Act de 1988.84 Ele estabelece o modo como érgaos da
administracao publica do pals tratarao dados pessoais (“informacao pes-
soal” assim como esta definida na lei). No ano de 2001, uma emenda a lei
estendeu a entes privados as obrigacoes e direitos presentes na legislacao.
A Ultima mudanca a norma, realizada em 2018, estabelece um “esquema
de notificacoes de quebra de sigilo de dados”.

O ordenamento de protecao de dados da Australia é garantido pela
agéncia de protecao de dados do pais o Office of the Australian Information
Commissioner (OAIC) em conjunto com agéncias estaduais. O sistema segue
uma logica de estabelece padrbes de protecao da privacidade e de dados
pessoais que devem ser seguidos pelas entidades cobertas pelo Privacy Act
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e pelas outras leis que tratam de privacidade do pais.?> O ponto de vista legal
é de que ha uma necessidade de estabelecer um regime de privacidade by
default e by design que garanta transparéncia e responsabilidade (accoun-
tability) nos moldes do GDPR.8¢

O OAIC e as agéncias de protecao de dados estaduais possuem com-
peténcias de investigacao e tém capacidade de auditar 6rgaos do governo
assim como entes do setor privado. No entanto, nao possuem um sistema
de resolucao de disputas entre o titular e os controladores e operadores de
dados. O sistema previsto pela normativa nacional é de acreditar entidades
externas que essas podem desenvolver mecanismos adequados (nao judi-
ciais) de resolucao de disputas. As DPAs tém entao a funcao de estabelecer
e averiguar que essas entidades e os mecanismos por elas desenvolvido
atenda padroes pré-estabelecidos sobre como devem ser e funcionar.®”

De um modo geral, esses mecanismos (reconhecidos pela lei como
external dispute resolution (EDR) schemes) sao estabelecidos por érgaos
regulatérios ou classe como a autoridade de financas da Australia, ou o
Ombudsman de Energia e Agua do estado de New South Wales.®8 A lei esta-
belece que as entidades que buscam estabelecer esses mecanismos devem
demonstrar que eles sao acessiveis, independentes, justos (fair), eficientes e
efetivos, além de denotar um grau alto de responsabilidade e transparéncia
(accountability).t®

E interessante notar que a sistematica permite multiplos meios alterna-
tivos, ainda que de um modo geral a tendéncia é que a maioria deles sigam
uma estrutura de contraditério, facilitacdo de negociacao e decisao final,
levando a uma légica de mecanismos arbitrais.

Outro ponto aserressaltado é que a autoridade de protecao serve como
orgao de supervisao do esquema, devendo a entidade que gere o mecanis-
mo alternativo de disputa manter informado dos dados e da conducao dos
procedimentos de resolucao. Uma consequéncia disso € a necessidade de
relatar sobre casos sérios ou repetitivos de violacoes. Nesse sentido, a DPA
pode atuar em capacidade propria e realizar uma fiscalizacao.”

Nesse modelo, a autoridade nao exerce a funcao de resolucao de dis-
putas ela mesma, mas sim certifica e supervisiona mecanismos propostos,
organizados e geridos por outros entes. Ha uma pluralidade de solucoes
possiveis, com certa predilecao por sistematicas similares a arbitragens
simplificadas. Ha vantagens nessa proposta por promover, através de uma
pluralidade, uma competicao indireta de mecanismos. Ha desvantagens
tambeém, justo por essa multiplicidade nao ha um canal Unico, os titulares
nao tém garantida uma unidade na compreensao das potenciais violagoes
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de dados, nao ha necessaria convergéncia ou coeréncia sobre o modo como
serao tratadas as violacdes e menos ainda os potenciais ressarcimentos,
iIndenizacoes ou outros resultados.

2.1.7.Nova Zelandia

A protecao de dados pessoais na Nova Zelandia se estabelece primordial-
mente através da legislacao Privacy Act de 1993.°* Em 20718 foi introduzido
um projeto de lei que visa aumentar os poderes da DPA Neozelandesa (the
Privacy Commissioner) entre outras modificacdes.”

O Privacy Act de 1993 prevé que se houver umareclamacao, a DPA pode
fazer os seus melhores esforcos para garantir um acordo com a entidade
tratando os dados pessoais, isso com ou sem investigacao prévia.”® Nao ha-
vendo acordo, e estando o titular de dados inconformado, a lei prevé a possi-
bilidade de recorrer para o tribunal de direitos humanos do pais. Reconhece,
inclusive, que a atuacao do DPA é um mecanismo de conciliagcao.”

Baseado na experiéncia australiana de mecanismos “externos" de re-
solugao de disputas, o Privacy Commissioner reconheceu que uma politica
permissiva de estabelecimento mecanismos nao proprios de resolucao de
conflitos. Em manifestacao explicita que “[the DPA] realised that sometimes
[the authority] ha[s] to ‘get out of the way’ so that the parties can resolve things
themselves.”Nesse sentido, entendem que aindaque o Privacy Commissioner
pode requerer que as partes comparecam para uma reuniao para tentar
buscar uma resolucao pacifica, qualquer outro procedimento alternativo de
resolucao de disputas tem carater voluntario.”

O procedimento em si de reclamacoes pode ser oral ou escrito e ha
inclusive um formulario online acessivel no site.”® A légica € que o Privacy
Commissioner atua como um intermediario que facilite a composicao e per-
mite que existem outros meios alternativos de resolucao que independem
de sua acao.

O estudo que subsidia o novo projeto de lei reconhece que um regi-
me focado em reclamacodes individuas era apropriado na época em que foi
aprovada a primeira lei, mas que em um momento que que as violacoes de
privacidade e protecao de dados tendem a ser massivas, nao é suficiente.””
Reconhece a necessidade de outras solucoes para lidar com esse aumento
de demanda; contudo, foca mais em uma atuacao prévia da autoridade e
menos em mecanismos alternativos. Explicita que o Privacy Commissioner
pode nao investigar uma reclamacao se houver um método alternativo de
resolucao de disputas disponivel.”®

De um modo geral, a visdo da Nova Zelandia é de uma atuacgao concilia-
toria da autoridade de protecao de dados e a possibilidade de mecanismos
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alternativos externos de resolucao de conflitos. Mesmo no novo projeto de
lei, a énfase continua na fungao conciliadora pré, durante ou pés processo
de investigacao de uma denuncia.

2.2. Convergéncias e divergéncias

Percebe-se que muitos dos paises convergem para a autoridade de pro-
tecao de dados (DPA) ter um papel na resolucao de conflitos relacionados
a protecao de dados pessoais. Na grande maioria das vezes, as DPAs tém
uma funcao de acatar reclamacoes por parte dos titulares e encaminhar
estas para os controladores e operadores de dados. Essa simples interme-
diacao serve de mecanismo — muitas vezes nao formalizado — de busca de
autocomposicao. A possibilidade de abertura de uma investigacao ¢ um
incentivo para a resolucao amigavel da disputa; ainda que a composicao
nao impeca a investigacao de continuar.

O procedimento telefénico “118” da Coreia do Sul € um exemplo de um
mecanismo — ainda que informal, mas relativamente mais institucionalizado
— de auxilio na resolucao de controversias trazidas pelos titulares de dados.
Serve como um passo mais claro no sentido de ter um método de solucao
de controvérsias nao judicial.

Tanto Cingapura, como a Australia e a Nova Zelandia criam legalmente
opcoes paraaresolucaode controversias por meios alternativos (porcamaras
de mediacao em Cingapura e por “meios externos de resolucao de conflitos”
na Australia e Nova Zelandia). No entanto, em nenhuma delas a autoridade
de protecao de dados efetivamente atua com um procedimento proprio para
solucionar o conflito, a nao ser de um processo pouco estruturado de con-
ciliacao. De um lado, podem referir para um mecanismo alternativo (conci-
liagao, mediacao, ou mesmo um mecanismo simplificado de arbitragem), e
de outro ndao se opoem ou mesmo nao impedem que o titular denuncie uma
potencial violagao e, além disso, utilize de um método nao judicial.

O uso desses meios alternativos, entao, na maioria dos casos, nao pare-
ce impedir nem uma potencial investigacao por parte da DPA, nem afastar
a possibilidade de busca do judiciario, no caso de ser considerado o meio
mais adequado por parte do titular. Os métodos alternativos correm parale-
los, como uma opcao do titular para buscar satisfacao — Cingapura parece
ser a excecao, em que pode referir, de maneira vinculante, para mediacao.

Ha que se diferenciar os potenciais resultados que os titulares podem vir
a buscar. No caso de almejarem a suspensao do tratamento, retificacao, ou
exclusao de dados, acomposicao ou dendncia para a autoridade de protegao
pode servir ao esse proposito. No entanto, se o objetivo € uma indenizacao
(particularmente monetaria); a denuncia a autoridade pode nao alcancar
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sozinha o resultado. Fica dependente da acao espontanea do controlador ou
operador de buscar o (hovo) contato com o titular e querer a composicao®.

A sistematica da Coreia do Sul propde uma solucao bastante eficaz. Nao
sO possuem uma forma menos formalizada atraves do nimero telefonico
“118”, como também um mecanismo estruturado e agil de conciliagao. Ha
um procedimento claro para as partes e uma intermediacao da autoridade
de conciliagao.

Na grande maioria dos casos a tecnologia é vista como uma aliada da
gual nao se pode prescindir na tarefa de implementar meios eficazes de
solucao consensual de conflitos. Para denuncias as autoridades, quase
todas tém um procedimento online acessivel. Para a solucao e composicao
de conflitos, nas situacdes que estes sao institucionalizados, plataformas
online estao usualmente presentes.

Nos paises que propoem mecanismos institucionalizados, usualmente
ha uma previsao legal que autoriza ou mesmo cria 0 6rgao capaz de realizar
essa composicao. Nem sempre; como é o caso da Nova Zelandia, esta de-
pendente de a previsao legal explicitar os procedimentos especificos dessa
conciliagao.

Ha também uma preocupacao aparente com o aumento de violacoes
massivas. Os sistemas de diversos paises prescrevem procedimentos espe-
cificos — como Estados Unidos, Reino Unido e Cingapura; outros, habilitam
grupos de representantes — como no sistema do GDPR; ou que entendem
que a prevencao pode ser mais efetiva — como no caso da Nova Zelandia.
Deve-se ter em mente que com violacoes coletivas ha o potencial de litigios
e reclamacgdes em grandes numeros; portanto, a capacidade de lidar de
maneira efetiva com elas se torna fundamental.

Nao ha uma solucao especifica comum entre os diferentes paises, mas
esta claro que essa perpassa a utilizacao de meios de composicao e a uti-
lizacao da tecnologia. A escolha de dispor de métodos nao judiciais parece
de um modo geral nao excluir ou impossibilitar que haja opcoes em parale-
lo para o titular acessar. Sao poucos os paises que obrigam a utilizacao de
um outro meio para acessar tanto a DPA, quanto o judiciario. Sendo assim,
estao abertas as opgoes, a questao principal parece ser qual a combinacao
de métodos que é mais adequada a cultura legal do pais e que facilite e torne
efetivos os direitos dos titulares.
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Temos que a protecao de dados pessoais aprovada em leis gerais tende a
gerar um potencial aumento no nimero de disputas quanto a aplicacao des-
sas leis, os direitos nelas protegidos e 0 seu cumprimento preciso por parte
dos controladores e operadores. Os diferentes paises buscaram solucoes
de diversas formas para lidar com essas demandas dos titulares.

Varios veem na funcao das autoridades de protecdao como pontos focais
auxiliares na satisfacao das disputas. A possibilidade de investigacao e fis-
calizagao possui a caracteristica de prover indiretamente como um veiculo
para a composicao dos titulares e controladores e operadores.

3. Possiveis caminhos para a
resolucao de litigios entre titulares
e operadores de dados no Brasil

De acordo com o exposto acima, alguns paises adotaram o uso de mé-
todos alternativos de solucao de conflito, com um grau maior de institucio-
nalidade. Possivelmente o exemplo mais completo se da no sistema Sul-
Coreano que propoe uma composicao com a mediacao informal da KISA;
e um meétodo mais formalizado de conciliagao pelo Comité de Mediacao de
Disputas envolvendo Dados Pessoais (PIDMC).

O Brasil com as suas peculiaridades tem que tomar em consideracao a
sua histoéria de litigios e da necessidade de meios que sirvam de facilitadores.
Claramente a ANPD em suas funcoes de investigacao e fiscalizacao servira
a sua funcao e tera um impacto positivo na satisfacao das demandas dos
titulares de dados. No entanto, no que tange ao ressarcimento de eventuais
dados patrimoniais e morais decorrentes de violagoes a protecao de dados; a
ANPD, assim como estabelecida na lei, possui um amplo desafio. Nao haem
suas funcoes um procedimento formal para atuar nesse sentido, mas como
veremos mais adiante, nada impede que a ANPD promova um mecanismo
institucionalizado de facilitagao a autocomposicao.

Ja existe no pais o exemplo de uma plataforma que realiza uma funcao
similar para a defesa dos direitos dos consumidores, a consumidor.gov.br. A
experiéncia com essa plataforma pode funcionar como um paralelo para os
desafios encontrados com a solucao de conflitos relacionados a aplicagao
da LGPD. Ha certos elementos que podem ser transpostos para o sistema
de solucdes em protecao de dados.
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E significativo que o consumidor.gov.br viabiliza e facilita as reclama-
coes. No caso de uma solucao similar para o sistema de protecao de dados
pessoais, esse tipo de solucao consensual evitaria inclusive uma potencial
denuncia perante a ANPD, o que poderia gerar mais encargos e a necessi-
dade de investigacao além de uma eventual sancao.

E partindo dessa premissa, podemos, por simetria, pensar na adocao
de mecanismos alternativos de solucao de demandas consumeristas como
modelos a serem utilizados pela Autoridade Nacional de Protecao de Dados.

Nesta Ultima parte, assim, exporemos sobre (i) a utilizacao de mecanis-
mos de Alternative Dispute Resolution — Resolucao Alternativa de Disputas
(ADRs) ede Online Dispute Resolution—Resolucao de Disputas Online (ODRs),
bem como dos Métodos Adequados de Solugao de Conflitos (MASCs) e/ou
Meios Extrajudiciais de Resolucao de Controvérsias (MESCs) como benéficos
ao sistema de protecao de dados pessoais, (ii) o paralelo nacional que pode
serfeitocoma plataformado consumidor.gov.br, incluindo seu funcionamen-
to e relevancia e (iii) a viabilidade de um sistema similar para a protecao de
dados pessoais a ser estabelecido pela ANPD.

3.1. Métodos alternativos de resolucdo de conflitos

A Res CNJ 125/2010 instituiu a “Politica Judiciaria Nacional de tratamento
adequado dos conflitos de interesse no ambito do Poder Judiciario”, con-
solidando-se, no Brasil, o chamado Tribunal Multiportas. Através dele, “o
Estado coloca a disposicao da sociedade alternativas variadas para se bus-
car a solucao mais adequada de controversias, especialmente valorizados
0s mecanismos de pacificacdo (meios consensuais), € nao mais restrita a
oferta ao processo classico de decisao imposta pela sentenca judicial”.*°°

O Professor Kazuo Watanabe, que foi primordial no estabelecimento
da mencionada Politica Judiciaria, observa que: “O objetivo primordial que
se busca com a instituicao de semelhante politica publica é a solucao mais
adequada dos conflitos de interesses, pela participacao decisiva de ambas
as partes da busca do resultado que satisfaga seus interesses, o que preser-
vara o relacionamento delas, propiciando a justica coexistencial. A reducao
do volume de servicos do Judiciario € mera consequéncia desse importante
resultado social”.*%?

E incontestavel a importancia que a inafastabilidade do controle juris-
dicional (artigo 5° XXXV, da Constituicao Federal)'°? teve e ainda tem para
concretizar direitos fundamentais, dai porque ser considerada como uma
das mais importantes garantias constitucionais e estar prevista em diversas
normas de Direito Internacional, como é o caso da Declaracao Universal dos
Direitos do Homem?*°3, a Convencao Europeia dos Direitos do Homem?°4, o
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Pacto Internacional de Direitos Civis e Politicos'®® e a Convencao Americana
sobre Direitos Humanos.*°°

O modelo constitucional atual € adequado e afinado com o que se espera
de umademocracia. O que se busca é facilitar a efetivacao dos direitos, o que
nao deve servir como impeditivo de acesso a justica. Nao se propoe medida
ou interpretacao da LGPD que condicione a tutela dos direitos nela previstos
a prévia tentativa de conciliacao, até mesmo porque qualquer medida nesse
sentido incorreria em vicio de inconstitucionalidade.

Considerando os nimeros do judiciario brasileiro, contudo, é impossivel
nao reconhecer que a submissao de uma demanda a apreciacao judicial se
tornou um exercicio de paciéncia, o que, evidentemente, nao pode serexigido
daquele que busca a satisfacao de um direito, ainda mais quando se trata de
um direito de primeira grandeza, como é a protecao de dados pessoais.*®’

Essa constatacao, entretanto, nao impede que estejam presentes e
disponiveis outros métodos de solucao de conflitos. Até porque sao eles
componentes que ampliam o acesso a meios eficazes de dar efetividade aos
direitos estabelecidos na Constituicao e concretizados em lei.*%®

Parte-se daiacompreensao de que, para conferir celeridade e qualidade
na satisfacao dos direitos dos titulares, os conflitos oriundos da aplicacao
da LGPD poderao ser dirimidos através de meios nao judiciais de resolucao
de controvérsias.

Ha um spectrum relativamente amplo desses métodos. Os meios ex-
trajudiciais de solucao de conflitos (MESCs) mais conhecidos e comentados
sao a negociacao, a conciliacao, a mediacao e a arbitragem.*®? Importante
também ressaltar os métodos online de resolucao de disputas, os ODRs. A
experiéncia com a plataforma consumidor.gov.br, por exemplo, serve como
um paralelo para os desafios encontrados com a solugao de conflitos relacio-
nados a aplicacao da LGPD. Alguns elementos podem ser transpostos para
o sistema de protecao de dados pessoais, vez que facilita as reclamacoes e
solucao de conflitos.

Assim, nesta Ultima parte do relatério analisaremos quais sao esses me-
todos, até que ponto eles sao adequados para solucionar conflitos advindos
da LGPD no que tange o titular dos dados e o controlador ou operador e, por
fim, o papelda ANPD na estruturacao de um sistema brasileiro “multiportas”,
por assim dizer, da protecao de dados pessoais.

3.1.1. Arbitragem

A arbitragem, método heterocompositivo de solucao de conflitos, é caracte-
rizada por um “método adversarial, no sentido de que a posicao de uma das
partes se contrapoe a da outra, outorgando-se autoridade ao arbitro para
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solucionar a questao”.**® De acordo com a Lei de Arbitragem, “as pessoas
capazes de contratar poderao valer-se da arbitragem para dirimir litigios re-
lativos a direitos patrimoniais”.*** Desse artigo, identificamos dois requisitos
para que litigios possam ser encaminhados ao juizo arbitral.

Em primeiro lugar, as partes devem ser civilmente capazes para firmar
a convencao arbitral, incidindo as disposicoes gerais dispostas nos artigos
1° 3°e 4° do CC/2002. A esse requisito da-se o nome de arbitralidade sub-
jetiva.**? O segundo requisito, mais importante para fins deste tépico, é o da
arbitrabilidade objetiva. Segundo ele, o objeto do litigio deve dizer respeito
a um direito patrimonial disponivel.**3

No que tange a LGPD, portanto, devemos questionar se os dados pes-
soais sao um direito patrimonial disponivel ou ndo. De inicio, é inquestiona-
vel que direitos da personalidade nao possam ser submetidos a arbitragem,
pelo que sao, pela propria natureza, direitos nao patrimoniais. A privacidade
é direito da personalidade por exceléncia, da mesma forma que a protegao
de dados pessoais.*** Assim, em uma primeira analise, a arbitragem nao
poderia ser utilizada para solucionar conflitos que versem sobre protecao
de dados pessoais.

Porém, sera que existem outras disputas envolvendo dados pessoais,
inseridas noescopo daLGPD que versem sobre direitos patrimoniais disponi-
veis? E um topico em aberto, mas podemos pensar, por exemplo, nas dispu-
tas travadas entre agentes de tratamentos, acerca de disposicao contratual
que verse sobre direito de regresso em razao de responsabilizacao havida
perante o titular dos dados ou, ainda, nos litigios envolvendo transferéncias
de dados entreagentes de tratamento.**® Em sintese, as questoes que tratem
das consequéncias patrimoniais de certa relacao juridica.**®

Naverdade, a literatura internacional ja se debruca sobre o tema da pos-
sibilidade de submissao de conflitos referente adados pessoais aarbitragem,
especialmente no contexto daarbitragem comercialinternacional.**” De fato,
0 escopo da arbitrabilidade objetiva, ou seja, de quais assuntos podem ser
submetidos a arbitragem, depende da lei nacional aplicavel ao conflito.**®
Assim, segundo o Artigo 1° da Lei de Arbitragem brasileira e 0 panorama
atual da discussao, nao seria possivel a submissao de conflitos decorrentes
da aplicacao da LGPD, especialmente aqueles entre titulares de dados e
agente de tratamento, a arbitragem.

Vale ressaltar, considerando o paralelo aqui feito com demandas con-
sumeristas, o entendimento de que clausulas contratuais que prevejam a
arbitragem seriam potencialmente consideradas abusivas por favorecer os
interesses dos que seriam mais fortes. O plano de fundo desse entendimento
¢ a desigualdade da relacao entre um individuo e uma empresa, estando o
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primeiro em uma situagao de menor suficiéncia quanto ao Ultimo. Quando
dareformada Leide Arbitragem, em 2015, uma das propostas seria permitir
a arbitragem de consumo “quando o consumidor concordar expressamen-
te” **? Claudia Lima Marques, analisando tal proposta de reforma, propoe
redacao que preveja a possibilidade de arbitragem de consumo, mas sem
qualquer imposicao e com a concessao de certas garantias aos consumi-
dores, especialmente aqueles analfabetos, em estado de endividamento ou
maior de 60 anos.*?°

3.1.2. Negociacado, conciliacao e mediacao

Além da arbitragem, os MASCs e MESCs mais usuais sao a negociagao, a
conciliagao e amediacao. Eles sao, poresséncia, métodos autocompositivos,
em que “a solucao da divergéncia é buscada pelos proprios envolvidos, de
forma consensual, ndo imposta.”?*

Para que haja correta compreensao das ferramentas que estamos tra-
tando, cabe explicar, sucintamente, cada uma delas: (i) a negociacao é o
método de autocomposicao por exceléncia, as partes diretamente buscam
composicao, sem o auxilio ou a intervencao de terceiro; (ii) ja a conciliagao
é realizada com a intervencao de um terceiro desinteressado (conciliador),
que pode sugerir solucoes para o conflito; (iii) a mediagao, por sua vez, que
tambémdeve serconduzida porumterceiroimparcial (mediador), ¢ o método
pelo qual as partes sao orientadas a buscar uma comunicacao eficaz, que
seja capaz de permitir que elas proprias encontrem a melhor solucao para
a controvérsia. O mediador tem um papel mais ativo que o conciliador. Esse
ultimo deve meramente facilitar a composicao que deve advir das proprias
partes. Ja o primeiro pode ser mais ativo e sugerir resultados finais que as
partes tém a chance de acatar.*??

A partirda Res.CNJ125/2010, da Lei de Mediacao (Lein®13.140/2015)
edo CPC/2015,*?3 como ja mencionado, estabelece-se no Brasil o sistemade
justicamultiportas, “com cadacaso sendoindicado paraométodooutécnica
mais adequada para a solucao do conflito”.*?* Mais recentemente podemos
citar o exemplo do Superior Tribunal de Justica, que alterou o seu Regimento
Interno para criar um Centro de Solucoes Consensuais de Conflitos.*?®

Os numeros divulgados pelo Conselho Nacional de Justica no relatorio
Justica em Numeros 2019%%¢ apontam para uma realidade assustadora: no
Brasil, no final do ano de 2018, havia 78,7 milhces de acdes judiciais em
tramitacao. Desta forma, seguindo a tendéncia ja em curso, parece claro que
a busca pelo assoberbado Poder Judiciario nao pode ser encarada como o
Unico meio para solucionar os conflitos que surgirao na aplicacao da LGPD,
pois parafraseando Rui Barbosa, justica tardia nao é justica, mas injustica
institucionalizada.
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Entendemos que métodos alternativos seriam nao obrigatérios, mas
meios conscientes de buscar respostas concretas e eficazes as deman-
das que irao surgir, devendo ser utilizados como ferramentas que possam
dar conta de dirimir com celeridade os litigios relacionados a aplicacao da
LGPD. Considerando que uma das principais consequéncias trazidas pela
LGPD é o “empoderamento" do cidadao sobre seus dados, é ideal a uti-
lizacdo de métodos de resolucao de conflitos norteados pela autonomia
das partes e pela autocomposicao, como é o caso das aqui mencionadas.

Portanto, é possivel que a busca por meios alternativos se justifique
e seja passivel de dar uma respostas ao potencial aumento de demandas
quando da entrada em vigor da LGPD. Tanto entes da iniciativa privada como
do poder publico podem ser chamados a buscar solucdes para conflitos com
titulares de dados pelo tratamento nao regular de dados pessoais.

Além do mais, por forca do que estabelece a Lei n°® 13.140/2015, que
expressamente admite a autocomposicao em conflitos envolvendo pessoa
juridica de direito publico*?’, parece-nos ser viavel que a mediacao também
seja usada em conflito do qual seja parte a administracao publica como
agente de tratamento de dados.

O quadro apresentado aponta, entao, para a necessidade de se buscar
meios adequados que possam ser utilizados no ambito da resolucao de li-
tigios advindos da LGPD.

3.1.3. 0 potencial da tecnologia

O uso conjugado datecnologia com os métodos de autocomposicao se apre-
senta como um interessante caminho para solucionar o gargalo criado pelo
excesso de judicializacao que hoje congestiona o Poder Judiciario brasileiro
e que impede que as demandas sejam respondidas dentro de um tempo
razoavel, frustrando a esperanca de que seja dada concretude a garantia
constitucional da razoavel duracao do processo.*?®

Atecnologia é, indubitavelmente, umaaliada da qualndo se pode pres-
cindir na tarefa de implementar meios eficazes de solucao consensual de
conflitos. Nesse contexto, ha muito ja se debate na literatura os métodos de
Online Dispute Resolution — Resolucao de Disputas Online (ODR).

Segundo Ricardo Dalmaso Marques, “Os métodos de ODR, assim como
osde ADR, saoum “como”, e naoum “qué” [...]. Isso significa que, no sistema
multiportas hoje ja difundido, atecnologia traz uma miriade de novas oportu-
nidades de desenhos (DSD) que devem ser explorados pelo processualista,
agora um ‘engenheiro’ do procedimento ou mesmo de todo o sistema de
resolucao de disputas”.*?®



Lei Geral de Protecao de Dados e Resolugao de Conflitos: 32
Experiéncias Nacionais e Internacionais

Em situacoes em que a Administracao Publica seja parte como agente de
tratamento de dados, interessante observar as consideracoes de Fernando
Sérgio Tendrio de Amorim e Ricardo Schneider Rodrigues sobre a utilizacao
de ODR para dirimir controvérsias entre o poder publico e cidadao em situa-
coes de descumprimento de normas brasileiras que versem sobre transpa-
réncia, concluindo que:

“Longe de se constituir em um entrave, hd um incentivo no direito brasi-
leiro ao uso da tecnologia pela administragdo publica e, inclusive, pelo
judicidrio. Deste modo, ndo é equivocado concluir pela possibilidade
da adesdo pelo poder publico aos metodos da ODR, naqueles confli-
tos havidos entre o Estado e o cidaddo, no intuito de obter a resolugdo
rdpida e menos custosa do litigio.”3°

Damian Clifford e Yung Shin Van Der Sype, por sua vez, examinaram dire-
tamente o uso de ODRs para a resolucao de disputas envolvendo a protecao
de dados pessoais no contexto europeu.*3* Entre outros fatores, eles consi-
deraram que tais mecanismos sao uma solucao simples, rapida, eficiente, de
baixo custo e sem entraves relacionados a jurisdicdo. Os autores concluiram
que “aincorporacao do ODR para disputas de protecao de dados poderia
promover uma nova era de maior conscientizacao e empoderamento do
consumidor’32,

Vale dizer, todavia, que apesar de todos os beneficios mencionados, a
tecnologia nao pode ser o Unico meio utilizado para solucionar esses con-
flitos. Em um pais de dimensdes continentais, tao diverso e desigual como
¢ o Brasil, onde o acesso a internet ainda nao esta universalizado,**? a uti-
lizacao de meios nao digitais de solucao de conflitos & um imperativo, até
mesmo para que nao haja marginalizacao da populagao mais carente, que
exatamente pela falta de recursos financeiros ou de conhecimento nao tem
acesso a essas ferramentas tecnolégicas.

De qualquer forma, no Brasil, a tecnologia vem sendo cada vez mais
incorporada ao dia a dia da resolucao de disputas. Essa incorporacao tem
se dado tanto pela iniciativa privada quanto pelo Poder Publico. No primeiro
caso, podemos citar as plataformas online do Mercado Livre e do EBay?*®.
No segundo, o consumidor.gov.br, sobre o qual exporemos a seguir.
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3.2. Paralelo nacional — o paradigma do consumidor.gov.br

A plataforma consumidor.gov.br € um servigo publico gratuito, que permite
a interlocucao direta entre consumidores e fornecedores de produtos ou
servicos (sejam do setor privado ou publico) para a solucao negociada de
conflitos de consumo pela internet.*3° E em si um mecanismo alternativo,
voluntario, eletronico e rapido.3¢

De um modo geral a mecanica da plataforma é bastante simples. O for-
necedor se cadastravoluntariamente ao sistemae permite que o consumidor
inicie uma reclamacao virtual.**” O consumidor, por sua vez, tem a chance
de apresentar a sua reclamacao de maneira estruturada; a plataforma in-
clusive apresenta modelos de como enderecar os seus questionamentos ao
fornecedor e como explicitar os fatos, os danos e quais sao os pedidos. Apds
a acao do consumidor, o fornecedor tem o prazo de sete dias para dar uma
resposta, podendo acatar os pedidos, fazer uma contraproposta, requerer
mais informacoes ou contestar os feitos.

ASENACON (Secretaria Nacional do Consumidor do Ministério da Justica
e Seguranca Publica) € o 6rgao do governo que desenvolveu e mantém a
referida plataforma. Enfim, é responsavel “pela gestao, disponibilizacao e
manutencao da plataforma, bem como pela articulagao com demais 6rgaos
e entidades do Sistema Nacional de Defesa do Consumidor que, por meio
de cooperacao técnica, apoiam e atuam na gestao operacional do servico e
também na analise estratégica de sua base de dados.”*38

A pagina consumidor.gov.br foi formalizada através do Decreto n® 8.573,
de 19 de novembro de 2015. Em 02 de janeiro de 2020, este foi alterado
pelo Decreto n° 10.197, que adicionou o artigo 1°-A, estabelecendo que “o
consumidor.gov.br é a plataforma digital oficial da administracao publica
federal direta, autarquica e fundacional para a autocomposicao nas contro-
vérsias em relacoes de consumo”.

A solucao se apresenta com um elevadissimo indice de satisfacao dos
usuarios — superior a 90%. Este sucesso esta associado em muito a sua efi-
cacia, uma vez que confere rapidez na resposta que € dada ao consumidor
para as suas demandas — média de 6,5 dias — e, principalmente, pelo fato
de ser alto o percentual de solucao das reclamacoes — que atualmente tem
alcancado 81%.%° A ferramenta é tdo estrategicamente importante que foi
escolhida no ano de 2018 pelo Ministério da Transparéncia e Controladoria
Geral da Uniao como o melhor servico digital federal*.
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sumidor-em-nmeros---2019.pdf. / SENACON, Consumidor em Numeros de 2018. Disponivel em: https://www.justica.gov.br/news/
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ranca Publica. Mais de 20,4 milhdes de consumidores atendidos. Janeiro de 2018. Disponivel em: https://www.justica.gov.br/news/
mais-de-20-4-milhoes-de-consumidores-atendidos-em-2017

Portanto, pode-se dizer que a plataforma digital consumidor.gov.br se

transformou em um instrumento indispensavel no aperfeicoamento do sis-

tema de solucao de conflitos do pais.*** Especialmente importante notar,

aqui, que reclamacoes sobre banco de dados e cadastros de consumidores

correspondem a 8,5% (66.510) das registradas no portal e que o indice de

solucao neste segmento é de 73,8%.%4?

Reforca essa compreensao o fato de no ano de 2019 ter sido anunciada

a implementacao de um projeto-piloto de integracao da mencionada plata-

forma digital ao processo judicial eletrdnico (PJe)*3, verbis:

“Para diminuir a judicializagdo de conflitos entre consumidores e empre-

sas, o Ministério da Justica e Seguranca Publica, por meio da Secretaria
Nacional do Consumidor (SENACON), e o Conselho Nacional de Justica
(CNJ) lancaram, na segunda-feira (07), o projeto-piloto de integragdo

da plataforma Consumidor.gov.br ao Processo Judicial Eletrénico (PJe).
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A iniciativa visa facilitar a conciliacdo e a mediagdo de acordos, sem
que as partes ingressem com acoes junto ao Poder Judicidrio.”

O secretario Nacional do Consumidor, Luciano Timm, acredita que essa
integracao ira beneficiar diretamente o consumidor: “Foram dois milhées de
atendimentos com 81% de resolutividade, e quem avaliou isso foi 0 proprio
consumidor, num prazo medio inferior a sete dias. O consumidor pode ir a via
judicial, mas ele pode, sem prejuizo, reclamar e tentar resolver em sete dias
na plataforma. E isso é feito eletronicamente, né, e isso, nds acreditamos,
dard muita visibilidade ao consumidor.gov.br” **4

A ideia da integracao ¢é, segundo o Presidente do CNJ, Ministro Dias
Toffolli, “dotar os érgaos do Poder Judiciario de maior eficiéncia no cumpri-
mento de suas funcdes e nos servicos prestados aos cidadaos.” As acoes
consumeristas representam cerca de 10% dos novos processos que ingres-
saram no Judiciario brasileiro apenas no ano de 2018, portanto, indispen-
savel compor estratégias que otimizem a atuacao da Justica brasileira em
feitos dessa natureza.”*#°

Especificamente no ambito da protecao de dados pessoais, ja foi argu-
mentado que “o Poder Judiciario nao teracondigoes de lidaradequadamente
com demandas judicias capituladas na LGPD e a ja noticiada ‘tragédia da
justica’ sera agravada”.**® Na visao de autores, sistemas online de resolucao
de disputas, como o consumidor.gov.br, poderiam ser uma “luz no final do
tunel” no que tange o aumento de demandas judiciais advindo da aplicagao
da LGPD.*

Nos cabe, agora, demonstrar como a ANPD poderia ter um papel cen-
tral na estruturacao de um sistema de ODR para a resolucao de litigios que
versam sobre a protecao de dados pessoais.

3.3. 0 papel e atuacao da ANPD na definicdo de uma adequada resolugdo

de litigios

A LGPD estabelece um mecanismo muito similar ao europeu para tratar
de disputas entre titulares e controladores ou operadores de dados. Em
um primeiro momento o titular deve ter acesso a um encarregado de pro-
tecao de dados (figura similar ao DPO — Data Protection Officer — do GDPR)
para poder encaminhar suas reclamacoes.**®

Adicionalmente, de acordo com a LGPD, a ANPD tem entre as suas atri-
buicoes apreciar peticoes de titular contra controlador (artigo 55-3, V), além
de implementar mecanismos simplificados inclusive por meio eletrénico,
para o registro de reclamacoes (artigo 55-J, XX1V). Paralelamente, compe-
te a autoridade nacional fiscalizar e eventualmente aplicar sangées (artigo
55-J, XVII).
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A LGPD, por fim, nao exclui ou condiciona o acesso a justica. E nao
defendemos, aqui, um condicionamento do interesse de agir processual a
tentativa de conciliacao.**” Pode o titular perante lesao ou ameaca de lesao
a direito recorrer ao Poder Judiciario.

Dentro dessa sistematica, porém, a ANPD é um centro focal. A sua acao
é crucial no sentido de gerar observancia a LGPD e de facilitar a resolucao de
disputas. A LGPD nao prevé explicitamente um método nao judicial de reso-
lucao de disputas. Igualmente, ela nao é de todo silente quanto a matéria.

ALGPDestimulaaautocomposicao. Elaprevéinclusive que oajuste havido
entre o titular do dado e o agente de tratamento — em casos de vazamento
ou de acessos nao autorizados — deve ser objeto de conciliagao direta e sera
levado em consideracao para o fim de afastar a aplicacao de sancao por
parte da ANPD.**° Essa disposicao reforca a ideia de que a autocomposicao
nao exclui a fiscalizacao pela ANPD, mas deve ser levada em consideracao.

Além disso, tal como referido anteriormente, a conciliagao é cabivel (a
nosso sentir aconselhavel) nos litigios envolvendo protecao de dados pes-
soais, poiselapoderaservircomoadequado método parasolucionarconflitos
num cenario de elevado niumero de demandas sobre o assunto.

Inegavel, pois, o importante papel a ser desempenhado pelo 6rgao
regulador (nesse caso, a ANPD), que devera pautar sua atuagao em uma
perspectiva que nao seja meramente punitivista. Cabera a ANPD, no cum-
primento de seu papel de prevencao de conflitos, fomentar a conciliacao
para evitar a criagcao de um enorme acervo de processos administrativos
sancionadores, que, no limite, ndo sendo obstado, servird apenas para
transferir os gargalos do Poder Judiciario para outra esfera.

Cabe a ANPD priorizar os interesses dos titulares dos dados pessoais,
para que sejam formuladas politicas que lhes assegurem a expedita e ade-
guada compensacao pelos eventuals danos sofridos.

Assolucoestémaintencaode defenderumadefinicao expeditaeeficien-
te a potenciais conflitos. Nao ha uma visao impositiva, muito pelo contrario.
Ao fomentar métodos alternativos, a ANPD dara vazao as suas obrigagoes
de proporcionar pronta resposta as demandas dos cidadaos.

A experiéncia da plataforma consumidor.gov.br poderia servir de guia
para a ANPD, que aliando o uso de plataformas digitais com os métodos
de resolucao consensual de conflitos tem a oportunidade de oferecer mais
uma opcao ao titular de dados que busca algum tipo de reparacao ou expli-
cacao de um controlador de dados. Ela sendo voluntaria em sua base e nao
impedindo 0 acesso ao judiciario, vem a servir as funcdes da ANPD e nao ha
impeditivo na LGPD que impeca.
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Quanto a possiveis restricoes de uso da plataforma vis-a-vis a adminis-
tracao publica, aadocao de meios consensuais de solugao de conflitos é uma
tendénciaemdiversasfrentes. Novamente o caso da plataformaconsumidor.
gov.br & exemplificativo. Entes do setor publico estao expressamente inclui-
dos quando de suas funcées em uma relacao de consumo.

Em outras areas também existe a possibilidade de uso de métodos alter-
nativos, como se observa das disposicoes do Decreto n° 10.025/2019, que
prevé a possibilidade do uso da arbitragem para dirimir litigios envolvendo
a administracao publica federal nos setores portuarios e de transporte ro-
doviario, ferroviario, aquaviario e aeroportuario, bem como do contetido do
projeto de lei n°® 4.257/2019, que objetiva instituir a arbitragem tributaria.

A preocupacao de se buscar meios alternativos capazes de dar umares-
posta tempestiva ao enorme volume de demandas nao é algo novo. No ano
de 2013, o entao Ministério da Justica, através da sua Secretaria de Reforma
do Judiciério, ja havia publicado um interessante relatério*®* indicando os
meios alternativos de resolucao de conflitos como caminho para que as
Agéncias Reguladoras, dentro de suas competéncias, pudessem contribuir
com o aprimoramento do sistema de justica do pais.

Desse estudo pode ser destacado o seguinte trecho que bem sintetiza
a relevancia do papel das Agéncias Reguladoras na resolugao de conflitos
nos ambitos dos servigos regulados:

[...] a existéncia de meios extrajudiciais de resolugdo de conflitos no dm-
bito de servigos regulados proporcionados pelas agéncias reguladoras
pode contribuir para que o consumidor, conhecendo seus direitos, sinta-
-se motivado a reclamar por eles em situacoes de desrespeito; contribui
para diminuir a percepcdo de que ‘ndo adianta reclamar’. Mas, como
firmado noinicio dessasecdo, ndo se pretende que as reclamacoes sejam
elevadas. Ao contrdrio, a existéncia de meios de resolucdo de conflitos
nas agéncias precisa ser percebida como efetivas para operar em uma
seqliéncia de ‘antecipacdo de conseqiiéncias’, isto é: as empresas, sa-
bendo que as agéncias sdo efetivas na resolugdo de conflitos envolvendo
direitos dos consumidores terdo incentivos para evitar eventuais desres-
peitos. Assim, as agéncias podem ter um importante papel de prevenir
conflitos. Essa perspectiva, contudo, so se concretiza na medida em que
0s consumidores tiverem conhecimento e acesso aos procedimentos das
agéncias para resolverem seus conflitos.

Logo, sendo da competéncia da Autoridade Nacional de Protecao de
Dados a implementacao de mecanismos simplificados, inclusive por meio
eletrdnico, para o registro de reclamacgées sobre o tratamento de dados
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pessoais em desconformidade com a LGPD,**? nao ha que se excluir a pos-
sibilidade de criacao de algo assemelhado ao consumidor.gov.br.

Essa medida podera contribuir para que seja dada uma rapida resposta
as reclamacoes dos titulares dos dados pessoais, cooperando para que a
LGPD seja respeitada e efetivamente cumprida.

Ressalte-se que todo esse mecanismo nao importaria dizer que a com-
posicao eventual por parte do titular com o controlador ou operador impeca
a ANPD de fiscalizar pratica que viole o cumprimento das disposicoes da
LGPD. Sao competéncias distintas. A plataforma serviria de meio célere de
resolucao consensualde demandas, diminuindo anecessidade de movimen-
tacao da maquina judicial para resolugao de disputas. Algo distinto é o rece-
bimento, pela ANPD, de reclamacoes individuais de titulares ou outro tipo de
denuncia, as quais poderiam ou nao encadear um processo administrativo.

Dessaforma, os reforgos e os recursos tanto do Judiciariocomo da ANPD
estariam concentrados nas circunstancias mais complexas e que efetiva-
mente demandam mais cuidado e atencao.
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Nessa analise nos buscamos demonstrar que os conflitos que surgirao a par-
tir da aplicacao da LGPD tém o potencial de criar um contencioso de massa
capaz de impactar profundamente o nosso sistema de justica. Exatamente
por isso é que precisamos pensar estratégias que possam lidar com essa
gigantesca demanda de modo eficiente.

Havera necessidade de se oferecer respostas rapidas e eficazes aos
titulares de dados pessoais que vierem a ter 0s seus direitos violados, pois

somente desse modo serapossivelconferirconcretudea LGPD. Porém,
[: | g nao sera possivel que todas as demandas sobre protecao de dados
O n C u S a O desaguem no Judiciario, que hoje ja se encontra inviabilizado de solu-
cionar tempestivamente os litigios que lhe sao submetidos, pelo que
caberaao 6rgao regulador (a ANPD), no cumprimento de suas competéncias,

dedicar-se na busca de alternativas.

E nesse texto nés apresentamos exemplos de meétodos extrajudiciais de
resolucao de conflitos utilizados tanto no Brasil como em outros paises que,
segundo o0 nosso entendimento, podem servir como Uteis referéncias para
a Autoridade Nacional de Protecao de Dados. O objetivo desse texto € apre-
sentar sugestoes e contribuir para o debate e informar sobre os potenciais
modelos que a ANPD poderia se utilizar para a criacao e instauracao de um
método alternativo de resolucao de disputas.

As sugestoes de outros paises nos mostram que ha uma oportunidade
e uma necessidade de se buscar a composicao correta de diferentes meios.
Um nao necessariamente excluiu ao outro. Um componente tecnoldgico
também parece ser extremamente relevante. A utilizagao de mecanismos
online parece ser universal e desejavel, ainda que nao deva ser o Uinico meio.

A experiéncia brasileira com a plataforma consumidor.gov.br & extre-
mamente relevante. Ela explicita que é possivel estabelecer um mecanismo
adequado, alternativo, online, nao necessariamente obrigatério, que é eficaz,
acessivel e satisfatorio para a maioria das partes. Sendo assim, pode servir
de guia para uma plataforma semelhante a ser eventualmente estabelecida
pela ANPD.

Quando a LGPD entrar em vigor estaremos dando inicio a um novo mo-
mento em nosso pais e, a depender do tempo que levar para que as pessoas
se tornem conscientes de que a protecao de seus dados pessoais € algo
fundamental na atual sociedade da informacao, mais ou menos urgente se
mostrara a necessidade de estarmos preparados para lidar com os confli-
tos que surgirao. A ANPD deve estar preparada e com as ferramentas ade-
quadas para lidar com as situacoes de disputa que devem surgir, para que
tenhamos de fato um ambiente de protecao de dados que seja eficaz e que
seus titulares possam ter seus direitos concretizados.
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oficial para o inglés, tem-se o seguinte: “Article 39 (Responsi-
bility for Compensation)(1) A data subject who suffers dama-
ge by reason of a violation of this Act by a personal information
controller is entitled to claim compensation from the personal
information controller for that damage. In this case, the said
personal information controller may not be released from the
responsibility for compensation if it fails to prove non-existence
of his/her wrongful intent or negligence.”
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2014, p. 149.
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nizacoes que nao estarao obrigadas a cumprir com as prescri-
coes presentes na lei.
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supervisao da protecao de dados de érgaos do governo. Para
uma visao global do sistema vide: GREENLEAF, Graham. Asian
Data Privacy Laws. Oxford: OUP, 2014, p. 309.
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Custo altos de litigio podem ser um fator. Ha que se ter em
mente também que o pais € um grande defensor do método.
Nao é a toa que o palis da nove a Convencao das Nacoes Uni-
das sobre a Acordos Internacionais de Resolucao de Disputas
Resultantes de Mediagao, “Convencao de Cingapura sobre Me-
diacao”. (United Nations Convention on International Settlement
Agreements Resulting from Mediation, the "Singapore Conven-
tion on Mediation”). Mais informacoes vide: https://uncitral.
un.org/en/texts/mediation/conventions/international settle-
ment_agreements
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Clausula 27 da PDPA.
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Informacao disponivel em: https://www.pdpc.gov.sg/Legisla-
tion-and-Guidelines/Mediation.
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Ha disputa quanto ao uso da expressao “dados pessoais” nos
Estados Unidos. Por nao ter uma lei federal, nao ha uniformida-
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é “informacao pessoal” (personal information). Para acesso a
lei da California, vide: https://oag.ca.gov/privacy/ccpa.
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Schwartz e Peifer frisam que no caso Spokeo, Inc. v. Robins
(2016), da Suprema Corte dos Estados Unidos, houve gran-
de discussao sobre Artigo IIT da Constituicao que estabele-
ce a necessidade de um dano concreto (“a concrete harm”)
para a possibilidade de um particular entrar com uma acao
judicial. SCHWARTZ, P. E PEIFER, K-N. Structuring Interna-
tional Data Privacy Law. In.: Int’l Data Privacy Law, 21, 2017.
Disponivel em: https://www.law.berkeley.edu/wp-content/
uploads/2019/10/Schwartz-Intl-Data-Privacy-Law-21.pdf.
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No Brasil o Ministério Publico pode em alguns casos realizar
funcao similar; inclusive tendo atuado com base em outros ins-
trumentos sem ser a LGPD para contactar e notificar empresas
potencias dados advindos de ndao tomada de devidos cuidados
quanto a protecao de dados.
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Disponivel em: https://fra.europa.eu/sites/default/files/fra-
-2014-access-data-protection-remedies_en.pdf.
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Lei da Dinamarca n® 430 de 1° de Julho de 1994 sobre Bases
de Dados de Midias de Massa (“Lov nr 430 af 1 Juni 1994 om
massemediers informationsdatabaser”).
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O GDPR garante no art. 79 o “Direito a agao judicial contra um
responsavel pelo tratamento ou um subcontratante” e no art.
82 o “Direito de indenizacao e responsabilidade”.
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Considerando 55 e arts. 22 e 28(3) da Diretiva 46/95 e consi-
derando143 e arts.78 e 79 do GDPR ambos da Uniao Europeia.

71
No art. 77 do GDPR se estabelece que os titulares possuem
“Direito de apresentar reclamacdes a autoridade de protecao
de dados”.

72
Art. 81 GDPR.
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S6 para dar uma idéia, no relatério da DPA da Irlanda aparece
um aumento de 75% no nimero de dentncias de 2018 para
2019, sendo que mais de 3/4 foram resolvidas sem o inicio de
uma investigacao formal que terminou em sancdes (Relatorio
anual da Autoridade Irlandesa de Protecao de Dados, 2019.
Disponivel em: https://dataprotection.ie/en/data-protection-
-commission-publishes-2019-annual-report). Veja mais deta-
lhes na parte 1.3 do presente documento.

74
O Reino Unido esta passando por um processo de transicao de-
vido a sua saida da Uniao Europeia (“Brexit”). No entanto, ainda
resta em vigor as normativas que implementam o GDPR da
Uniao Europeia. De acordo com a Information Commissioner’s
Office o padrao de protecao de dados deve se manter simi-
lar, pelo menos durante o periodo transicao. Mais informacoes
nesse sentido estao disponiveis em: Information Comissioner’s
Office (ICO), UK, Information rights and Brexit Frequently As-
ked Questions. Disponivel em: https://ico.org.uk/media/for-or-
ganisations/documents/brexit/2617110/information-rights-an-
d-brexit-fags-v2 3.pdf.

75
ara uma visao geral dos poderes da ICO, veja o seu relatorio
disponivel em: Information Comissioner’s Office (ICO), UK, Re-
gulatory Action Policy, 2019. Disponivel em: https://ico.org.uk/
media/about-the-ico/documents/2259467/regulatory-action-

76
Mais informacoes, vide: Information Comissioner’s Office (ICO),
UK, The Guide to Freedom of Information, 2017. Disponivel em:
https://ico.org.uk/for-organisations/guide-to-freedom-of-infor-
mation/complaints/.

77
Information Comissioner’s Office (ICO), UK, Your Data matters,
Taking your case to court and claming compensation, 2019.
Disponivel em: https://ico.org.uk/your-data-matters/data-pro-
tection-and-journalism/taking-your-case-to-court-and-claimin-
g-compensation/.
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Vide: https://www.ipso.co.uk/arbitration/participating-publica-

tions/.

79
Vide: https://impress.press/regulation/arbitration.html.

80
As cortes podem permitir ou reunir causas similares em um
grupo. Estas sao chamadas “group litigation orders”, Parte 19
do CPR (“Civil Procedure Rules”).

81
Uma explicacao geral pode ser encontrada em: HURST, Bryony.
The "Tidal wave" of data protection-related class actions: Why
we're not drowning just yet... Bird&Bird blog, novembro de
2018. Disponivel em: https://www.twobirds.com/en/news/arti-
cles/2018/global/tidal-wave-of-data-protection-related-cases.

82
Caso Vidal-Hall v Google [2015] 3 W.L.R. 409. Disponivel em:
http://www.bailii.org/ew/cases/EWCA/Civ/2015/311.html.

83
HURST, Bryony. The "Tidal wave" of data protection-related
class actions: Why we're not drowning just yet... Bird&Bird blog,
novembro de 2018. Disponivel em: https://www.twobirds.com/
en/news/articles/2018/global/tidal-wave-of-data-protection-
-related-cases.
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0 preambulo do Privacy Act reconhece que a legislacao é uma
forma de implementacao das obrigacdes do pais frente ao Pac-
to de Direitos Civis e Politicos da ONU (ICCPR na sigla inglesa.
Isso quer dizer que implementa o direito a intimidade e a vida
privada (art. 17), entendido como direito a privacidade. Para
mais informacdes sobre a legislacao vide: https://www.legisla-
tion.gov.au/Details/C2020C00025.

85
Assim como em outros paises, a Australia além de possuir uma
lei geral de protecao de dados também possui leis especificas
tratando de areas especiais como dados médicos ou dados
financeiros. Um rol de outras leis pode ser encontrado no site:
https://www.oaic.gov.au/privacy/other-legislation/

86
Essa comparacao fica aparente da visao da DPA Australiana,
veja: https://www.oaic.gov.au/privacy/guidance-and-advice/
australian-entities-and-the-eu-general-data-protection-regula-

tion/.

87
Veja as diretrizes estabelecidas: https://www.oaic.gov.au/priva-
cy/privacy-registers/recognised-edr-schemes-register/about-

93
A Secao 74 do Privacy Act de 1993 estabelece o seguinte: .../
the Commissioner may, without investigating the complaint or,
as the case may be, investigating the complaint further, use
his or her best endeavours to secure such a settlement and
assurance.” Veja também o relatorio Your Personal Informa-
tion: Know your privacy rights. Disponivel em: https://www.
privacy.org.nz/assets/Uploads/OPC-generic-privacy-brochure-

-May-2018.pdf.

94
Sec 82 (1)(b) do Privacy Act de 1993 in verbis:
“82 Proceedings before Human Rights Review Tribunal
(1)This section applies to any person—|...]
(b)in respect of whom a complaint has been made in relation to
any such action, where conciliation under section 74 has not re-
sulted in a settlement.” (grifo nosso).

95
Manifestacao “Using alternative dispute resolution in privacy”.
Disponivel em: https://privacy.org.nz/blog/adr-and-complaints/.

96
Informacao disponivel em: https://privacy.org.nz/your-rights/
making-a-complaint/.

-recognised-external-dispute-resolution-edr-schemes/.

88
Para uma lista exemplificativa veja: https://www.oaic.gov.au/
privacy/privacy-registers/recognised-edr-schemes-register/.

89
Privacy Act, 1988, Australia, Sec. 35A “Commissioner may re-
cognise external dispute resolution schemes”.

90
Nas diretrizes para estabelecer os EDRs (mecanismos alternati-
vos de disputas) ha inclusive indicacao de um formulario espe-
cifico para relatar violagdes dessa natureza.

91
O Privacy Act de 1993 esta disponivel em: http://www.le-
gislation.govt.nz/act/public/1993/0028/latest/DLM296639.
htm!1%20.

92
Mais informagoes sobre o projeto de lei pode ser encontrada no
site: https://www.justice.govt.nz/justice-sector-policy/key-ini-

tiatives/privacy/.

97
Ha dois lados nessa colocacao. Por um lado, deixa claro que
“It]he Act’s focus on complaints conciliation significantly redu-
ces the volume of litigation”, tamhém explicita que as mudan-
cas tecnoldgicas modificaram o perfil das violagoes, sendo
agora mais massivas potencializando o trabalho da DPA. O
estudo estéa disponivel em: https://www.justice.govt.nz/justice-
-sector-policy/key-initiatives/privacy/.

98
Sec. 80 (1)(b) da nova Privacy Bill:
80 Commissioner may decide not to investigate complaint
(1) The Commissioner may decide not to investigate a com-
plaint if, in the Commissioner’s opinion,— [...]
(b)there is an alternative dispute resolution process available to
the complainant resolve the complaint because of the agency’s
membership of a particular profession or industry;
Disponivel em: http://www.legislation.govt.nz/bill/govern-
ment/2018/0034/latest/LMS23447.html.

99
Pressupoem-se que & um "novo" contato, pois, o titular na
LGPD deve poder contatar o encarregado de dados (“DPO”
no sistema da GDPR) para diretamente buscar uma resolucao
amigavel da questao.

100
CAHALI, Francisco José. Curso de arbitragem: mediacao, con-
ciliacao, resolucao CNJ 125/2010. 6.ed. Sao Paulo: Editora Re-
vista dos Tribunais, 2017, p. 64.
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101
WATANABE, Kazuo. Cultura da sentenca e cultura da pacifi-
cacao. In: MORAES, Mauricio Zanoide, YARSHELL, Flavio Luiz
(Orgs.). Estudos em homenagem a professora Ada Pellegrini
Grinover. Sao Paulo: DPJ, 2005. p. 685.

102
Alei ndo excluira da apreciacao do Poder Judiciario lesdo ou
ameaca a direito.

103
Artigo 8. Todo 0 homem tem direito a receber dos tribunais
nacionais competentes remédio efetivo para 0s atos que vio-
lem os direitos fundamentais que lhe sejam reconhecidos pela
constituicao ou pela lei.[...]
Artigo 10. Todo o0 homem tem direito, em plena igualdade, a
uma justa e publica audiéncia por parte de um tribunal inde-
pendente e imparcial, para decidir de seus direitos e deveres
ou do fundamento de qualquer acusacao criminal contra ele.

104
Art. 6°. Direito a um processo equitativo.
1. Qualquer pessoa tem direito a que a sua causa seja exami-
nada, equitativa e publicamente, num prazo razoavel por um
tribunal independente e imparcial, estabelecido pela lei, o qual
decidird, quer sobre a determinacao dos seus direitos e obri-
gacoes de caracter civil, quer sobre o fundamento de qualquer
acusacao em matéria penal dirigida contra ela. O julgamento
deve ser publico, mas 0 acesso a sala de audiéncias pode ser
proibido a imprensa ou ao publico durante a totalidade ou parte
do processo, quando a bem da moralidade, da ordem publica
ou da seguranca nacional numa sociedade democratica, quan-
do os interesses de menores ou a protecao da vida privada das
partes no processo o exigirem, ou, na medida julgada estrita-
mente 10 11 necessaria pelo tribunal, quando, em circunstan-
cias especiais, a publicidade pudesse ser prejudicial para os
interesses da justica.

105
Art. 14.
1. Todas as pessoas sao iguais perante os tribunais e as cortes
de justica. Toda pessoa tera o direito de ser ouvida publica-
mente e com devidas garantias por um tribunal competente,
independente e imparcial, estabelecido por lei, na apuracao de
qualquer acusacao de carater penal formulada contra ela ou
na determinacao de seus direitos e obrigacoes de carater civil.
Alimprensa e o publico poderao ser excluidos de parte da to-
talidade de um julgamento, quer por motivo de moral publica,
de ordem publica ou de seguranca nacional em uma socieda-
de democratica, quer quando o interesse da vida privada das
Partes o exija, que na medida em que isso seja estritamente
necessario na opiniao da justica, em circunstancias especificas,
nas quais a publicidade venha a prejudicar os interesses da jus-
tica; entretanto, qualquer sentenca proferida em matéria penal
ou civil devera torna-se publica, a menos que o interesse de

menores exija procedimento oposto, ou processo diga respeito
a controvérsia matrimoniais ou a tutela de menores.

106
Art. 8. Garantias judiciais.
1.Toda pessoa tem direito a ser ouvida, com as devidas ga-
rantias e dentro de um prazo razoavel, por um juiz ou tribunal
competente, independente e imparcial, estabelecido anterior-
mente por lei, na apuracao de qualquer acusacao penal formu-
lada contra ela, ou para que se determinem seus direitos ou
obrigacoes de natureza civil, trabalhista, fiscal ou de qualquer
outra natureza.

107
No Brasil tramita uma proposta de emenda a Constituicao (PEC
n°®17/2019) que pretende incluir a protecao de dados pessoais
entre os direitos fundamentais do cidadao, a semelhanca do
que ja ocorre na Europa (art. 16°, do Tratado sobre o Funciona-
mento da Uniao Europeia — TFUE e artigo 8° da Carta dos Direi-
tos Fundamentais da Unido Europeia).

108
“Pretendeu-se converter o processo em instrumento inclui-
do no contexto social em que produzira efeito o seu resulta-
do. Deu-se énfase a possibilidade de as partes porem fim ao
conflito pela via da mediacao ou da conciliacao. Entendeu-se
que a satisfacao efetiva das partes pode dar-se de modo mais
intenso se a solucao é por elas criada e ndo imposta pelo juiz.”
Trecho das exposicoes de Motivos do Codigo de Processo Civil
vigente, disponivel em: https://www?2.senado.leg.br/bdsf/bits-
tream/handle/id/512422/001041135.pdf.

109
CAHALI, Francisco José. Curso de arbitragem: mediacao, con-
ciliagao, resolucao CNJ 125/2010. 6.ed. Sao Paulo: Editora Re-
vista dos Tribunais, 2017, p. 44.

110
CAHALI, Francisco Jose. Curso de arbitragem: mediacao, con-
ciliacao, resolucao CNJ 125/2010. 6.ed. Sao Paulo: Editora Re-
vista dos Tribunais, 2017, pp. 44-45.

111
Art. 1° Lei n® 9.307/96.

112
CAHALI, Francisco José. Curso de arbitragem: mediacao, con-
ciliacao, resolugao CNJ 125/2010. 6.ed. Sao Paulo: Editora Re-
vista dos Tribunais, 2017, p. 136.

113
CAHALI, Francisco José. Curso de arbitragem: mediacao, con-
ciliacao, resolucao CNJ 125/2010. 6.ed. Sao Paulo: Editora Re-
vista dos Tribunais, 2017, p. 138.
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114
Bruno Ricardo Bioni defende a autonomia do direito a prote-
cao de dados pessoais, o reconhecendo como “um novo direito
da personalidade que nao pode ser amarrado a uma categoria
especifica, em particular ao direito a privacidade. BIONI, Bruno
Ricardo. Protecao de dados pessoais: a funcao e os limites do
consentimento. Rio de Janeiro: Forense, 2019, p. 98. Vale lem-
brar, ainda, que a inclusao da protecao de dados pessoais no
rol de direitos e garantias fundamentais previsto no Artigo 5° da
Constituicao Federal é objeto da PEC 17/19.

115
Sobre este topico, poderiamos fazer um paralelo com o histori-
co no que tange a arbitrabilidade de litigios envolvendo pro-
priedade intelectual e, mais recentemente, daquelas relaciona-
das ao direito de familia. Mais consideracoes sobre esse tema
fogem do escopo do presente relatorio.

116
Ver CARMONA, Carlos Alberto. Arbitragem e processo: um co-
mentario a Lei n® 9.307/96, 3. ed. Sao Paulo: Atlas, 2009, pp.
38-39.

117
TRAKMAN, Leon, WALTERS, Robert and ZELLER, Bruno. Is
International Arbitration Prudent when Dealing with Personal
Data Challenges? Transnational Dispute Management; UNSW
Law Research Paper, n° 19-95, agosto de 2019. Disponivel
em: https://ssrn.com/abstract=3503176. Ver também Online
Arbitration: Working Group chaired by Thomas Clay, Professor
at the Faculty of Law at the Sorbonne. April 2019, pp. 41-43.
Disponivel em: http://www.leclubdesjuristes.com/wp-content/
uploads/2019/04/0Online-Arbitration.pdf. E https://dataarbitra-
tion.co.uk.

118
“Every national law determines which types of disputes are the
exclusive domain of national courts and which can be referred
to arbitration. This differs from state to state reflecting the po-
litical, social and economic prerogatives of the state, as well as
its general attitude towards arbitration. (...) Some national laws
refer to very broad notions such as “disputes involving econo-
mic interest” or “dispute involving property.” Other national
laws rely on the narrower concept of “capability of the parties
to reach an agreement.” (LEW, Julian David Mathew, MISTELIS,
Loukas A., et al., Comparative International Commercial Arbi-
tration. Kluwer Law International, 2003, para. 9-35 e 9-38, pp.
199-200).

119
MARQUES, Claudia Lima. E preciso manter veto & arbitragem
privada de consumo. In.: Conjur, junho de 2015. Disponivel em:
https://www.conjur.com.br/2015-jun-09/claudia-marques-pre-
ciso-manter-veto-arbitragem-consumo.

120
MARQUES, Claudia Lima. E preciso manter veto & arbitragem
privada de consumo. In.:Conjur, junho de 2015. Disponivel em:
https://www.conjur.com.br/2015-jun-09/claudia-marques-pre-

ciso-manter-veto-arbitragem-consumo.

121
CAHALI, Francisco Joseé. Curso de arbitragem: mediacao, con-
ciliacao, resolucao CNJ 125/2010. 6.ed. Sao Paulo: Editora Re-
vista dos Tribunais, 2017, p. 45.

122
Para mais detalhes sobre cada uma delas, ver: CABRAL, Anto-
nio do Passo; DA CUNHA, Leonardo Carneiro. Métodos Alterna-
tivos de Solucao de Conflitos — ADR. In: Revista de Processo,
Vol. 259, 2016.

123
Art. 3° Nao se excluira da apreciacao jurisdicional ameaca ou
lesdo a direito. [...]
§ 2° 0 Estado promovera, sempre que possivel, a solucao con-
sensual dos conflitos.
§ 3° A conciliacao, a mediacao e outros métodos de solucao
consensual de conflitos deverao ser estimulados por juizes, ad-
vogados, defensores publicos e membros do Ministério Publico,
inclusive no curso do processo judicial.

124
CABRAL, Antonio do Passo; DA CUNHA, Leonardo Carneiro.
Métodos Alternativos de Solucao de Conflitos — ADR. In: Revis-
ta de Processo, Vol. 259, 2016, p. 1.

125
Art. 288-A. O Centro de Solucdes Consensuais de Conflitos do
Superior Tribunal de Justica, responsavel por realizar sessoes
e audiéncias de conciliacao e mediacao e por desenvolver pro-
gramas destinados a auxiliar, orientar e estimular a autocom-
posicao, sera coordenado pelo Ministro designado pelo Presi-
dente.
Paragrafo Unico. O Presidente, por proposta do Ministro Coor-
denador, disciplinara a criacao e o funcionamento do Centro,
bem como a inscricao, a remuneracao, 0s imped

126
Disponivel em https://www.cnj.jus.br/wp-content/uploads/con-
teudo/arquivo/2019/08/justica_em numeros20190919.pdf
(p.79)
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127
Art. 32. A Unido, os Estados, o Distrito Federal e 0os Municipios
poderao criar camaras de prevencao e resolucao administrati-
va de conflitos, no ambito dos respectivos 6rgaos da Advocacia
Publica, onde houver, com competéncia para:
I- dirimir conflitos entre 6rgaos e entidades da administragao
publica;
I1- avaliar a admissibilidade dos pedidos de resolugao de con-
flitos, por meio de composicao, no caso de controveérsia entre
particular e pessoa juridica de direito publico;
ITI- promover, quando couber, a celebracao de termo de ajus-
tamento de conduta.
§ 1° O modo de composicao e funcionamento das camaras de
que trata o caput sera estabelecido em regulamento de cada
ente federado.
§ 2° A submissao do conflito as camaras de que trata o caput é
facultativa e sera cabivel apenas nos casos previstos no regula-
mento do respectivo ente federado.
§ 3° Se houver consenso entre as partes, o acordo sera reduzi-
do a termo e constituira titulo executivo extrajudicial.
§ 4° Nao se incluem na competéncia dos érgaos mencionados
no caput deste artigo as controvérsias que somente possam
ser resolvidas por atos ou concessao de direitos sujeitos a au-
torizacao do Poder Legislativo.
§ 5° Compreendem-se na competéncia das camaras de que
trata o caput a prevencao e a resolucao de conflitos que envol-
vam equilibrio econdmico-financeiro de contratos celebrados
pela administracao com particulares.
Art. 33. Enquanto nao forem criadas as camaras de mediacao,
0s conflitos poderao ser dirimidos nos termos do procedimento
de mediacao previsto na Subsecao I da Secao I1I do Capitulo I
desta Lei.
Paragrafo Unico. A Advocacia Publica da Uniao, dos Estados, do
Distrito Federal e dos Municipios, onde houver, podera instau-
rar, de oficio ou mediante provocacao, procedimento de media-
cao coletiva de conflitos relacionados a prestacao de servicos
publicos.

128
Art. 5° Todos sao iguais perante a lei, sem distincao de qual-
quer natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolahilidade do direito a vida, a liberda-
de, aigualdade, a seguranca e a propriedade, nos termos se-
guintes: [...]
LXXVIII - a todos, no ambito judicial e administrativo, sao asse-
gurados a razoavel duracao do processo e 0s meios que garan-
tam a celeridade de sua tramitacao.

129
MARQUES, Ricardo Dalmaso. A Resolucao De Disputas Online
(ODR): Do Comércio Eletrénico Ao Seu Efeito Transformador
Sobre O Conceito E a Pratica Do Acesso A Justica. In.; Revista
de Direito e as Novas Tecnologias, vol. 5/2019, 2019.

130
AMORIM, Fernando Sérgio Tendrio de; RODRIGUES, Ricardo
Schneider. A resolucao online de litigios (ODR) na administra-
cao publica: o uso da tecnologia como estimulo a transparén-
cia. In.: Direito, Estado e Sociedade, n° 54, pp. 171-204, 20109,
p. 190.

131
11.CLIFFORD, Damian. VAN DER SYPE, Yung Shin. Online dis-
pute resolution: Settling data protection disputes in a digital
world of customers. In: Computer Law & Security Review: The
International Journal of Technology Law and Practice, 2015.
Ver também: OECD (Organisation for Economic Co-operation
and development), Report on the cross-border enforcement of
privacy laws, 2006. Disponivel em: http://www.oecd.org/sti/ie-
conomy/37558845.pdf.

132
Em que pese a utilizacao do termo “consumidor”, entendemos
que, em um contexto p6s GDPR, a conclusao seria a mesma
para os “titulares de dados”. Trecho em traducao livre de: “the
incorporation of ODR for data protection disputes could foster
a new era of increased consumer awareness and empower-
ment”. Damian Clifford, Yung Shin Van Der Sype, Online dispute
resolution: Settling data protection disputes in a digital world of
customers, Computer Law & Security Review: The International
Journal of Technology Law and Practice (2015). Disponivel em:
10.1016/j.clsr.2015.12.014, p. 14.

133
“De 2016 para 2017, o percentual de utilizacao da Internet nos
domicilios subiu de 69,3% para 74,9%, ou trés em cada quatro
domicilios brasileiros. Foi um salto de 5,6 pontos percentuais,
em um ano. Na area urbana, esse percentual de utilizacao
cresceu de 75,0% para 80,1% e na area rural, de 33,6% para
41,0%.
Nos 17,7 milhdes domicilios onde nao houve utilizagao da In-
ternet no periodo de referéncia da pesquisa, 0os motivos indi-
cados pelos entrevistados foram: falta de interesse em aces-
sar a Internet (34,9%), servico de acesso a Internet era caro
(28,7%), nenhum morador sabia usar a Internet (22,0%), servi-
co de acesso a Internet nao estar disponivel na area do domi-
cilio (7,5%) e equipamento eletronico para acessar a Internet
ser caro (3,7%).” Noticia divulgada pelo IGBE. Disponivel em
https://agenciadenoticias.ibge.gov.br/agencia-sala-de-impren-
sa/2013-agencia-de-noticias/releases/23445-pnad-continua-
-tic-2017-internet-chega-a-tres-em-cada-quatro-domicilios-
-do-pais.

134
Veja mais em: MARQUES, Ricardo Dalmaso. A Resolucao De
Disputas Online (ODR): Do Comeércio Eletronico Ao Seu Efeito
Transformador Sobre O Conceito E a Pratica Do Acesso A Jus-
tica. In: Revista de Direito e as Novas Tecnologias, vol. 5/2019,
2019, pp. 11-14.
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135
Disponivel em https://www.defesadoconsumidor.gov.br/portal/
ultimas-noticias/1147-consumidor-gov-br-96-dos-consumido-

sumidores. Portal do Ministério da Justica e Seguranca Publica,
outubro de 2019. Disponivel em: https://www.justica.gov.br/
news/collective-nitf-content-1570544381.96.

res-recomendam-o-uso-da-plataforma.

136
“Monitorada pela Secretaria Nacional do Consumidor — SENA-
CON - do Ministério da Justica, Procons, Defensorias, Ministé-
rios Publicos e também por toda a sociedade, esta ferramen-
ta possibilita a resolucao de conflitos de consumo de forma
rapida e desburocratizada.” Informacao disponivel em: https://
WWW.novo.justica.gov.br/seus-direitos-2/consumidor/consumi-

dor-gov.br.

137
Orgaos do governo também podem ser acionados através da
plataforma.

138
Disponivel em: https://www.consumidor.gov.br/pages/conteu-

do/publico/4.

139
“0 portal registrou, no ano passado [2019], mais de 780 mil re-
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Art. 55-J. Compete a ANPD: [...]
XXIV- implementar mecanismos simplificados, inclusive por
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mento de dados pessoais em desconformidade com esta Lei.


https://www.justica.gov.br/seus-direitos/politicas-de-justica/publicacoes/Biblioteca/dialogossobreju
https://www.justica.gov.br/seus-direitos/politicas-de-justica/publicacoes/Biblioteca/dialogossobreju
https://www.justica.gov.br/seus-direitos/politicas-de-justica/publicacoes/Biblioteca/dialogossobreju

RS —

GREAT /- PARTNERSHIP

RRRRRRRRRRRRRRRRRRRRRRR

Acesse nossas redes

¥y f O
.\" in @ (> IS

itsrio.org


https://twitter.com/itsriodejaneiro
https://www.facebook.com/ITSriodejaneiro/
https://github.com/itsriodejaneiro
https://www.instagram.com/itsriodejaneiro/
https://medium.com/@itsriodejaneiro
https://www.linkedin.com/school/itsriodejaneiro/
https://open.spotify.com/user/a2vvb9zp16t8aa6labdvowetf
https://www.youtube.com/user/ITSriodejaneiro
https://soundcloud.com/varandasits
https://itsrio.org/pt/home/
https://itsrio.org/pt/home/
https://www.great.gov.uk/

