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Sumario

La transformacion digital de la economia y de la sociedad es una realidad.
Por esta razén, la identidad digital ha pasado a un primer plano en tanto
elemento esencial del futuro. Bajo la misma légica analdgica, uno debe ser
capaz de probar digitalmente con facilidad (o demostrar) quién es, o correr
el riesgo de ser excluido del futuro.

A pesar de que la transformacion digital ofrece muchas oportunidades,
no debe considerarse la panacea para los problemas latinoamericanos. Las
tecnologias disruptivas, los enfoques innovadores y, sobre todo, las expec-
tativas de los nuevos usuarios entran en juego a un campo donde viejas
problematicas persisten. En lo que respecta a la identificacion, las pobla-
ciones carenciadas y vulnerables contintian deparandose con barreras para
acceder a documentacion personal basica, asi como afrontan préacticas de
proteccion de datos y privacidad endebles, sistemas de identificacién con
una arquitectura altamente centralizada y una baja utilizacion de la identi-
ficacion para mejorar la prestacién de servicios.

De manera concomitante, el desafio de como identificar a las personas
a la vez que se preservan sus derechos, crece al mismo tiempo que las
responsabilidades y el control sobre los datos. Asimismo, la identificacion
puede variar considerablemente en su conceptualizacion, configuraciones
legales y organizativas, al igual que la infraestructura operativa y tecnoldgica
adoptada. La identificacion se esta convirtiendo en una palabra de moda,
empleada de forma diferente de acuerdo con las agendas politicas.

A'su vez, no pueden pasarse por alto cuestiones clave como la exclusion,
la discriminacion y la vigilancia. Adaptadas a una perspectiva latinoameri-
cana, las cuestiones mencionadas fueron empleadas como base para el
presente informe. La inclusion constituye el principio rector de este estudio
y servird como lente para nuestro analisis.

Conforme se vigoriza la adopcion y la promocion de los sistemas nacio-
nales de identidad digital en todo el mundo, surgen inquietudes sobre cémo
garantizar su uso adecuado. Se necesitan enfoques sectoriales y regionales
para abordar verdaderamente los desafios tradicionales y emergentes de
la inclusion y la privacidad. En asociacion con Omidyar Network, el equi-
po de ITS Innovation, a través de un proyecto de investigacion de un ano
de duracion, disefid un analisis para identificar los marcos regionales de
buena identificacion —o Good ID, como se lo conoce en inglés—y fomentar
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estratégicamente practicas apropiadas en los usos sectoriales de la identi-

ficacion digital. En vistas a dicha propuesta, el presente proyecto de inves-

tigacion define como objetivos principales:

»  Investigar los usos apropiados de la identidad digital en sectores es-
pecificos, tales como las practicas de identificacién contemporaneas y
las circunstancias en las cuales la identificacion digital puede resultar
riesgosa para los derechos individuales.

Mapear los principios y determinar las pautas para la concepcion, el
ajuste y la implementacion de la identificacién digital de modo que se
asegure el desarrollo sostenible en América Latina, ubicando, por con-
siguiente, la inclusion, los sistemas seguros y la buena gobernanza en
el centro de la agenda.

Apovyar a los formuladores de politicas y profesionales de América Latina
en laimplementacién de los principios de un sistema de identificacion
buenoy, por lo tanto, inclusivo, y de este modo fortalecer y consolidar
el movimiento Good ID en el continente.

Para fundamentar nuestros objetivos, realizamos una vasta revisién biblio-
grafica que nos permitiera entender la identificacion digital como un feno-
meno, a la vez que a las partes involucradas. A continuacion, evaluamos los
diferentes impactos y relaciones de la identificacion digital en casos de uso
sectoriales especificos. Por Ultimo, realizamos entrevistas a una muestra
de las partes interesadas provenientes de México, Chile, Perl y Brasil a fin
de respaldar dichos estudios de casos especificos.

Nuestros resultados se estructuran en escenarios de uso para compren-
der como debe funcionar un sistema de identificacion en estos contextos
especificos y cémo puede interrelacionarse con los impactos de la iden-
tificacion digital. Los sectores seleccionados fueron los servicios guber-
namentales digitales, la inclusion financiera, la atencidn sanitaria y la
proteccion social. Este enfoque era necesario debido a la complejidad del
problemay dado que establecer una respuesta Unica para todos los casos
de uso sectorial resultaria un enfoque frivolo. Como aportes fundamentales
para los usos apropiados en los sectores, destacamos lo siguiente:

Servicios gubernamentales digitales

Varios paises del mundo estan desarrollando e implementando agendas
de gobierno digital nacionales y regionales. La forma en que las personas
se registraran y accederan a estas plataformas y el valor que alcancen los
mecanismos participativos son determinados por la identificacion digital.
Por lo tanto, la identificacion digital puede disminuir o aumentar la distancia
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entre el Estado y la sociedad, asf como mejorar o disminuir la confianza hacia
el sector publico. Conclusiones fundamentales:

1. Losservicios gubernamentales digitales deben abarcar, como pri-
mer paso, un sistema de identificacion ampliamente accesible que
aporte valor al usuario al simplificar los procedimientos, reducir los
costos directos e indirectos y habilitar los servicios de transaccion.

Las estructuras de autenticacion integradas o federadas que usan
datos compartidos de diferentes sistemas deben seguir e incor-
porar practicas de transparencia sélidas e informar a los usuarios
acerca del tratamiento de sus datos personales, en conformidad
con la ley nacional de proteccion de datos o, en ausencia de dicha
ley, siguiendo las mejores practicas internacionales.

Los servicios gubernamentales digitales deben llegar a los grupos
mas vulnerables, por lo que debe existir una opcion de identifica-
cion digital sin costo para dichos usuarios. Independientemente
del nivel de garantia requerido por determinados servicios del
gobierno digital, las credenciales digitales deben ser las mismas
y, por lo tanto, resultar inclusivas para los usuarios, idealmente
gracias a la implementacion de credenciales digitales sin costo.

Inclusion financiera

Laidentificacion es clave para determinar la confiabilidad del cliente y reducir
el fraude. La identificacion digital puede facilitar la aplicacion de procedi-
mientos para conocer al cliente (KYC, por sus siglas en inglés) de manera
mas eficiente y méas simple, lo cual permitiria una mayor inclusién financie-
ra. Asimismo, la identificacion digital puede servir de apoyo para politicas y
sistemas contra el lavado de dinero y contra el terrorismo. La identificacién
digital ha recibido creciente atencion debido al aumento de la banca abierta
(es decir, el intercambio de datos financieros y personales entre instituciones
financieras) en todo el mundo. Conclusiones fundamentales:

1. Los requisitos basicos para reconocer al cliente idealmente deben
ser gratuitos para garantizar la inclusion financiera de la poblacion
ala que se destinan y deben ser faciles de cumplir. Es importante
separar claramente los datos basicos utilizados para identificar
aalguien en base a la informacion complementaria que es reque-
rida para acceder a servicios especificos y la diligencia debida
respecto del cliente.

En tanto sector lider en identificacion desde una perspectiva tec-
noldgica, las compaiiias de tecnologia financiera y los grandes
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bancos deberian apoyar y ser impulsores fundamentales de las
tecnologias que garanticen la privacidad. Vale considerar a este
respecto que la inexistencia de mecanismos de reparacion y de
reclamo para acceder al historial de los datos de uno mismo cons-
tituye un indicador importante de malas practicas, si se tiene en
cuenta el desarrollo tecnoldgico alcanzado por el sector.

Los reguladores financieros deben trabajar en estrecha colabora-
cion con las autoridades de identificacion y proteccion de datos
para garantizar la interoperabilidad con el sistema nacional de
identificacion.

Assistencia sanitaria

La identificacion involucra varias cuestiones importantes, desde el derecho
universal a la atencion sanitaria hasta la seguridad del paciente y la eficiencia
en la prestacion de servicios publicos. La correcta identificacion contribuye
a evitar que un paciente reciba un tratamiento inapropiado como, por ejem-
plo, que se administre a un paciente un medicamento al cual es alérgico. La
identificacion digital también puede facilitar la emisién de registros electro-
nicos agregados y generar datos para respaldar politicas de salud basadas
en evidencias. Conclusiones fundamentales:

1. Alestablecerse unaidentificacion nacional Unica para los servicios
sanitarios, esta puede ser vinculada a una identificacion fundacio-
nal. Sin embargo, este enlace no debe permitir el acceso a datos
médicos confidenciales por parte de terceros. En caso de ser ne-
cesario acceder a ellos para satisfacer necesidades de informacion
de interés para la salud publica, los datos deben ser anénimos,
de forma que se evite que el paciente pueda ser reidentificado.

El acceso a servicios médicos urgentes, no solo emergencias,
nunca debe estar condicionado a la identificacion. Este principio
se aplica, consecuentemente, a la identificacion digital.

Es posible que resulte necesario desarrollar métodos de identi-
ficacion alternativos para garantizar la integridad del proceso de
solicitud de sistemas nacionales que requieren identificacion (co-
mo los programas de vacunacion). La identificacion digital podria
constituir en elemento que facilite dicho fin.
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Proteccion social

A menudo se requiere identificacién para demostrar la calificacion para
acceder a programas sociales como transferencias de efectivo, pensiones,
tarjetas de alimentacion, seguridad social y otros afines. Esto constituye
un problema dado que quienes mas necesitan dicha asistencia son tam-
bién quienes tienen menos probabilidades de contar con un documento de
identidad, incluidas las personas carenciadas, oriundas de zonas rurales y
marginadas. Por esta razon, la identificacién digital se postula como una
solucion para los sistemas de identificacion deficientes, en la medida en
que constituye una forma de superar el problema, incluso al facilitar la ins-
cripcion de beneficiarios y las transacciones entre gobierno y las personas.
Sin embargo, esto puede resultar problematico, especialmente en los pai-
ses en desarrollo (lo cual implicaria una negligencia hacia el papel esencial
que desempena la documentacion béasica). Conclusiones fundamentales:

1. Los gobiernos deberian crear un registro Unico para ofrecer pro-
teccion social, adoptando una perspectiva inclusiva que permita
mejorar su capacidad de llegar a la poblacion vulnerable. Es cru-
cial simplificar y hacer que los servicios de identificacion sean
mas accesibles para la poblacion indocumentada equilibrando
los requisitos y las condiciones de los beneficiarios.

La integracion de los sistemas de informacion gerencial y los sis-
temas de identificacion digital deben tener en cuenta el riesgo
de excluir a la poblacion mas vulnerable, al tiempo que no deben
perder de vista la efectividad de las politicas.

La adopcion de la tecnologia biométrica con el objeto de proveer
proteccidn social debe ser precedida de una evaluacion integral
del sistema nacional de identificacion, en la cual los marcos insti-
tucionales y legales sean evaluados a través de los lentes de pro-
mocion de lainclusion y los derechos, asegurando que los grupos
de personas carenciadas y mas vulnerables no resulten excluidos.
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1. América Latina y la
identificacion en la era
digital

1.1. Un vistazo a la identidad digital

En las Ultimas décadas, dos perspectivas sobre la identificacion de personas
en la era digital se han destacado en la bibliografia referida a la identifica-
cion digital. Una percibe las identidades digitales, combinadas con tecno-
logias emergentes, como una herramienta para la vigilancia masiva vy, por
esta razén, las ve con desconfianza. La otra percibe la digitalizacion de los
sistemas de identificacién como un medio para fortalecer los derechos 'y
mejorar el acceso a los servicios.

La identificacion digital puede referir elementos diferentes: se puede
definir como un conjunto de atributos capturados y almacenados electroni-
camente (por ejemplo: nombre, género, fecha de nacimiento y datos biomé-
tricos —como un escaner de iris, huellas digitales y faciales, entre otros) y/o
credenciales (por ejemplo: claves, tarjetas de identificacion, aplicaciones
moaviles) que identifican a una persona de manera Unica. Por nuestra parte,
propugnamos una visién mas sistémica de la identificacion digital, una que
va mas alla de la autenticacién digital, o el inicio de sesidn en un sitio web,
una identidad legal basada en dispositivos maviles, certificados digitales o
registros de nacimiento electronicos de forma aislada.

Desde nuestro punto de vista, la identificacion digital constituye un meca-
nismo técnico para la identificacion digital y segura de personas, en el cual
no resulta necesario el contacto cara a cara. En un sistema de identificacion
fundacional (Banco Mundial, 2018d)*, la identidad digital debe cimentarse
en una institucion responsable, en una legislacion coherente y en medios
técnicos que permitan la interoperabilidad con diferentes sistemas de in-
formacion. En otras palabras, se asume que la identidad digital hereda las
mismas caracteristicas deseables que la identificacién civil; es decir, es
inclusiva, accesible, portatil y persistente.

[4”
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Figura 1: Ciclos de gestion de la identificaciéon

IDENTIFICACION: AUTENTICACION: AUTORIZACION: MANTENIMIENTO:
definicion de un conjunto verificacion de serviciosy presta_mones actuatizacion y
de atributos Unicos la identidad que el sujeto tiene rev_ocamlento
permiso para acceder de identidades

Fuente: elaboracion propia

Tradicionalmente, la gestion de la identificacién suele dividirse en cua-
tro pasos: (i) registro o identificacion, (ii) autenticacion, (i) autorizacion y
(iv) mantenimiento. Cada paso comprende etapas especificas. Por ejem-
plo, el primero abarca la emision, uso y gestion de identidades personales
(incluyendo la recopilaciéon de datos de identidad, la validacién a través de
la prueba, la deduplicacién de identidad y la emision de credenciales). La
identificacion se relaciona con el proceso por el cual una persona declara
o reivindica quien dice ser. En lo que respecta a la autenticacion y la auto-
rizacion, vale la pena destacar las distinciones que existen entre los dos.
La autenticacion es la validacion de la identidad. Debe garantizar que una
persona sea real (humana) y singular (Unica). Sin embargo, mientras la
identificacion puede ser considerada informacién publica, la autenticacion
debe ser privada. Esta suele estar asociada con algo que la persona posee
(por ejemplo, un identificador fisico, también conocido como foken), algo
que la persona sabe (por ejemplo, una contrasefa) y algo que la persona
“es” (por ejemplo, la identificacion a través de sus huellas digitales). Este
ultimo componente, “algo que la persona es”, esta ganando cada vez mas
relevancia gracias al desarrollo de la tecnologia biométrica, como ocurre
con la identificacion facial.

Cuando una persona es verificada y autenticada en una transaccién, es
importante determinar a qué servicios o instalaciones especificos puede
acceder. El proceso para determinar esta elegibilidad se denomina autori-
zacion. Se puede argumentar que cada una de estas etapas se vuelve mas
desafiante en sistemas totalmente digitales o, incluso, hibridos. Po tltimo,
el mantenimiento es el paso que se asocia a la posibilidad de actualizar o
revocar identidades y credenciales.

Riesgos y equilibrio

Los sistemas de identidad digital estan sometidos a riesgos de consecuencias
adversas, asi como son propensos a desviarse de su mision (Bhadra, 2019). En
primer lugar, el sistema puede distorsionarse y excluir a parte de la poblacion,
asi como puede violar derechos fundamentales, tales como el derecho a la
privacidad y al acceso a servicios basicos. En otras palabras, existen riesgos
de exclusién legal, cultural, econémicay tecnolédgica (Banco Mundial, 2019b).
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En segundo lugar, la brecha digital continta siendo una barrera para
muchas personas en los paises en desarrollo, a la vez que la alfabetizacion
digital genera riesgos alin mayores de exclusién de las poblaciones caren-
ciadas y vulnerables. Muchos proyectos de identificacion digital dependen
de aplicaciones moviles y, por lo tanto, requieren niveles significativos de
conectividad y acceso a dispositivos tecnolégicos. En este sentido, si no
son implementados y diseminados de forma cuidadosa, dichos programas
tienden a aumentar la brecha digital y social (Ratcliffe, 2019).

Por ultimo, la sensibilidad de los datos de identificacion es digna de men-
cion, y esto puede profundizarse cuando se trata de usos sectoriales, como
la atencion sanitaria. El riesgo del mal uso de la informacién aumenta como
consecuencia de la digitalizacion. El acceso no autorizado o el uso indebido
de lainformacion personal puede reducir la confianza, socavar los derechos
de privacidad, promover la discriminacién y, en algunos casos, exponer a
los grupos vulnerables a un grave riesgo de sufrir perjuicios (Banco Mundial,
2019b). Independientemente de un consenso sobre el tema, es necesario
seguir un enfoque equilibrado, en el que se mitiguen los riesgos derivados
de la adopcion de sistemas de identificacion digital.

Principios

EL ODS 16.9 de la ONU establece que todos tienen derecho a la identidad
legal, pero no existe ningun sistema de identificacion completamente
adecuado para incluir a todos. No resulta practico abogar por un modelo
Unico de sistema de identidad digital, pero es crucial informar a las partes
interesadas sobre ciertos principios rectores, opciones técnicas y buenas
practicas, para que el sistema pueda adaptarse mejor a las necesidades,
objetivos y contextos.?

Los gobiernos, los organismos multilaterales internacionales, el sector
privado y las organizaciones de la sociedad civil han deliberado acerca de
los sistemas de identificacion digital y sus posibles riesgos y oportunida-
des. Como resultado, se han establecido algunos principios para mitigar
los riesgos antes mencionados y mejorar los beneficios y oportunidades al
implementar un sistema de identificacion digital.

En este sentido, destacamos el trabajo realizado por un grupo de organi-
zaciones internacionales facilitado por el Banco Mundial y el Centro para el
Desarrollo Global, el cual contribuyé al debate estableciendo los Principios
sobre la identificacion para un desarrollo sostenible (Banco Mundial, 2016).
Para lograr resultados de nivel superior, se reunieron los principios rectores
en tres pilares: i) fomentar la inclusion, garantizando la cobertura de la iden-
tidad universal y la accesibilidad; ii) establecer un disefio preciso, seguro,
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receptivo y sostenible, y iii) garantizar un buen gobierno y generar confian-
za mediante la proteccién de la privacidad y los derechos de los usuarios.

Por su parte, el movimiento Good ID, una coalicion multisectorial, tam-
bién contribuye a informar las politicas, el disefio tecnoldgico y la practica
sobre el tema en todas las regiones®, abogando por sistemas que garanti-
cen la privacidad, la inclusion, el valor del usuario, el control en manos del
usuario y la seguridad.

El presente trabajo tiene como objetivo contribuir a la promocién vy la
comprension de la aplicacion de estos principios dentro de los usos sec-
toriales de la identidad digital analizados en el contexto latinoamericano.

Usos sectoriales de la identificacion digital

Existe una distincion entre sistemas de identificacion digital “funcionales”
y “fundacionales”. Los sistemas funcionales generan identificaciones con el
objeto de cumplir una funcién especifica en un sector determinado. Estos
sistemas establecen la prestacion o autorizacion de un servicio especifico
y pueden o no estar vinculados a sistemas de identificacion que admitan
otras funciones. Cualquier persona puede tener una variedad de identifi-
caciones funcionales (por ejemplo: licencia de conducir, tarjeta de seguro
médico, registro de votante). En cambio, los sistemas fundacionales tiene
como objeto principal proporcionar identificacién en tanto bien publico, no
a proporcionar un servicio especifico.*

Los sistemas de identificacion digital tienen diferentes caracteristicas,
funcionalidades y riesgos seguin su uso. En este trabajo, presentaremos
algunos ejemplos, abordando sus usos con respecto al gobierno digital, los
servicios financieros, la atencién sanitaria y la proteccion social.

Existen varios otros casos de uso sectorial para la identificacién digital que
no se abordaran en este documento. Por ejemplo, muchos paises asocian
su identificacion civil asociada a su agenda electoral. Un caso consolidado
mencionado y recurrente es el sistema de votacion electrénica de Estonia.
Con respecto a los sistemas fiscales, la identificacion digital tiene un gran
potencial para facilitar el pago y la recaudacion de impuestos a través de
transacciones de personas al gobierno (P2G, por sus siglas en inglés), asi
como para evitar la evasion fiscal. Por lo tanto, puede impulsar la capacidad
del Estado (Gelb, A. et. Al., 2020). Estos son solo algunos de los muchos
usos practicos para las identidades digitales.
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1.2. Inclusion al centro

Laidentidad es un derecho que debe exten-
derse a todas las personas. Esto no significa
que la identificacion deba ser obligatoria;
sino que cualquiera que desee ser identifi-
cado por el sistema deberia poder hacerlo.

El derecho a la identidad no es solo un “pasaporte” a otros derechos, sino
un derecho per se. La identidad personal esta intrinsecamente vinculada
a los derechos a una nacionalidad y al derecho al reconocimiento en todo
lugar como persona ante la ley. La comunidad internacional reconoce estos
como derechos humanos (Declaracion Universal de Derechos Humanos,
1948) y deben estar protegidos por marcos institucionales y legales sélidos.

Registro Civil y Estadisticas Vitales
Segln la Divisién de Estadistica de las Naciones Unidas (ONU DAES), el
Registro Civil y Estadisticas Vitales (RCEV) es el registro continuo, perma-
nente, obligatorio y universal de la ocurrencia y caracteristicas de eventos
vitales de la poblacion de acuerdo con la ley.

El Grupo de Expertos en Identidad Legal de la ONU recomienda vincular
el RCEV y la identificacién porque el sistema RCEV desempefa un papel
crucial en un marco legal como medio oficial para probar la informacion
biografica necesaria para certificar muchos derechos humanos, como el
derecho a un nombre y a la paternidad. Ademas, al integrar RC e identifi-
cacion digital, se puede contar con una visién integral (del nacimiento a la
muerte) de las personas, lo cual muestra como un vinculo organico entre
los sistemas podria mejorar los servicios de gestion de identidad y facilitar
la prestacion de servicios a los ciudadanos.

: Sin embargo, en algunos contextos puede ser dificil integrar el RCEV y
i laidentificacion digital.

Los palises latinoamericanos cuentan con legislaciones muy avanzadas e
integrales sobre la identificacién y la proteccién de datos. Para proporcionar
una vision general del marco legislativo, el siguiente cuadro muestra qué
paises regulan i) el registro civil; i) la emisién de un documento Unico de
identidad; iii) la proteccion de datos personales; iv) el acceso a la informa-
cién; v) el gobierno electrénico; vi) la firma digital, y vii) la igualdad e identidad
de género. Los sistemas de identificacion digital crean nuevas posibilidades,
asi como riesgos para las personas.
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Figura 2: Marcos legales por pais
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Fuente: Adaptado de Registros civiles y oficinas de identificacion: Analisis y fichas de pais, Banco Interamericano de Desarrollo
(BID), Estefania Calderdn, 2019, <Registros civiles y oficinas de identificacion: analisis y fichas de pais>

A pesar de que el reconocimiento institucional de la identidad como dere-
choy lalegislacion de la proteccion de datos resultan esenciales, pueden ser
necesarias salvaguardas complementarias para garantizar su cumplimien-
to y un sistema de identificacion digital inclusivo. Por ejemplo, un enfoque
centrado en el usuario, que coloca a las personas en el ntcleo del concepto
de identificacion digital y el control de cuando, como y si desean confirmar
sus identidades en linea, es primordial (GSMA, 2016). Desde la perspectiva
de la proteccion de los derechos y la inclusion socioecondmica, estas sal-
vaguardas deben entenderse como enraizadas en un marco institucional y
legal mas amplio que las soluciones tecnoldgicas autbnomas.

A'su vez, cabe senalar que en determinados contextos y en muchos ejem-
plos historicos, la identificacion podria poner a un individuo en peligro de
violencia o exclusion. Intencionalmente o no, los sistemas de identificacion
pueden facilitar la persecucion de grupos pertenecientes a determinada
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religion, origen étnico, género o ideologia politica, y contribuir a la estigma-
tizacién de los individuos (por ejemplo, al exponer un estado de enfermedad
0 una situacion de vulnerabilidad econdmica con el objeto de demostrar la
calificacion para recibir un beneficio social).

La digitalizacién no elimina los riesgos antes mencionados y podria
acarrear otros. Los sistemas de identificacion digital pueden incrementar
notablemente los riesgos de exclusion de las poblaciones carenciadas y
vulnerables. El acceso digital y la alfabetizacién resultan aspectos clave. La
brecha digital contintia siendo un desafio en todo el mundo, especialmente
en los paises en desarrollo. Es por eso que es primordial contar con un di-
seno claro de identificacion digital para promover la inclusion en todas sus
dimensionesy fortalecer las salvaguardas para todos. Un sistema no puede
clasificarse como Good ID sin ello.

Cobertura universal

Los Objetivos globales para el desarrollo sostenible de las Naciones Unidas
exigen que todas las personas cuenten con una prueba oficial de su identidad
en 2030 (Objetivo 16.9). Al establecer esta meta, las Naciones Unidas no
determinaron que los sistemas de identidad fueran obligatorios para todos,
sino que se reconocio que todos tienen derecho a la identidad. La diferen-
cia entre la cobertura universal y la identidad obligatoria no es un juego de
palabras. Laimplementacion de politicas de Good ID implica un sistema de
identificacion digital que permita la inclusion de todas las personas, para
que participen plenamente en la sociedad y la economia en la que viven. Sin
embargo, es notorio que el proceso enfrenta muchos desafios clave para
ser efectivamente inclusivo en lugar de exclusivo.

Asimismo, las tecnologias de la informacion y la comunicacion (TIC) y las
infraestructuras de datos del pals constituyen elementos criticos. Un nivel
minimo de infraestructura de TIC para proporcionar identidad digital debe
ser considerado, de tal manera que sea posible incluir a todos los residentes
de un pais. Las politicas también deben tomar en cuenta las poblaciones
remotas que poseen bajas tasas de acceso a la infraestructura y que sufren
con la brecha digital.

Enfoque multicanal y prioridades

Las identidades digitales y los mecanismos de identificacion tradiciona-
les pueden coexistir. Es posible que en muchos paises no resulte factible
reemplazar completamente los documentos personales fisicos por un
sistema digital. A la vez, las personas también deben contar con acceso
a medios alternativos de identificacion y opciones de como se identifican.
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Por lo tanto, se debe considerar un enfoque multicanal en paises donde no
se puede garantizar un nivel minimo de infraestructura de TIC a lo largo y
ancho del territorio.

Este sistema hibrido requiere especial atencidn en el siguiente punto: es
pasible de iniciar un proceso de diferenciacién entre aquellos que cuentan
con acceso a servicios habilitados para la identificacion digital y aquellos que
contintian en el sistema fisico. Por ejemplo, si los servicios digitales fueran
mas eficientes que los servicios presenciales, esto podria incrementar la
desigualdad resultante de la brecha digital.

Equidad de género

La prueba de edad e identidad puede ser crucial para garantizar la inde-
pendenciay la inclusion financiera de las mujeres, ademas de ser una he-
rramienta para proteger a las ninas del matrimonio infantil® y la trata. Sin
embargo, la desigualdad de género esta muy presente en las estadisticas
de inclusion, registro civil y registros vitales. Segln el Centro de Excelencia
para Sistemas RCEV, las mujeres se ven afectadas de forma méas negativa
por los registros de defuncién y estan sujetas a mayores dificultades para
registrar a sus hijos que los hombres (Centro de Excelencia para Sistemas
RCEV, 2020).

Esto significa que enfrentan mayores barreras y estan infrarrepresenta-
das en estadisticas vitales, como las utilizadas en las politicas publicas para
reducir la mortalidad femenina, por ejemplo. Cabe considerar, asimismo,
que los registros de matrimonio, divorcio y defuncién son imprescindibles
para que las mujeres puedan obtener beneficios de pensién y reclamar
derechos de herencia. La digitalizacion de la identidad debe abordar estas
preocupaciones.

Accesibilidad

Un buen sistema de identificacién esta disefado para su contexto y garantiza
un acceso adecuado para los usuarios y el funcionamiento satisfactorio del
sistema. Cuando estos aspectos fallan, una gran parte de la sociedad puede
quedar excluida del acceso a servicios vitales. Por ello, es importante consi-
derar cual deberia ser el estandar minimo para la infraestructura necesaria
y como abordaré el sistema, en particular, a las minorias y a las personas
vulnerables. Es decir, debe evitar excluir, por defecto, a aquellas personas
que gozan de un nivel mas bajo de alfabetizacion digital® o a aquellas con
dificultades socioecondémicas para acceder a los medios digitales, como las
comunidades rurales, riberefas, indigenas y cimarronas.

6T




Good ID en América Latina Fortaleciendo los usos apropiados de la Identificacion Digital

1.3. Identificacion digital en América Latina

América Latina ha jugado un papel importante en el desarrollo de tecnolo-
gias modernas de identificacion, especialmente en la mejora de la tecno-
logia de dactiloscopia (huella digital) (Ferrari, 2015). Juan Vucetich y sus
colaboradores en La Plata, Argentina, mejoraron el método y disefaron una
nueva perspectiva sobre el uso de huellas digitales en un contexto no crimi-
nal.” La dactiloscopia fue mas simple de usary mas efectiva que el sistema
Bertillonage, creado por Alphonse Bertillon, en Francia, y adoptado, en el
siglo XX, como el método oficial para la identificacion criminal y civil en casi
todos los paises latinoamericanos. El enfoque de Vucetich fue el punto de
referencia hegemonico antes de que la identificacion comenzara a auto-
matizarse utilizando el Sistema Automatizado de Identificacion de Huellas
Digitales (AFIS, por su sigla en inglés) durante la década de 1970. Esto de-
muestra que América Latina siempre ha estado abierta a las innovaciones en
tecnologia de identificacion, por lo que, logicamente, las partes interesadas
de la regidn se encuentran en busqueda de identificaciones digitales para
aplicarlas en muchos sectores.

Dicho esto, el éxito de cualquier programa nacional, digital o no, depende
mas del proceso y el contexto que de la tecnologia. No se puede pasar por
alto la situacion politica del pais y la capacidad del gobierno para imple-
mentar un sistema dado. Adicionalmente, otros factores a considerar son
el medio ambiente, la cultura, la historia de los conflictos y los niveles de
pobreza. Por estarazén, en la presente seccion proporcionamos una vision
general de la interrelacion entre dichos factores y la identidad en la region.

Aspectos regionales y culturales de identificaciéon

La identificacién de una persona puede ser percibida como un derecho per
se o, por el contrario, como un apuntalamiento del derecho a la privacidad.
Los paises latinoamericanos, en sus propios contextos histéricos, también
atravesaron esta dicotomia en el desarrollo de sus sistemas de identifica-
cion. A diferencia de otros paises del sur global, América Latina tiene una
herencia cultural, religiosa y colonial notablemente similar. Este terreno
comun se refleja en la forma como se percibe la identificacién en la region.

Cuarenta afios antes de la Declaracion Universal de Derechos Humanos
de las Naciones Unidas, Vucetich (1916) menciona “el derecho a un nombre”.
Ya sea que se trate de un anacronismo histérico o no, e independientemente
de una definicion precisa de un “derecho a la identidad”, es innegable que
la argumentacion de Vucetich fue muy innovadora en comparacion con las
de otros pioneros en identificaciones. Argumentoé durante la redaccion de la
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Ley de Registro de Identidad de las Personas, de Argentina, que la identifi-
cacién de todos los habitantes, sin distincion, seria un paso importante para
garantizar el cumplimiento del derecho al nombre, asi como para el correcto
funcionamiento de las instituciones del Estado y, en consecuencia, para el
bien de la sociedad. Esto puede considerarse como el reconocimiento del
derecho a la identidad de referencia en la region.®

Por su parte, la antropdloga Mariza Peirano cuestiond los significados so-
cialesy culturales de los documentos personales en Brasil (Peirano, 2009).
Su investigacién adoptd un enfoque innovador y destacd que los documentos
no se limitaban a su uso formal y burocratico, sino que tenfan un gran signi-
ficado simbdlico para las personas. La libreta de trabajo en Brasil es mucho
mas que una libreta de registro de empleo y de seguridad social, divide a la
poblacién en personas honestas y “vagabundos”. La antropéloga concluye
que “los documentos crean al ciudadano” de acuerdo con la percepcion
subjetiva de la poblacion.

En este sentido, el trabajo de Fernanda da Escéssia es muy relevante para

abordar la materia en América Latina (Escossia, 2019a). Su tesis doctoral
estudia la vida de personas no registradas en la ciudad de Rio de Janeiro.
Alli investiga la percepcion de un individuo que carece de pruebas legales
de identidad y demuestra que en dicha situacion los sujetos no se ven a si
mismos como seres humanos.
“(..) Descubri que esos sujetos se sentian muy privadas de la nocidn de
‘Soy una persona’, ‘Tengo derechos’. Muchos de ellos solian decirme que
se sentian como un perro... ‘No soy nadie’.”. La antropdloga enfatizé que el
registro civil es una condicion previa para un “sentido de mejor existencia”
(Escossia, 2019b).

La prueba de identidad, en lo que a esto respecta, no implica tan solo
poseer un documento en papel o una aplicacion maévil. Conlleva, en cam-
bio, la posibilidad real de que la existencia del individuo sea oficialmente
reconocida por el estado. Como lo demuestra la investigacion de Escéssia,
para muchos de los que carecen de registro civil, asegurarlo constituye un
paso en el camino hacia la dignidad.

Empero, es importante destacar que la gestion de identidad en la re-
gion es llevada a cabo generalmente por una autoridad central de iden-
tificacién, autorizada para la inscripcién y la emisién de credenciales.
Desafortunadamente, como la mayoria de los paises latinoamericanos
fueron gobernados por dictaduras en la segunda mitad del siglo pasado,
los sistemas de identificacién a menudo fueron apropiados con vistas a la
vigilancia y la persecucién (por ejemplo, la identificacién biométrica faci-
litd la persecucidn de los opositores al régimen). De este modo, la historia
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paraddjica de la identificacion en los paises latinoamericanos muestra como
la identificacién se puede utilizar para fines buenos y malos.

La identificacion se vuelve digital en la regién

Como se indicé anteriormente, el primer paso de un sistema de identifica-
cion es el registro civil del individuo para emitir una identidad legal. En este
sentido, los datos de UNICEF muestran que América Latina alin enfrenta
un gran desafio para alcanzar el registro universal de nacimientos (UNICEF,
2016). (fig. 3)

En América Latina, hay un nimero significativo de grupos étnicos minori-
tarios. Un estudio realizado por la Organizacion de los Estados Americanos
(OEA) concluyd que el factor clave que incidié en el subregistro fue la exis-
tencia de barreras legales para llevar a cabo el registro utilizando nombres
étnicos (OEA, 2008). Asimismo, un informe de UNICEF también destaca co-
mo ciertos grupos pueden enfrentar barreras adicionales para ser incluidos
en el registro civil (UNICEF, 2016). Vale la pena sefalar que los ninos rurales
de laregion amazonica representaron aproximadamente el 10 por ciento de
aquellos sin identificacién en 2015 (Center for Global Development, 2017h).
Esto muestra como el proceso de registro en si mismo a menudo carece de
sensibilidad para permitir la inclusién de poblaciones indigenas y riberefnas.
Las diferencias urbano-rurales también ocultan disparidades subyacentes
mas profundas, principalmente relacionadas con la pobreza. Asimismo, las
poblaciones excluidas, como los inmigrantes indocumentados, a menudo
desconocen sus derechos con respecto al registro de nacimientos o pueden
ser reacias a registrar a sus hijos por temor a ser deportados a su pais de
origen (UNICEF, 2016). Estas barreras de acceso a menudo permanecen o
aumentan con laidentificacion digital, la cual ha ganado importancia como
clave para obtener acceso a los derechos y servicios en el mundo digital.

A su vez, la necesidad de mejorar la gestion publica y responder a las
necesidades de los ciudadanos también esta impulsando la promocion de
laidentidad digital como una herramienta esencial para la inclusién y la re-
duccion de los costos de transaccion en toda la economia, contribuyendo
asia mejorar la calidad de los servicios, tanto en el sector publico y privado
(BID, 2019; BID, 2017). (fig. 4y 5)

Dicho esto, la transformacion digital se esta operando en todo lugar,
incluyendo los paises latinoamericanos. A pesar de las similitudes regio-
nales, el ritmo de digitalizacién y el impacto en la sociedad y en el sector
publico es proporcional a los indices de desarrollo humano de cada pais. Por
ejemplo, el indice de desarrollo del gobierno electrénico desarrollado por
las Naciones Unidas’ demuestra que mientras paises como Uruguay (que
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Figura 3: Estadisticas de registro de nacimientos en América Latina

Los nacimientos de aproximadamente 3 millones
de ninos menores de cinco anos en América Latina
y el Caribe nunca ha sido registrado.

Porcentaje de nifos menores de cinco anos cuyos nacimientos
estan registrados y nimero de nifos menores de cinco anos
cuyos nacimientos no estan registrados.
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Fuente: Reimpreso del Registro de Nacimientos en América Latina y el Caribe: Cerrando las Brechas, UNICEF, 2016,

<Birth Registration in Latin America and the Caribbean: Closing The Gaps>
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Figura 4: En paises con niveles
generales mas bajos, el registro
de nacimientos es mas comun en
areas urbanas que rurales; donde
los niveles son mas altos, las
disparidades debidas al lugar de
residencia disminuyen

Porcentaje de ninos menores de cinco afos
cuyos nacimientos estan registrados, por lugar
de residencia.

Fuente: Reimpreso del Registro de Nacimientos en América
Latinay el Caribe: Cerrando las Brechas, UNICEF, 2016,
<Birth Registration in Latin America and the Caribbean:

Closing The Gaps>
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Fuente: Reimpreso del Registro de Nacimientos en América
Latinay el Caribe: Cerrando las Brechas, UNICEF, 2016,
<Birth Registration in Latin America and the Caribbean:

Closing The Gaps>
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tiene un indice muy alto), Chile, Argentina, Brasil y Costa Rica obtienen una
puntuacién superiora 0,7 de 1, otros cuentan con una tasa realmente baja,

como Haiti (0,34) y Nicaragua (0,42).*° (fig. 6)

En lo que respecta al registro civil y la identificacion, el desarrollo de
nuevas soluciones y servicios que faciliten la verificacion y autenticacion
de los datos de identificacién no solo permitiria a los ciudadanos acceder
sencillamente a los servicios, sino que también facilitaria la recopilacion
de informacion para mejorar la planificacion gubernamental y gestion de

programas y servicios mejor enfocados (BID, 2019).**
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Figura 6: indice de desarrollo del gobierno electrénico de las
Naciones Unidas
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Fuente: Reimpreso del América Latina en el Indice de Gobierno Electrénico de las Naciones Unidas, Naciones Unidas (ONU), 2018,
<2018 UN E-Government Survey | Multimedia Library - United Nations Department of Economic and Social Affairs>

Muchos organismos de identificacion y registro pueden trabajar en linea
en muchos paises latinoamericanos, pero el uso de libros de contabilidad
impresos aun no se ha eliminado. En algunos paises, los marcos legales
actuales requieren registrar eventos vitales en libros fisicos.*? (fig. 7)

En Argentina, el documento nacional de identidad fue respaldado por el
Sistema de Identidad Digital (SID). Uruguay ha mejorado considerablemen-
te el desempeno del gobierno digital, convirtiéndose en uno de los paises
lideres en este campo en América Latina. Desde 2007, el pais ha tenido un
plan de digitalizacion del gobierno y, como resultado, ofrece identificacion
digital de forma gratuita para todos sus ciudadanos. Ademas, se espera que
para 2020 el 100 por ciento de los uruguayos tenga una identificacion digital.
El gobierno peruano desarrollo recientemente un documento nacional de
identidad electrénico (DNI-e), una tarjeta basada en tecnologia con chip y
con claves criptograficas de autenticacion incrustadas.

A pesar del lado negativo del uso de identificacion biométrica en regi-
menes autoritarios, la poblacion latinoamericana tiende a preferir la au-
tenticacion biométrica debido a que percibe una mayor facilidad de uso
(Mastercard, 2019b). Si bien el informe citado fue realizado por una empresa
extranjera con fines comerciales, proporciona informacion Util acerca del
desarrollo futuro de la identificacion digital en la region.
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Figura 7: Tipo de apoyo documental en registros civiles por pais

. Documentos fisicos
y electronicos

. Documentos
electronicos

No se cuenta con
informacion

Fuente: Adaptado de Registros civiles y oficinas de identificacién: Andlisis y fichas de pais, Banco Interamericano de Desarrollo
(BID), Estefania Calderdn, 2019, <Registros civiles y oficinas de identificacidn: andlisis y fichas de pais>

De todas formas, una parte importante de la poblacién de América Latina
aln no cuenta con acceso a la infraestructura basica, una condicién previa
para la implementacion adecuada de los sistemas de identificacién digi-
tal.’® Los bajos niveles de electricidad, telecomunicaciones e infraestruc-
tura de datos aumentan la brecha digital entre las areas rurales y urbanas
(Dominguez, 2018); a la vez que las altas tasas de analfabetismo (UNESCO,
2009) representan desafios fundamentales. El informe de la UNESCO
(2017)* indica que mas de 200 millones de latinoamericanos no cuentan
con conexién a Internet, aunque los paises latinoamericanos han dado pasos
significativos hacia la digitalizacién (OCDE, 2019a).
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1.4. Abordaje

Desde el comienzo de nuestro proyecto de investigacion, hemos buscado

comprender las situaciones en las que se debe solicitar la identificacion

digital, de qué maneray por quién. Tras varias rondas de debates y talleres,

quedd claro que era necesario profundizar en el sistema de identificacion, las

formas en que este diverge entre sectores especificos y cémo la identidad

digital impacta y se ve afectada en cada sector. Asimismo, asumimos una

perspectiva de derechos humanos y riesgos durante dicho proceso, centran-

donos en elaborar recomendaciones para salvaguardar transformaciones

digitales sostenibles en material de identificacion.

Nuestros interrogantes generales fueron:

»  ¢Cudles son los usos apropiados de la identificacion digital en el sector?

»  ¢Cémo se puede usar laidentificacién digital para fomentar el desarrollo
sostenible de América Latina?

Para responder estas preguntas, durante el proceso de analisis sectorial de

distintos casos de uso, nos cuestionamos:

»  iQué papel juega la identificacién en el sector?

»  iCémo se realiza la identificacion en el sector y cdmo se relaciona con
la identidad legal?

»  ¢Cual es el diagndstico del sector en América Latina?

»  ¢Cuales son los riesgos de la identificacién digital en el sector y como
se pueden mitigar?

»  ¢Cuando se debe solicitar la identificacién digital en el sector?

Para responder estas preguntas, dividimos nuestro enfoque en tres etapas:

(1) Una revision bibliogréafica profunda; (2) un analisis sectorial de casos de

uso; (3) estudios de caso (ver Anexo I para mas detalles). A modo de apunte,

el anélisis de cada estudio de caso identificara tanto los paradigmas de uso

apropiados como los riesgos asociados con el caso, asi como las formas de

avanzar hacia un sistema de buena identificacion.

LeC
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2. Usos sectoridles en el
contexto latinoamericano

2.1. Servicios gubernamentales digitales

Los servicios del gobierno digital se refieren al uso de tecnologias digitales
como una parte integrada de las estrategias de modernizacién del gobier-
no.*> La digitalizacion de los servicios publicos (por ejemplo, la presentacion
de impuestos, la renovacién de credenciales, la programacién de citas, la
actualizacién de informacion personal, la obtencion de autorizaciones y
certificaciones, entre otros) no es nada nuevo. Ha seguido el ritmo del desa-
rrollo de Internet principalmente desde comienzos del milenio. Al principio,
se lo denomind gobierno electrénico y, recientemente, se lo ha renombrado
como gobierno digital (OCDE, 2019d).

Para promover la digitalizacion de los servicios publicos, los gobiernos
han invertido durante mucho tiempo en métodos identificacion digital y de
autenticacion que puedan garantizar un acceso facil, seguro y legitimo a
sus ciudadanos.

El rol de la identificacién en los servicios gubernamentales
digitales
Tradicionalmente, los servicios gubernamentales se han prestado en persona
y han estado sujetos a la identificacion para la realizacién de ciertos actos,
como la presentacion de impuestos, la renovacién de la licencia de conducir
y para programar vacunas, por ejemplo. Gracias a la transformacion digital,
la identificacion digital se convierte en un facilitador clave de los servicios
gubernamentales digitales. Un sistema de identificacion digital bien imple-
mentado, que ofrece un alto nivel de seguridad y adopta caracteristicas y
protocolos de seguridad avanzados para proteger las identidades y los datos
personales es primordial para desbloquear los beneficios potenciales en el
sector. Estos comprenden no solo ahorrar dinero y tiempo en el desempeno
de procedimientos burocraticos, sino también acercar a las personas a las
decisiones publicas, aportando mayor seguridad y confianza en la bisqueda
de un gran proceso participativo (OCDE, 2019c).

La identidad digital contribuye a facilitar el ejercicio de la ciudadaniay
la participacién politica, por ejemplo, al habilitar canales de consulta digi-
tal. Un sistema de identificacion digital confiable y seguro es esencial para
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garantizar la legitimidad del proceso de consulta. Lo mismo puede aplicarse
para facilitar los mecanismos de participacién directa, como referéndums,
plebiscitos o propuestas legislativas, como “Mudamos”.*®

Métodos de identificacion y posibilidades para los servicios
gubernamentales digitales
La identificacion de los servicios gubernamentales digitales puede variar
de un pals a otro. En determinado sistema, un procedimiento simple que
envuelve un solo factor (es decir, el inicio de sesidon con contrasena) permite
a los usuarios iniciar sesién en una plataforma gubernamental. En otros sis-
temas, los usuarios deberan comprar o podran recibir un token basado en
operaciones PKI, gracias al cual pueden acceder a multiples procedimien-
tos, incluso a votar en linea.*” A la inversa de estos sistemas centralizados,
la identificacion digital también se puede federar, y en algunos paises hay
disponibilidad de proveedores de autenticadores privados.*®

Se podria utilizar una variedad de credenciales para lograr un alto nivel
de garantia de autenticacion y verificacion, datos biomeétricos, contrasenas,
certificados digitales, cédigos QR y teléfonos mdviles con informacion de
identidad incorporada en los dispositivos. La identificacion facial, en particu-
lar, se ha convertido en una tendencia para la autenticacion gubernamental
debido a su presunta mayor precision. Pero también podria conllevar viola-
ciones de la privacidad y discriminacion.?

Contextualizando los servicios gubernamentales digitales en
América Latina

La prestacién de servicios en América Latina a menudo se disefa de ma-
nera no integrada, como una iniciativa aislada de la entidad gubernamen-
tal responsable de la prestacion del servicio que se centra en sus propias
prioridades internas.?® En la interfaz digital, esta falta de integracion se ve
reflejada, en lugar de procurar eludirse. Esto tiene un impacto negativo en el
ahorro potencial de tiempo y el valor de ofrecer facilidad para los usuarios;
y, consecuentemente, en la adopcion de los usuarios.

En 2015:
o% - o N
o 60%

DE LOS EAiSES DE LA REGION TAMBIEN HABIA ESTABLECIDO

YA HABIAN DESARROLLADO PORTALES EN LINEA PARA

ESTRATEGIAS NACIONALES DE ALGUNOS SERVICIOS
DESARROLLO DIGITAL GUBERNAMENTALES, ENTRE

LOS QUE SE ENCUENTRAN

COLOMBIA, MEXICO, URUGUAY,

BRASIL Y ARGENTINA.
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»  En parte gracias a estas iniciativas, se logro un rapido
progreso en la conectividad de la regién (OCDE, 2019b)

» Varios paises han anunciado estrategias de gobierno
digital alimentadas por organismos internacionales y
empresas de consultoria, lo cual exhibe un gran poten-
cial a la vez que plantea graves preocupaciones.

Riesgos de la identificacion digital en el sector

La légica del gobierno digital es que debe servir a los usuarios

y no ser un fin en si mismo.?*

»  Sicada entidad gubernamental implementa su propia
identidad digital, surge un problema de interoperabilidad
y se pierde gran parte de la eficiencia y el valor potencial
para el usuario.

»  Los servicios digitales pueden generar serios riesgos
para la privacidad de una persona, debido a fugas y
uso indebido de los datos de identificacién y otros da-
tos confidenciales vinculados al perfil del usuario (por
ejemplo, sus ingresos en el caso de la presentacion de
impuestos).

»  Laidentificacion facial, en particular, se ha convertido en
una tendencia en la autenticacion del gobierno debido a
su mayor precision tedrica. Pero también podria implicar
violaciones de la privacidad y la discriminacion.??

»  Sesupone que las regulaciones de proteccion de datos
deben ser abordadas primero por el propio gobierno, a
pesar de que no siempre ocurra de esta forma.

» Un enfoque “primero digital” para la prestacion de
servicios gubernamentales podria dar como resultado
un conjunto de servicios publicos de dos niveles, que
excluyan o empeoren la relacién entre el gobierno y
parte de la sociedad, especificamente aquellos que no
pueden acceder o utilizar canales digitales con facilidad
(OCDE, 2001).

»  Dado que la identificacion digital es la clave para ac-
ceder a estos servicios digitales, un sistema nacional
de identificacion digital mal disenado puede dar lugar
a que una gran parte de la poblacién no logre acceder
a los servicios.

» Para mitigar estos riesgos, re-
sulta fundamental un enfoque
multicanal para la prestacion
de servicios gubernamentales.
Estos no deben restringirse
al acceso digital. A su vez, las
identidades digitales deben ser
accesibles, idealmente de for-
ma gratuita para el usuario. La
persona debe poder acceder a
toda la gama de servicios, in-
dependientemente de los nive-
les de garantia requeridos. Esto
no significa que los certificados
digitales PKI se deban utilizar
para cada transaccion, sino que
los usuarios puedan elegir sus
credenciales para servicios es-
pecificos, en consonancia.

El sistema no debe implemen-
tarse por mera tendencia, sin
tener en cuenta cuél seria la ga-
nancia efectiva para el usuario.
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Uso apropiado de la identificacion digital en el sector

Los servicios del gobierno digital van mas alla de ofrecer servicios digital-
mente. También abarcan el establecimiento de una relacién a través de un
canal digital entre el gobierno y sus ciudadanos. Por un lado, el requisito de
identificacion para la prestacion de servicios personalizados (digitalmente
0 no) es legitimo cuando es necesario un cierto nivel de autenticacién para
confirmar el estado del ciudadano, como para emitir certificados, obtener
licencias, pagar impuestos, etc.?

Por otro lado, la identificaciéon no debe depender de la prestacion de
servicios al ciudadano relacionados con el acceso a informacién atil, la
transparencia de los actos gubernamentales y el fomento de la democracia
y la participacion ciudadana, ya que tal requisito no tiene sentido. Se debe
evaluar criticamente, por lo tanto, la cantidad de datos necesarios para de-
terminar la identidad del ciudadano, el método de autenticacion?* utilizado
para los servicios del gobierno digital y si el proceso resulta inclusivo.

Conclusiones fundamentales para un uso adecuado de la

identificacion digital en el sector

»  Los servicios gubernamentales digitales deben abarcar, como primer
paso, un sistema de identificacién ampliamente accesible que aporte
valor al usuario al simplificar los procedimientos, reducir los costos di-
rectos e indirectos y habilitar los servicios de transaccién.

»  Lasestructuras de autenticacion integradas o federadas que usan datos
compartidos de diferentes sistemas deben seguir e incorporar practi-
cas de transparencia solidas e informar a los usuarios acerca del trata-
miento de sus datos personales, en conformidad con la ley nacional de
proteccion de datos o, en ausencia de dicha ley, siguiendo las mejores
practicas internacionales.

»  Los servicios gubernamentales digitales deben llegar a los grupos mas
vulnerables, por lo que debe existir una opcion de identificacion digital
sin costo para dichos usuarios. Independientemente del nivel de ga-
rantia requerido por determinados servicios del gobierno digital, las
credenciales digitales deben ser las mismas y, por lo tanto, resultar
inclusivas para los usuarios, idealmente gracias a la implementacién
de credenciales digitales sin costo.
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Estudio de caso: Gobierno digital de Chile e identificador
unico

Desde 1943, el sistema de identificacion chileno se enfoca en la identifi-
cacion de todos los residentes, en lugar de identificar exclusivamente a los
criminales (Laval, 2018). Posteriormente, en 1973, se cred el nimero Uni-
co de identidad (Rol Unico Nacional, RUN), el cual coincide con el RUT (Rol
Unico Tributario), que sirve como identificacion civil y como identificador de
contribuyente. Después de 1982, el RUT comenzd a emitirse en el momento
del registro de nacimiento y ya ha sido informatizado.

La identificacion es parte de la vida diaria de todos los chilenos, ya que
es obligatoria para casi todas las interacciones formales. Como lo reporté
Privacy International, “si se no tiene el RUT (Rol Unico Tributario), no se
puede hacerlo”. (Privacy International, 2018). En otras palabras, se requiere
un RUT para acceder a casi todos los servicios gubernamentales.

Esto implica no solo que se proporciona una identificacion para interac-
tuar con el Estado, sino que también se condiciona dicha interaccion a la
presencia de un identificador. Ello puede conducir a la exclusion legal y a la
violacién de la privacidad. Por ejemplo, con los datos correspondientes al
RUT de una persona, a través de esta informacion disponible publicamen-
te, también se puede determinar su domicilio, estado civil, algunos datos
electorales y verificar el nombre completo de la personay de sus padres.
Toda esta informacion puede ser recopilada legalmente.

En 2001, se habilito el registro en linea de nacimientos y defunciones.
Mas tarde, en 2009, se lanzé una solucion para realizar la autenticacion
digital, que se denominé “ClaveUnica”, y que se emite personalmente a
través del sistema de Registro Civil. Se realiza un esfuerzo continuo para
promover la ClaveUnica como la Unica forma de autenticar los servicios
digitales del gobierno.

ELRUT es necesario para asegurar la ClaveUnica?s. Ademas, en la reciente
Estrategia de Gobierno Digital de Chile, la identificacion digital fue colocada
entre los seis pilares principales (Gobierno Digital Chile, 2018). Los ejem-
plos de estas politicas de servicios gubernamentales digitales incluyen Cero
Filas, lo cual evita la necesidad de pruebas de identidad fragmentadas en
las instituciones publicas, y la Empresa en un dia, programa que simplifica el
proceso de creacion de una empresa en el palis. De todas formas, aproxima-
damente la mitad de los servicios publicos se pueden realizar en linea, entre
los cuales menos del 15 por ciento requiere la ClaveUnica (OCDE, 2019e).

Con base en eso, el presidente Sebastian Pinera declard que “.. los ser-
vicios publicos, en sus plataformas digitales de procedimientos o servicios,
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solo deben usar la ClaveUnica como un instrumento de identificacién digital
para las personas fisicas, reemplazando cualquier otro sistema de autenti-
cacion de las instituciones administrativas.”

Chile cuenta con una ley de proteccion de datos personales (Ley
19.628/1999)?”. Como principio general, estipula que los datos personales
solo pueden procesarse sobre la base del consentimiento previo informado
por escrito del interesado, con unas pocas excepciones (por ejemplo, en
el caso de ciertos datos de acceso publico o procesamiento de datos pu-
ramente interno para determinados propositos). La ley también regula los
derechos de los interesados para acceder, rectificar, eliminar o bloqueary
objetar en ciertos casos.

Sin embargo, como lo senalo el Director de Derechos Digitales, el pro-
blema en Chile es alli donde la identificacion digital y la proteccion de datos
coinciden: existe “una sensacion de falta de proteccion como regla general”.
Dado que el RUT de una persona no constituye un dato privado, es posible
obtener el nimero de identificacién de una persona legalmente.

“Como es posible construir una base de datos con la informacion de
alguien tan facilmente, y considerando que también es simple transferir
esta base de datos entre particulares, existe la percepcion de que no es
significativo almacenar esta informacion, que es muy facil de conocer.
Por lo tanto, casi no hay oposicidn a que otra persona la recoja”. (Juan
Carlos, Director de Investigacion y Politicas Publicas en Derechos Digitales).

La integracion del registro civil, la identificacion civil y la identidad di-
gital es un aspecto positivo del caso chileno. Sin embargo, debe haber
estrategias claras para acceder a servicios digitales basicos para aquellos
que no cuentan con ClaveUnica. De lo contrario, se traducira digitalmente
en un aspecto de alta centralizacion del RUT. Asimismo, el modelo chileno
ClaveUnica puede y debe mejorarse para alcanzar estandares de privacidad
y seguridad. Una posibilidad es hacer que el nUmero de registro sea priva-
do e implementar una plataforma para la supervision de datos personales
junto con la ClaveUnica.
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2.2. Servicios financieros (inclusion financiera)
Teniendo en cuenta nuestro enfoque de investigacion orientado a compren-
der cémo la identidad digital puede contribuir para fomentar el desarrollo
sostenible de América Latina, el andlisis sectorial de casos de uso de servi-
cios financieros se centra en la agenda de inclusidn financiera.”®

La inclusion financiera es mas que tener una cuenta bancaria. En Gltima
instancia, implica tener acceso a productos y servicios financieros Utiles y
asequibles que satisfagan las necesidades de las personasy las empresas
(transacciones, pagos, ahorros, crédito y seguros), lo cuales deben ser pres-
tados de manera responsable y sustentable.?’

Los servicios financieros digitales se han ampliado y juegan un papel
destacado como herramienta para la inclusion financiera, principalmente
a través de aplicaciones de dinero movil implementadas en paises en de-
sarrollo como una forma de saltar los procedimientos bancarios conven-
cionales y agilizar el acceso (Appayay Varghese, 2019). Esto es importante
para la agenda de desarrollo porque facilita la vida cotidiana y ayuda a las
familias y las empresas a planificar todo, desde objetivos a largo plazo hasta
emergencias inesperadas. También se posiciona prominentemente como
un facilitador de otros objetivos de desarrollo en los Objetivos de desarrollo
sostenible 2030.%°

El rol de la identificacion digital en la inclusién financiera

Para un tercio de los adultos en aproximadamente 50 paises con los indices
de desarrollo humano mas bajos, la falta de documentacién es la razén prin-
cipal por la cual no tienen una cuenta bancaria (Banco Mundial, 2018b). Una
de las principales razones argumentadas por las instituciones financieras
para condicionar el acceso a sus servicios a través de la documentacion es
su obligacién con respecto al cumplimiento de ciertos procedimientos es-
tandarizados internacionalmente, ademas de otras regulaciones dentro de
sus jurisdicciones que requieren la identificacion del cliente. Por ejemplo,
Conozca su cliente (KYC, por sus siglas en inglés) y Diligencia debida respecto
del cliente (DDC)** son procedimientos obligatorios y fundamentales para
garantizar que la institucion cumpla las normas contra el lavado de dinero
(AML, por sus siglas en inglés) asi como aquellas que atacan la financiacion
del terrorismo (FT).

Laidentificacion digital en el sector financiero puede catalizar los esfuer-
zos multidimensionales de los organismos reguladores financieros y las au-
toridades gubernamentales para simplificar los requisitos previos de DDCy
KYC. Ademas, una identidad digital confiable podria aumentar la capacidad
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de las instituciones financieras para cumplir con las pautas contra el lavado
de dinero (AML) y abordar la financiacién del terrorismo (FT) (GSMA, 2016).

El sector financiero ha sido el principal impulsor de la innovacién en
sistemas de identificacion, autenticacion y autorizaciéon en todo el mundo.
Esto se debe probablemente a que la falta de identificacién de alguien en
una transacciéon dada puede conducir a una pérdida financiera directa. La
gestion de identificacién moderna en el sector va desde las arquitecturas de
identificacion de tarjetas de crédito federadas, a mediados del siglo, hasta
la banca abierta en la actualidad, por ejemplo.

Desde otra perspectiva, muchas partes internacionales interesadas
(Mastercard, 2019ay McKinsey Global Institute, 2019) han tratado de cuan-
tificar predicciones muy optimistas sobre los impactos econémicos que un
sistema de identificacion digital podria tener en el desarrollo del pais que lo
implementara (Center for Global Development, 2017a) y sobre la inclusion
financiera y los beneficios globales para los méas vulnerables en el globo
(Banco Mundial, 2019a). Sin embargo, organizaciones de la sociedad civil
como Access Now*? y Privacy International han advertido que todavia no
existen suficientes evidencias para respaldar los beneficios prometidos.

Métodos de identificacion y posibilidades de inclusién
financiera

Usando el registro de una cuenta bancaria dentro del contexto brasileno
como ejemplo, observamos que los datos requeridos son: (i) el nimero
del documento de identidad y su naturaleza; la entidad emisoray fecha de
emisién del mismo; los nombres de la personay de su madre; la fecha de
nacimiento; la ciudadania; la nacionalidad; el nimero de registro de pago
de impuestos e informacidn sobre sila persona esta “expuesta politicamen-
te”. Muchas entidades estan realizando una transicion hacia la verificacion
de laidentidad legal a través de un Conozca su cliente electrénico. Varias
companias de tecnologia financiera estan utilizando una version movil de
su sistema de prueba de identidad de forma exclusive.

La identificacion del cliente se realiza cada vez mas mediante la verifi-
cacion de las identidades legales (por ejemplo, el documento de identidad
civil, el pasaporte, la licencia de conducir) que son cargadas en una plata-
forma digital capaz de verificar, en bases de datos oficiales del gobierno, su
validez a través de interfaces programables de aplicacion (API, por su sigla
en inglés). Las companias de tecnologia financiera también confian en los
algoritmos de documentoscopia para prevenir el fraude. En el caso de la
DDC, el procedimiento es similar: las técnicas automatizadas pueden deter-
minar rapidamente la capacidad de alguien para cumplir con ciertas reglas.
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Asimismo, a partir de M-Pesa® en Kenia (ahora utilizado en varios paises
africanos), el dinero movil ha comenzado a ser atractivo a los ojos de los nue-
vos clientes, incluida la poblacién no bancarizada (Ramada-Sarasola, 2012).
A este respecto, vale la pena senalar que, en algunos contextos, como en
Pery, los usuarios mantienen los nimeros de teléfonos moviles se durante
toda la vida. En este caso, el procedimiento KYC también se cimienta en la
verificacion de la identidad a través de un identificador Unico emitido por
el Estado, pero es mucho mas simple configurar una cuenta para servicios
financieros basicos como ahorrar dinero y hacer pagos y transferencias.

Po Ultimo, se estd explorando una gama de tecnologias emergentes para
el registro y la autenticacion. Dichas tecnologias se inscriben en el centro
de la agenda de tendencias de la autenticacién sin contrasefia, dado que
combinan la autenticacion multifactorial y la biometria (Foro Econdmico
Mundial, 2020).%* Gracias a formas alternativas®® de establecer la singulari-
dad de una persona, la innovacién en el sector financiero puede facilitar las
transferencias de efectivo, las remesas y los pagos digitales, al tiempo que
garantiza el monitoreo financiero, contribuyendo asi a la inclusion financie-
ra de los no bancarizados. A su vez, en el sector financiero, las tecnologias
de contabilidad distribuida alcanzan un mayor nivel de desarrollo que en
cualquier otro sector.

Contextualizando la inclusion financiera en América Latina

Varios paises latinoamericanos estan implementando estrategias nacionales
para lainclusion financiera (Villarreal, 2017). Colombia, Pert y Uruguay se
encuentran entre los paises con mejor acceso financiero a nivel mundial.

13 paises de la region han preparado politicas y acciones integradas
relacionadas con la distribucion, la regulacién y la educacién en servicios
financieros.

Ademas, algunos paises (por ejemplo, Brasil, Chile, México) lanzaron sus
estrategias de inclusién financiera hace mas de una década (Banco Central
do Brasil, 2009).

Laregion es considerada muy importante para el desarrollo de la industria
de tecnologia financiera (fintech, como se la conoce en inglés) y un mercado
importante debido a la demanda de la poblacién no bancarizada. Los bancos
digitales se estan volviendo cada vez méas populares. En América Latina, exis-
te un debate en evolucién acerca de los marcos regulatorios, la resistencia
de los bancos tradicionales y los problemas de ciberseguridad (Clavijo, S.,
et al. 2019). La falta de pruebas de identidad contintia siendo una barrera
determinante para alcanzar una mayor efectividad en tales politicas. Sin em-
bargo, se ha prestado poca atencion pragmatica a este tema (GAFI, 2019).3¢
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Los riesgos de la identidad digital en el sector

La identificacion digital por si sola no es suficiente para re-
mediar la exclusién financiera.

»

Debido al perfil del sector financiero, basado en el ries-
g0, los procesos de KYC pueden requerir datos biografi-
cos, biométricos e historicos adicionales a los clientes.?”
Més alla de la identificacién de clientes y beneficiarios,
la DDC exige obtener mas informacion en situaciones

» El proceso de verificacion debe
ser transparente y lo més eco-
némico posible.

» Para los servicios financieros
bésicos, debe haber procesos
KYC simplificados fisica o digi-
talmente, asi como deben res-
guardar la privacidad por disefo

y por defecto.
)

de mayor riesgo para determinar la naturaleza de las
actividades financieras (FAFT, 2014).

»  Laidentificacion combinada a los datos financieros
presentan grandes riesgos para los usuarios en caso
de incumplimientos (por ejemplo, ser excluidos socioe-
conémicamente de programas especificos o que se les
denieguen créditos) y para la integridad del sistema
financiero (por ejemplo, un aumento de la apropiacién
indebida de fondos publicos).

»  Compartir datos de identificacién entre instituciones
financieras sin el consentimiento claro, informado y ex-
preso de los usuarios también puede ser un motor de
exclusién y discriminacion, perpetuando asi la pobreza
en lugar de reducirla.’®

»  Cobrar al usuario tarifas por los servicios de verifi-
cacion de identidad puede dar lugar a la exclusion
socioecondmica.

Uso apropiado de la identificacion digital en el sector

Como se menciond, KYC constituye un procedimiento obligatorio, al igual
que la verificacién de identidad del usuario es un elemento clave para abrir
cuentas bancarias o para la identificacién de clientes y beneficiarios en
determinada una transaccion financiera. Por ello, es esperable que las en-
tidades financieras soliciten recibos de pago para evaluar la capacidad de
alguien para cancelar sus deudas contraidas por préstamos, por ejemplo.
Sin embargo, no es razonable exigir y utilizar informacion financiera para
determinar la singularidad.

A lavez, es fundamental como se establece el consentimiento del usuario
para la recopilacion y el intercambio de sus datos personales en la practica.
Para un uso apropiado de la identificacién digital en el sector financiero, el
acceso no autorizado a los datos de identidad de terceros debe ser abordado
y comunicado publicamente.
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Conclusiones fundamentales para un uso adecuado de la
identificacion digital en el sector

»

Los requisitos basicos para reconocer al cliente idealmente deben ser
gratuitos para garantizar la inclusion financiera de la poblacién a la que
se destinan y deben ser faciles de cumplir. Es importante separar clara-
mente los datos basicos utilizados para identificar a alguien en base a la
informacion complementaria que es requerida para acceder a servicios
especificos y la diligencia debida respecto del cliente.

En tanto sector lider en identificacién desde una perspectiva tecno-
légica, las companias de tecnologia financiera y los grandes bancos
deberian apoyar y ser impulsores fundamentales de las tecnologias
que garanticen la privacidad. Vale considerar a este respecto que la
inexistencia de mecanismos de reparacion y de reclamo para acceder
al historial de los datos de uno mismo constituye un indicador impor-
tante de malas préacticas, si se tiene en cuenta el desarrollo tecnoldgico
alcanzado por el sector.

Los reguladores financieros deben trabajar en estrecha colaboracion con
las autoridades de identificacion y proteccion de datos para garantizar
la interoperabilidad con el sistema nacional de identificacién.
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Estudio de caso: Peru y la inclusion financiera

Peru es un caso de identidad muy particular. En 1995, el Gobierno peruano
inicié una extensa campana de identificacion mediante el establecimiento,
constitucionalmente, del Registro Nacional de Identificacion y Estado Civil
(RENIEC). Como autoridad de identificacion independiente, el RENIEC ha
supervisado la emisién del Documento Nacional de Identidad (DNI).

El RENIEC fue creado inmediatamente después de un periodo de gue-
rra civil, autoritarismo y persecucion que dejé a millones de peruanos sin
ninguna prueba de identidad legal. El estado autonomo de RENIEC esta
garantizado por los ingresos provenientes de la prestacion de servicios de
verificacion de identidad y de autenticacion a entidades privadas. Esto re-
presentd aproximadamente un tercio de los ingresos de RENIEC en 2015y
es probable que aumente, ya que casi toda la poblacion tiene un DNI, pero
no necesariamente un registro civil.

Desde 2015, Peru ha tenido una Estrategia nacional para la inclusion
financiera que identifica la falta de identidad como una barrera determinan-
te para el acceso (Comision Multisectorial de Inclusién Financiera, 2015).
Pagos Digitales Peruanos, un consorcio de bancos y empresas financieras,
lanzo un sistema de pago mavil llamado BIM, que a menudo se ejemplifica
como un caso de inclusion financiera basada en la identidad digital (Caruso,
2016)%. Es una réplica de los sistemas de dinero mévil oriundos de Africa.

BIM, una billetera digital, es una iniciativa sin fines de lucro que fue lanza-
daen 2011 y dirigida principalmente a las personas no bancarizadas, pero
solo a aquellas en posesion de un teléfono movil. Desafortunadamente, esto
excluye a la mayoria de la poblacion no bancarizada y que tampoco tiene
acceso a un numero de teléfono movil (Center for Financial Inclusion, 2019).
Aproximadamente 26 millones de peruanos no tienen acceso a servicios fi-
nancieros, es decir, alrededor del 80 por ciento de la poblacién. A pesar de
ello, tanto los entrevistados del RENIEC como de las organizaciones sociales
civiles estan de acuerdo acerca del fracaso de la billetera movil BIM, en lo
que respecta a reunir una masa critica de usuarios hasta ahora.

—— OoP

No solo se requiere un DNI para abrir una cuenta. En realidad, “para
tener un numero de movil, es necesario registrar el nimero de DNI”. (Miguel
Arce, Gerente de ventas de Pagos Digitales Peruanos).

ELKYC de la plataforma esta garantizado por el cédigo de identificacion
Unico proporcionado por el RENIEC y la verificacién cruzada en una base de
datos fotografica como parte de su modelo econémico“’. La BIM se conecta
con el RENIEC y obtiene los datos complementarios asociados con el DNI
proporcionado por el cliente al registrarse en la aplicacion. Si los datos no
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coinciden, la cuenta se bloquea al dia siguiente. La verificacion cruzada es
la misma para personas menores de edad o fallecidas. Segln un ejecutivo
a cargo de la BIM, los Unicos datos que RENIEC proporciona en este caso
son el nombre completo de la personay el comprobante de edad legal. Una
vez que se ha instalado la BIM, el usuario puede elegir qué proveedor de
servicios financieros quiere usar.

Sin embargo, como argumentan los defensores de los derechos digita-
les, el perfil centralizado y poderoso del RENIEC plantea serios riesgos de
privacidad. A diferencia del RENIEC, la Autoridad Nacional de Proteccion
de Datos Personales** en Perl no es independiente. Ademas, no existe una
compatibilidad clara entre la identificacion digital y las normas de protec-
cion de datos. Considerando todos los paises de América Latina, en Peru
es particularmente facil acceder a las fotos de identidad de los ciudadanos.

Con respecto al RENIEC, se ha observado que “desde la perspectiva
de la sociedad civil,*> no me gusta esa autonomia. Una autonomia sin
control, casi un poder absoluto”. (Miguel Morachimo, director ejecutivo de
Hiperderechos).

En lo que respecta a la legislacion de identidad digital, no hubo una re-
vision o una consultorfa para concebir normas, reglamentos, programas,
aplicaciones, ya sea a través del Congreso, la Autoridad de Proteccion de
Datos, el Ministerio de Justicia o la sociedad civil.

14%

En términos de inclusion financiera, aunque todavia una parte importante
de la poblacion contintia no bancarizada, la BIM no tuvo un impacto signifi-
cativo. Sin embargo, la integracion entre la BIM y el RENIEC es justa desde
la perspectiva de la usabilidad individual, la conveniencia de los proveedores
de servicios financieros y los ingresos para la institucion publica. Por otra
parte, desde el punto de vista del manejo de datos, esta integracién es pre-
ocupante debido al desequilibrio de poder de la autoridad de identificacion
sobre la proteccién de datos. Permitir la supervision multisectorial seria
una actitud muy proactiva por parte del RENIEC para fortalecer el sistema
de identificacion digital.
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2.3. Asistencia sanitaria
Elacceso a la atencion sanitaria fue establecido como un derecho humano
en virtud de la Declaracién Universal de Derechos Humanos de 1948, co-
mo parte del derecho a un nivel de vida adecuado (art. 25). El derecho a la
salud fue reconocido nuevamente como un derecho humano en el Pacto
Internacional de Derechos Econémicos, Sociales y Culturales de 1966.
Ademas, el ODS 3.9 establece el objetivo de lograr una cobertura sanitaria
universal “que incluya proteccion contra riesgos financieros, acceso a servi-
cios de asistencia sanitaria esenciales de calidad y acceso a medicamentos
y vacunas esenciales seguros, efectivos, de calidad y asequibles para todos”.
La identificacién de individuos puede ser una herramienta para lograr
dichos objetivos o, por el contrario, puede discriminar de forma errénea,
impidiendo el acceso a la atencion sanitaria por parte de aquellos que no
estan identificados. Las mencionadas potencialidades, tanto buenas como
malas, se amplian en un sistema de identificacién digital.

El rol de la identificacion digital en la asistencia sanitaria

Laidentificacion en el sector de la salud puede ser valiosa para la seguridad
del paciente (OMS, 2007), la eficiencia en la prestacién de servicios sani-
tarios y la gestion de la salud publica (Banco Mundial, 2018c). Ademas, un
motor de identificacion de pacientes puede ser importante para adicionar
registros, generar estadisticas y organizar datos con el fin de mejorar la
planificacién de las politicas de salud.

Desde la perspectiva de los proveedores de servicios, una vez que se
conoce la identidad del paciente, es posible acceder al historial médico y
de tratamientos, lo cual garantiza que se le brinde una atencion adecuada
y consistente. Desde el punto de vista del paciente, la documentacion es
importante para probar la inscripcién en programas de seguro u otras redes
de seguridad que cubren los gastos médicos. Con respecto al constructo
de “seguridad del paciente”, la identificacion del paciente es uno de los
elementos mas relevantes presentados por las organizaciones internacio-
nales de salud.*®

Métodos de identificacion y posibilidades en asistencia
sanitaria

La emergencia de la identificacion digital en el sector de la salud esta vin-
culada a una proliferacion de politicas de tecnologia de la informacion sa-
nitaria paraimplementar servicios de salud electrénicos, incluidos registros
meédicos electrénicos, registros de salud electrénicos, registros de salud
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personales y recetas electronicas, junto con iniciativas en expansién sobre
la salud movil (OMS y UIT, 2012).4*

Los métodos actuales para la identificacion del paciente generalmente
implican el uso de un nimero de registro médico emitido y resguardado por
el proveedor del tratamiento, que no siempre cuenta con un sistema compa-
tible o interconectado. Por lo tanto, los pacientes pueden estar vinculados
a varios numeros de registros médicos, cada uno emitido por la clinica u
hospital que les brindé atencion. Elinforme de ONUSIDA (ONUSIDA, 2014)
apunta al hecho de que, dentro de un contexto mas amplio, es practicamen-
te imposible, en funcion del nimero, determinar qué pacientes son iguales
en todas las organizaciones o ubicaciones. Esta constatacion desarmaria
los beneficios descriptos anteriormente. A su vez, el método probabilistico
de comparacion de registros médicos puede ser otra forma de identificar
pacientes (ONUSIDA).*®

Para eliminar los multiples mecanismos de registro de pacientes para-
lelos y desconectados, a menudo se considera la implementacion de un
identificador nacional digital de salud (NHDID, por sus siglas en inglés). Este
consiste en un niimero Unico vinculado a la informacion de identificacion
provista por la autoridad de confianza. Cuando se emite un NHDID para un
paciente, generalmente va acompanado de una tarjeta de identificacion.
El paciente puede usar la tarjeta para comunicar su NHDID a otras partes
que necesiten usar la informacion del NHDID. Este proceso suele ir acom-
panado de una solicitud de documentacién adicional y/o la recopilacién de
datos biométricos.

Contextualizando la asistencia sanitaria en América Latina

El modelo para la identificacion y prestacion de servicios de salud de manera
centralizada en América Latina se construyé gradualmente en la década de
1990. Anteriormente, los sistemas de atencion sanitaria habian estado vin-
culados a la seguridad social y todos los que no estaban vinculados a dicho
sistema se dirigian a un servicio de “proposito general”. Dichos servicios se
unificaron més tarde en la mayoria de los paises latinoamericanos.

En el modelo anterior de prestacion de servicios, no se almacend infor-
macion sobre el paciente, excepto en lo que atiene a los procedimientos
realizados. Por lo tanto, la atencién se centré en documentar y garantizar
la facturacién correcta de los servicios, principalmente para evitar el frau-
de por parte del proveedor descentralizado. En el modelo centralizado,
en cambio, los pacientes y sus registros médicos son monitoreados para
asegurar la continuidad del tratamiento. El cambio de paradigma requirié
un sistema de identificacion mas sofisticado, que permitiera centrarse en
la seguridad del paciente.

— &V
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Los progresos realizados por los paises latinoamericanos en el campo
de los servicios electrénicos de salud (e-health) son multiples. Los datos
de los Estados Miembros de la OMS de la region, disponibles a través de
su oficina regional, la Organizacién Panamericana de la Salud (OPS, 2016),
muestran una visién general mixta de las practicas relacionadas con la
salud electrénica.

77.8 % 84.2%

TENER UNA POLITICA O INFORMARON TENER UNA POLITICA

ESTRATEGIA NACIONAL 0 ESTRATEGIA NACIONAL AL MENOS
PARA LA COBERTURA PARA UN SISTEMA DE INFORMACION
UNIVERSAL DE SALUD. DE SALUD.

Por lo tanto, a pesar de su heterogeneidad, las politicas y tecnologias de
salud electrénica han penetrado en los estados latinoamericanos. Un NHDID
probablemente seré la llave a través de la cual los ciudadanos accederan a
las nuevas formas de brindar servicios de salud.

Riesgos de la identificacién digital en el sector

Una identidad digital nacional para la atencién sanitaria por si sola no pro-
tegera la privacidad y confidencialidad de la informacién del paciente, ni
garantizara su identificacion precisa.*®

La digitalizacién de los registros y servicios de atencién sanitariay la
aparicién de nuevas tecnologias plantean preocupaciones acerca de la
privacidad (proteccién de los datos de salud, incluida la biometria) y sobre
la relacion de confianza entre pacientes y proveedores a otro nivel. Por lo
tanto, laintegridad de los datos de salud comienza a convertirse en un pro-
blema de ciberseguridad.

»  Elacceso no autorizado o el mal uso de la informacién personal puede
reducir la confianza, socavar los derechos de privacidad y, en algunos
casos, poner a los grupos vulnerables en grave riesgo de dafo (Banco
Mundial, 2018c¢).*”

»  Los sistemas de salud electrénica pueden convertirse en la mayor co-
leccion de informacioén sobre la ciudadania de un pals, convirtiéndose en
un registro civil de facto. Los registros médicos pueden revelar el origen
étnico o la afiliacién religiosa de manera sistematica, lo que no es apro-
piado para un sistema de identificacion nacional de propdésito general.

»  Compartir o vender datos personales para una variedad de propdsitos

14%
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dudosos, incluida la discriminacion antiética por parte
de los proveedores de seguros de salud.

»  Siestono se planifica con cuidado, existen grupos de
personas que pueden quedar excluidos del programa
de asistencia sanitaria o de identificacién en si. Algunas
personas, como los inmigrantes, las trabajadoras se-
xuales, los individuos pertenecientes a la comunidad
LGBTQ+, los usuarios de drogas o las personas con
enfermedades estigmatizadas, pueden ser reacias a
identificarse; una decisién debe respetarse plenamente.

»  Solicitar documentacién adicional puede conducir a
la exclusién. Dependiendo del pais y de las diferentes
condiciones locales de las comunidades rurales y autéc-
tonas, puede haber una documentacion formal minima
para ayudar a verificar la identidad de una persona.
Ademaés, en situaciones especificas se puede prescindir
que parte de la poblacion deba presentar documentos,
como en el caso de desastres naturales, guerra u otras
calamidades.

Usos apropiados de la identificacion digital en el
sector

Como se menciono anteriormente, el acceso a los servicios
de salud es un derecho humano reconocido internacional-
mente. En este sentido, es necesario analizar en detalle si
—y en qué ocasiones— la identificacion del paciente es un
paso hacia la realizacién de esos derechos o, por el contra-
rio, si excluye alin mas a grupos vulnerables del acceso a
la salud. En ultima instancia, todos tienen derecho a recibir
asistencia sanitaria urgente para salvar sus vidas o evitar
danos irreparables a su salud, y esto debe proporcionarse
independientemente de cualquier documento de identidad
que se presente.””

» Los grupos en riesgo y aquellos
con estigmas sociales son ex-
tremadamente dependientes
del contexto y la cultura de ca-
daregiony, por esta razén, se
deben disenar politicas espe-
cificas paraincluirlos. Para eso,
es esencial comprometerse con
los miembros de las poblacio-
nes clave para que se puedan
identificary abordar las posibles
preocupaciones.

Es posible que se deban desa-

rrollar métodos de identificacion
alternativos para garantizar la
integridad del proceso de solici-
tud presentados ante sistemas
nacionales que requieran identi-
ficacién, como los programas de
vacunacion. Paraello, el propo-
sito de identificacion se puede
satisfacer reuniéndose con un
anciano de la aldea o tribu, un
trabajador de salud de la po-
blacion o comunidad, un lider
religioso u otra fuente confiable.

Ademés, la responsabilidad
acerca de la privacidad debe
cuidarse haciendo cumplir las
leyes y regulaciones de privaci-
dad que se centran en los dere-
chos individuales, al tiempo que
garantizan un acceso adecuado
a los datos para satisfacer las
necesidades de informacion de
lasalud publica (Banco Mundial,
2018c).*®

/
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Conclusiones fundamentales para un uso apropiado de la
identificacion digital en el sector

»

Al establecerse una identificacion nacional Unica para los servicios
sanitarios, esta puede ser vinculada a una identificacion fundacional.
Sin embargo, este enlace no debe permitir el acceso a datos médicos
confidenciales por parte de terceros. En caso de ser necesario acceder
a ellos para satisfacer necesidades de informacion de interés para la
salud publica, los datos deben ser andnimos, de forma que se evite que
el paciente pueda ser reidentificado.

El acceso a servicios médicos urgentes, no solo emergencias, nunca
debe estar condicionado a la identificacion. Este principio se aplica,
consecuentemente, a la identificacion digital.

Es posible que resulte necesario desarrollar métodos de identificacion
alternativos para garantizar la integridad del proceso de solicitud de
sistemas nacionales que requieren identificacion (como los programas
de vacunacion). La identificacion digital podria constituir en elemento
que facilite dicho fin.

97
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Estudio de caso: Certificado electréonico de nacimiento y
Cartilla electréonica de vacunacion de México

Actualmente, existen varios documentos oficiales para identificar ciudada-
nos en México. Entre los principales se encuentra la Clave Unica de Registro
de Poblacion (CURP). Este registro es una combinacién de letras y nimeros
asignados por el Consejo Nacional de Poblacién a cada persona nacida en
México o a extranjeros con permiso de residencia; sin embargo, alin no
se ha traducido en una identificacion nacional universal. Los certificados
de nacimiento y el CURP sirven como identificaciones fundacionales que
permiten a las personas obtener identificaciones funcionales, que se utili-
zan para votar y tener acceso a programas de seguridad social y servicios
publicos de salud. Aunque la Coordinacion de Estrategia Digital Nacional
(CEDN), lanzada a fines de 2013, implemento recientemente importantes
acciones de salud electrdnica, el pais no cuenta con una politica o estrategia
nacional integral en el campo.

En México, la identificacion es un requisito para recibir atencion sanitaria.
Este hecho debe ser revisado, ya que potencialmente excluye a las perso-
nas que no tienen medios de identificacién o que no quieren identificarse
para acceder a los servicios de salud, ya sean publicos o privados. De todas
formas, de acuerdo con los expertos entrevistados dentro del alcance del
presente proyecto, las personas que no tienen medios de identificacién
pueden recibir tratamiento de emergencia, como fue predeterminado por
la legislacion.

Cada sistema de salud aun recolecta, almacena y procesa los datos de
sus beneficiarios. Sin embargo, el gobierno implementd, como parte de la
Estrategia Digital Nacional, el Certificado electronico de nacimiento (CEN)
y la Cartilla electronica de vacunacion (CEV), dos nuevas formas de docu-
mentacion electrénica utilizadas en el sistema de salud.

EL CEN es una version electrénica del certificado de nacimiento®® en un
formato nacional Unico establecido por el Ministerio de Salud. Este docu-
mento es emitido a los recién nacidos por la institucion de salud afiliada de
su lugar de nacimiento. Puede tener una version impresa y sera el primer
paso para una identidad digital Unica en el cuidado de la salud.**

La version electrénica del certificado de nacimiento no es un requisito
para obtener una copia impresa del certificado de nacimiento o del CURP,
y la version en papel todavia esta en uso. Si bien la Ley General de Salud
establece que es obligatoria desde 2015, alin no todas las instituciones
la han implementado (México Digital, 2014). Segun el gobierno mexicano,
el sistema ya esta en vigor en 21 estados vy, para 2017, se habian emitido
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mas de 200.000 certificados electronicos (México Digital, 2018). En algu-
nos casos, el registro clinico electrénico ya se ha implementado (Comision
Nacional de Arbitraje Médico, 2018).

La CEV, establecida en 2014, tiene la misma funcionalidad de la Tarjeta
Nacional de Salud que esta actualmente en uso, pero aln queda trabajo por
hacer para lograr la plena operatividad. Solo unas pocas ciudades la han
implementado, y solo es obligatoria en los estados que ya han implementado
el sistema. El proyecto también comprende una aplicacién movil, un panel
de control, un administrador web y una tarjeta de vacunacion con un chip.
Los datos del certificado de nacimiento y el CURP se ingresan en el chip, y
los datos de vacunacion de cada persona se incluyen y almacenan electré-
nicamente y se respaldan con datos escritos a mano en la misma tarjeta.

La combinacion de CEV, CEN y los registros clinicos electronicos puede
representar una ganancia para el gobierno porque no tendria que repetir los
estudios clinicos varias veces, dado que ya fueron almacenados electroni-
camente. Sin embargo, la base de datos mexicana agrega datos sensibles y
biométricos del paciente y sus familias, aumentando el dafo en caso de mal
uso o fuga. Esto es preocupante porque hay interesados en tener acceso a
dicho base de datos, como las compafias de seguros.>?

La ley mexicana de proteccion de datos determina que debe existir un
interés legitimo para recopilar datos. Sin embargo, no proporciona ninguna
definicion de “interés legitimo”. Por lo tanto, en la practica, la ley actual per-
mite la recopilacion de datos que algunos consideran excesivos.

—— 8P

“El cumplimiento de la legislacion sobre proteccion de datos personales
en poder de las compaiias de servicios establecidas en México es minimo,
como resultado de la falta de familiaridad con la ley” (Enriquez, O. 2018).

A'su vez, laley no define el estandar correcto de almacenamiento de da-
tos o las consecuencias por incumplimiento.®® Es correcto afirmar que hoy
México tiene una legislacion consistente con respecto a la proteccién de da-
tos personales, pero alin es poco conociday se aplica de manera deficiente.

Evelyn Tellez, investigadora del INFOTEC (el centro publico de investiga-
cion del Gobierno de México especializado en el desarrollo de tecnologias de
informacién y comunicacién), también reforzo ciertas cuestiones delicadas
en relacién con el almacenamiento y el procesamiento de datos personales
por parte del gobierno. Por ejemplo, los datos de mas de 80 millones de
mexicanos fueron clonados recientemente.

Asimismo, el registro clinico es el segundo registro mas importante en
México (el primero es el instituto electoral nacional, INE). Una explicacion
de este fendmeno es que, para obtener una cita médica, los usuarios deben
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presentar un comprobante de domicilio, credencial de votante y certificado
de nacimiento a fin de satisfacer los requisitos de datos basicos. Ademas,
se les solicita que proporcionen todas las huellas digitales del usuario y la
familia del usuario (padres y/o hijos).

Existen vacios en la legislacién que impactan directamente en la pro-
teccion de los datos de los ciudadanos mexicanos (OCDE, 2018), lo que
se hace evidente en los analisis de casos de filtraciones masivas de datos,
como senald Tellez. Por lo tanto, existe una desconfianza real sobre la se-
guridad de los datos en poder del Estado mexicano®, al tiempo que el robo
de identidad ha sido un problema real para los mexicanos en los ultimos
anos.”® De hecho, segln un proveedor de soluciones de TI y redes de alto
nivel en México, aunque las credenciales como el INE son dificiles de fal-
sificar, el sistema de identificacién mexicano aun es deficiente en materia
de seguridad de datos y proteccion contra la falsificacion de identidades.

Por ultimo, en la medida en que se solicita la tarjeta electronica de va-
cunacion y los registros médicos electronicos para acceder a los servicios
de salud, esta practica se convierte en un punto que merece atencion. Si
los canales de acceso no estan disponibles para todos, sin duda estariamos
frente a una mala practica en el sistema de identificacion.
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2.4. Proteccion social

Més alla de los diferentes enfoques y definiciones, definimos la proteccion
social como el sistema de programas, actores, politicas y acciones orienta-
dos a salvaguardar las poblaciones vulnerables, erradicar la pobrezay pro-
mover el bienestary el trabajo digno (UNRISD, 2010). Entre los programas
de proteccion social (PPS), existen sistemas contributivos y no contributivos
(por ejemplo, transferencias monetarias condicionadas e incondicionales),
principalmente abordados aqui.

La adopcion o vinculacion con las tecnologias de identificacion digital
es una tendencia emergente y en rapido crecimiento en los programas de
proteccion social. Considerando el enfoque integral de los objetivos de de-
sarrollo sostenible (ODS) de la ONU, esté en foco la necesidad de una mejor
coordinacion entre los programas de proteccién social. En este sentido, una
forma eficiente de identificar a las personas es esencial para garantizar la
interoperabilidad, vincular datos entre programas, promover la participacion
social y mejorar la prestacion de servicios.

El rol de la identidad digital en la proteccion social

Sin una prueba legal de identidad, una persona no puede ser incluida en casi
ningun programa de ayuda. Este es un motor que estimula la demanda de
documentacion de identidad entre los pobres. Los estudios muestran que
la inclusion social impulsé la demanda de registro civil e identificacion en
América Latina (Hunter, W. & Bril, R, 2016; Hunter, 2019)°¢. Ademas, los
gobiernos han creado politicas para simplificar los servicios de identifica-
cion (Muzzi, 2010) vy hacerlos méas accesibles para la poblacién vulnerable
indocumentada.®’

La adopcion o vinculacidn con las tecnologias de identificacion digital
es una tendencia emergente y en rapido crecimiento en los programas
de proteccion social.

En este sentido, una forma eficiente de identificar a las personas es
esencial para garantizar la interoperabilidad, vincular datos entre progra-
mas, promover la participacion social y mejorar la prestacion de servicios.

Métodos de identificacion y posibilidades de la proteccion
social

Los sistemas de proteccién social exigen mas informacién sobre la pobla-
cién que los sistemas de identificaciéon ordinarios. Es necesario caracterizar
a las personas en multiples aspectos de sus condiciones (por ejemplo, la
edad, los ingresos, el nUmero de dependientes del jefe de hogar). Por lo
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tanto, los PPS adoptan una amplia gama de métodos de identificacion que
varian segun las capacidades del gobierno, la infraestructura de TIC del pais,
las caracteristicas del programa y la poblacion a la que se destinan. En la
mayoria de los palises, la inscripcion de beneficiarios se realiza mediante
identificaciones basicas tradicionales en papel.

Cuando el pafs tiene un sistema de identificacion fundacional, se utiliza
como fuente primaria para identificar a los beneficiarios de los sistemas
de proteccion social. Sin embargo, cuando la cobertura de la identificacién
fundacional no es suficiente o no existe, es necesario establecer una forma
alternativa de identificar a la poblacion a la que se destinan los programas.
Por lo tanto, muchos paises llevan a cabo un proceso de registro especifico
para la poblacién destinataria de PPS y emiten una tarjeta para identificar
a los beneficiarios.

Un sistema de informacién de gestion tipico (MIS, por su sigla en inglés)®®,
como la columna vertebral para gestionar los PPS, tiene al menos tres pi-
lares funcionales:

Facilitar
transacciones y
prestaciones de

servicio.

Focalizacion y
definicion de la
calificacion

Inscripcion e
identificacion

La interoperabilidad de los registros se combina con el uso de un sistema
de identificador Unico para contribuir a una visién global de los beneficiarios,
vinculados entre varios programas. Por ejemplo, las naciones en desarrollo
han adoptado la identificacién biométrica debido a su beneficio potencial
para garantizar una identificacion precisa

Contextualizando la protecciéon social en América Latina

Los PPS tradicionales en América Latina solian estar vinculados a las politi-
cas laborales. Como la principal innovacion para la reduccion de la pobreza,
durante mas de dos décadas, el uso de transferencias de efectivo de caracter
no contributivas fue el foco de la investigacion y la formulacion de politicas.®
Estos PPS tenian varios puntos en comun, pero diferian en sus criterios de
calificacién de situaciones consideradas de pobreza.

En 2014:
PAISES DE LA REGION TENfAN UNA DE LA POBLACION DE AMERICA
POLITICA DE TRANSFERENCIAS LATINA Y EL CARIBE ESTABAN
MONETARIAS CONDICIONADAS INSCRITOS EN UNA POLITICA

DE TRANSFERENCIA
MONETARIA (ECLAC, 2015).°
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Altos niveles de desigualdad caracterizan las sociedades latinoamerica-
nas (Ibarray Byanyima, 2016). Una parte importante de la poblacion no solo
es pobre, sino también social, cultural y legalmente excluida. Con frecuencia,
los mas vulnerables y, por lo tanto, quienes necesitan asistencia, son, ade-
mas, invisibles para El estado. Se los desconoce porque no tienen ninguna
documentacioén personal formaly, en consecuencia, no son alcanzados por

los programas de proteccion social.

Riesgos de la identificacién digital en el sector
Asegurar la inclusion en la proteccion social es tan primordial
como, a su vez, un tema complejo. Implica la identificacion
de individuos que son vulnerables y socialmente excluidos
por defecto, a menudo no solo econdémicamente, sino tam-
bién en otros aspectos de sus vidas.

»  Sin condiciones materiales minimas y acceso a la in-
formacion, una persona no puede navegar por los pro-
cedimientos burocréaticos para tener un documento de
identidad, y mucho menos una identidad digital.

»  Elaspecto de vulnerabilidad implica que los beneficia-
rios potenciales pueden residir en viviendas precarias,
poco resistentes al clima o no tener ninguna vivienda,
por lo que a menudo no pueden guardar sus documen-
tos. Se ha alentado ampliamente el uso de la biometria
para enfrentar este desafio.

» Independientemente de la creciente adopcion de la
identificacion biométrica (Carmona, 2019), los estudios
realizados en el contexto indio® muestran que el ries-
go de excluir a los grupos vulnerables es considerable
(Dréze et al., 2017; Muralidharan, 2020).%2

»  Laidentificacién en PPS recopila una amplia gama de
datos personales. Esto significa que muchos datos
confidenciales estan expuestos a los riesgos comunes
a cualquier esquema de identificacion digital, como
las fugas, pero que especificamente en el contexto de
la proteccion social puede significar estigmatizacion y
verglienza.

»  La brecha digital (incluyendo la alfabetizacion digital, la
tecnologia y el acceso a Internet) a menudo es intrinseca
alasituacién de vulnerabilidad de quienes dependen de la
asistencia social, lo que conlleva un alto riesgo de exclusion.

»

Esta dificil situacion se ha en-
frentado al crear programas de
proteccién social que abordan
simultdneamente ambos lados
de la ecuacion: proporcionar
ingresos minimos y acceso a
servicios basicos y simplificar
los procedimientos para obtener
documentacién personal basica.
En este sentido, la proteccion de
datos debe ser percibida como
un elemento de proteccion so-
cial (Sepulveda, 2019).

Los identificadores de protec-
cion social no deberian estar
vinculados a bases de datos

biométricos.

/
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»  Cualquier falla del sistema puede acarrear graves consecuencias. Este
es el caso, por ejemplo, si una persona no cuenta con la identificacion
digital exigida por las agencias gubernamentales o si su identificacion
digital esta “incompleta” porque sus huellas digitales no se cargan
en la base de datos nacional debido a la mala conectividad a Internet
(Access Now, 2018).

Usos apropiados de la identificacion digital en el sector

En el contexto de la proteccion social, la identificacion de los beneficiarios
es un componente esencial e integrado del esquema. Hacer que los indivi-
duos califiquen para recibir la proteccién social es una forma de incluirlos.
Sin embargo, existen preocupaciones sobre los medios utilizados para llevar
a cabo la identificacion.

En América Latina, la adopcién de la identificacion biométrica obligatoria
aun no esta muy extendida. Sin embargo, las criticas sobre el fraude han
presionado la adopcion de la biometria en los programas de proteccion so-
cial. Esta deberia considerarse cuidadosamente a través de una evaluacién
publica de riesgos, y los datos biométricos no deben ser obligatorios para
la autenticacion individual con el fin de obtener acceso a bienes y servicios.

Conclusiones fundamentales para un uso adecuado de la

identificacion digital en el sector

»  Los gobiernos deberian crear un registro Unico para ofrecer proteccion
social, adoptando una perspectiva inclusiva que permita mejorar su
capacidad de llegar a la poblacion vulnerable. Es crucial simplificar y
hacer que los servicios de identificacion sean méas accesibles para la
poblacién indocumentada equilibrando los requisitos y las condiciones
de los beneficiarios.

»  Laintegracion de los sistemas de informacion gerencial y los sistemas
de identificacion digital deben tener en cuenta el riesgo de excluir a la
poblacidon més vulnerable, al tiempo que no deben perder de vista la
efectividad de las politicas.

»  Laadopcion de la tecnologia biométrica con el objeto de proveer pro-
teccion social debe ser precedida de una evaluacion integral del sistema
nacional de identificacion, en la cual los marcos institucionales y legales
sean evaluados a través de los lentes de promocion de la inclusién y los
derechos, asegurando que los grupos de personas carenciadas y mas
vulnerables no resulten excluidos.
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Estudio de caso: Registro Unico para programas sociales de
Brasil

El registro Unico para programas sociales (CadUnico) es un registro admi-
nistrativo desarrollado en 2001 para apoyar los programas sociales integra-
dos en Brasil, que respaldan varios programas de proteccion social, como
el programa de transferencia condicional de efectivo Bolsa Familia (PBF)
(Lindert et al., 2007; Hellmann, 2015).

El CadUnico es la herramienta de identificacion de beneficiarios, la cual
diferencia las necesidades de las poblaciones a las que se destina el be-
neficio de acuerdo con las caracteristicas de cada familia. El proceso de
registro es gratuito y descentralizado dentro de los tres niveles federativos
de gobierno. Se utiliza para la inscripcién y para recopilar informacion so-
bre las familias méas vulnerables, incluyendo las condiciones de trabajo, la
composicion familiar y la vivienda, entre otros. Mas de 13 millones de ho-
gares en todas las regiones del pais, casi una cuarta parte de la poblacién
brasilena, han sido incluidos en el programa.

El Registro Unico también desempefio un papel importante en la creacion
de demanda de registro de nacimientos e identificacion civil. Es decir, facilita
que las poblaciones invisibles califiquen como beneficiarias de las medidas
de proteccién social. Ser una persona indocumentada en Brasil significa ser
un ciudadano de segunda clase, quizas incluso peor: una persona que no
tiene ningun documento de identificacion puede sentirse deshumanizada.

Por ley, el acceso a los servicios publicos esenciales es gratuito para las
personas desfavorecidas, pero la complejidad del ecosistema de identidad
impone restricciones a las personas. Esto es asi porque la regulacion de los
servicios requiere la presentacion de documentos, como lo destaca Raquel
Chrispino, una jueza en Rio de Janeiro:

“Hay reglas brasilenas que imponen rutinas administrativas, por lo que
estamos hablando de ordenanzas, resoluciones, estamos hablando de actos
administrativos normativos que, para regular el servicio publico, terminan
obligando a los ciudadanos a ingresar algunos de sus numeros de identifi-
cacion en determinado sistema” (Chrispino, 2019).

Histéricamente, los procesos de inscripcion para los grupos més exclui-
dos son diferentes de los de la poblacion general. De hecho, las personas
indocumentadas se incluyen en el registro y reciben instrucciones para
emitir el registro e identificacién de nacimientos (Ministerio de Desarrollo
Social de Brasil, 2015).

La mayoria de los beneficiarios de PBF son mujeres y personas negras o
de raza mixta. El analisis de la composicion familiar de los beneficiarios del
beneficio de la PBF revela que los hogares monoparentales encabezados
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por mujeres representan el grupo mas grande (Campello y Neri, 2014). La
: investigacion cualitativa muestra que la inclusion de las mujeres en la Bolsa
: Familia crea y expande oportunidades para las libertades personales de las
personas, abriendo mas posibilidades para empoderar a las mujeres en ge-
neral (Campelloy Neri, 2014). El papel esencial de los documentos persona-
les para el empoderamiento ciudadano y el acceso a los servicios es claro.
A pesar del reconocimiento global del programa de transferencias mone-
tarias condicionadas y su sistema de informacién de gestion, la inscripcion
en el programa se realiza bajo la condicion previa de que los beneficiarios
tengan sus datos completamente expuestos en el portal de transparencia
gubernamental. Aunque la regulacion brasilefa de proteccion de datos
determina la necesidad de consentimiento expreso e informado®?, los da-
tos sensibles alin se muestran bajo consentimiento forzado, ya que es una
condicion para acceder a la PBF.

.ﬁ, IMPRIMIR _‘ﬁ BAIXAR [T] rREMOVER/ADICIONAR COLUNAS e DETALHAMENTO DE BENEFICIOS AO CIDADAD

perawan  UF MUNICPIO S SRR = VALOR DISPONIBILIZADO (RS)

Detalhar  CE  CATARINA  **%4B1 018-%% 1214 N /0EUno I 89,00

Detalhar  CE  CATARINA  ***368,023-** 1613 ADRIANA I 346,00
Detalhar  CE CATARINA %% 865 003-%* 161  /oran 440,00

Gqg

Detalhar  CE  CATARINA % 398.933-** 2031 N A0RANA I 137,00
Detalhar  CE CATARINA  *%%030.691-%% 161 /oA I 170,00

Detalnar CE  CATARINA  *¥044,408-%* 200 M AoRANADSESESRMGENENNEN 5900
Detalhar  CE  CATARINA  *%*460.293-** 160N oA I 148,00

Natalhar | FE FATARIN A Hkdk ANN ANA** 1 A1 2 I Anoian - I 18R NN
Fuente: Portal de transparencia - Portal con la informacion de los beneficiarios, Gobierno Federal de Brasil
<www.transparencia.gov.br>.

Un aspecto positivo es que el identificador del programa de proteccion
social no esta directamente vinculado a una base de datos biométricos. Si el
gobierno tiene la intencion de implementarlo, esto deberia hacerse con una
evaluacion claray amplia del riesgo, menciones explicitas a las salvaguardas
de proteccion de datos y mediante consultas populares.®

Finalmente, un punto clave es el uso del nimero de contribuyente como
elidentificador principal en Brasil, ya que se solicita no solo al jefe de familia,
sino a todos sus dependientes. El identificador del contribuyente no es una
identificacion civil, y las irregularidades en los deberes electorales o fiscales
han llevado a la exclusién de quienes mas lo necesitan. Este requisito debe
ser reconsiderado para los programas de proteccion social, o debe haber
una reestructuracion general del sistema de identificacion.


http://www.transparencia.gov.br




Good ID en América Latina Fortaleciendo los usos apropiados de la Identificacion Digital

3. Aprendizajes

Laidentidad toca el nicleo mismo de la dignidad humana. La identificacion
es un asunto que se remonta mucho mas atras que las agendas de transfor-
macién digital y manejo de datos. Sin embargo, los encargados de formular
politicas alin no comprenden su complejidad. Esta faceta pasa a menudo
por alto y los sistemas de identificacion digital se implementan enfocando
principalmente en objetivos centrados en el gobierno, en lugar de aplicar
un enfoque centrado en el usuario; por lo que se repite lo que sucedié en
la informatizacion de las bases de datos del gobierno en la segunda mitad
del siglo pasado.

;Cuales son los usos apropiados de la identificacion digital?

Varias ideas clave surgieron durante la investigacién asociada al presente
informe. Ademas de los ya destacados en los casos de uso sectoriales, esta
seccién presenta cuatro conjuntos de recomendaciones disefadas para los
responsables politicos y otras partes interesadas que, en Ultima instancia,
enfatizan que el uso de la identificacion digital solo puede ser apropiado
cuando es una herramienta que facilita el acceso a los derechos y servicios
por el usuario. Esta seccién destaca, asimismo, que dichos objetivos no
pueden lograrse cuando el sistema de identificacion digital no garantiza la
inclusion, el valor del usuario, la privacidad y la seguridad, porque puede
significar una barrera adicional —aumentando la exclusion— o transformar-
se en una herramienta de discriminacion negativa. Tales parametros y sus
recomendaciones consecuentes son los siguientes:

1. Inclusion: La identificacion digital solo puede ser
considerada apropiada cuando promueve la inclusion.

»  Se debe estar atento a de no reproducir el problema de la exclusion
actual digitalmente. En todos los estudios de caso de los distintos pai-
ses, laidentificacién es obligatoria, ya sea legal o de facto, para el pleno
disfrute de los derechos y servicios. La exclusién del acceso a los servi-
cios basicos debido a la falta de identificacion puede ser un problema
analdgico que no debe transponerse o potenciarse digitalmente. Los
principales documentos de identificacion de Chile y Pert (RUT y DNI,
respectivamente) son esenciales para que las personas lleven a cabo
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acciones necesarias y cotidianas. Sin embargo, asegurar la Clave Unica,
la clave chilena para los servicios digitales del gobierno, no es posible
sin el RUT. La iniciativa peruana para la inclusién financiera (cuya prin-
cipal barrera es la falta de medios de identificacion) se dirige solo a los
que poseen un numero Movil, pero para obtener un nimero movil se
necesita un niumero de DNI. México parece seguir el mismo camino, ya
que la mayoria de los procedimientos publicos y privados no pueden
realizarse sin identificacion oficial, y también se requiere gradualmente
la identificacion digital.

» Elacceso alos derechos y servicios basicos no debe depender de la
identificacion digital. Como se sefald, la identificacion, cualquiera que
sea el formato, no puede ser una barrera para acceder a servicios y de-
rechos basicos. Esto vale, en consecuencia, para la identificacion digital.
Por lo tanto, comprender y considerar la desigualdad en el acceso a la
infraestructura de las TIC y el contexto de divisién de la alfabetizacién
digital es esencial al implementar dicho sistema. Muchos paises latinoa-
mericanos aun luchan con la desigualdad en el acceso a la tecnologia y
el analfabetismo digital. Por lo tanto, cualquier agenda que establezca la
identificacion digital como la Unica ruta de acceso es excluyente desde
su matriz. El acceso multicanal es imprescindible en la region.

2. Valor para el usuario : Balance entre el interés individual e
institucional.

» Se debe asegurar de que los sistemas de identificacion digital im-
pulsan los derechos de las personas, sin sustentar sus libertades y
derechos civiles. En lo que respecta a los usos sectoriales, se ve refle-
jada la delgada linea entre la identificacién como un derecho o como un
medio de intrusion, vigilanciay un factor para el mayor desequilibrio de
poder entre instituciones e individuos dentro de un sistema de identifi-
cacion fundacional. Por ello, el sistema de identificacion debe articular
claramente sus usos previstos, tanto en el plazo inmediato como en
escenarios futuros. Esto también significa que es primordial un marco
de implementacion que aborde la minimizacién de datos, el proposito
claroy otras barreras de proteccion necesarias para salvaguardar a los
usuarios de posibles abusos.

»  No se debe seguir la tendencia a expensas del valor efectivo para el
usuario. La adopcion de tecnologia llamativa, independientemente de
su idoneidad para el contexto dado, muestra un interés predominante
de lainstitucion por parecer moderna en lugar de abordar las necesida-
des reales de sus usuarios. Por ejemplo, algunos usos sectoriales de la
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identidad digital dentro de las propuestas del gobierno digital parecen
ser principalmente una marca politica, ya que en realidad la mayoria de
los servicios ofrecidos no pueden ser 100% digitalmente alcanzables
0, lo que es peor, pueden contribuir a aumentar la brecha digital y de
acceso a los servicios.

»  Cuando la innovacion aporta un valor real para el usuario y la inclu-
sion, vale la pena adaptarlas. En ciertos contextos y sectores de uso,
la identificacién digital puede aportar un valor real al usuario y contri-
buir a la inclusion. Por ejemplo, se observé que, en los usos sectoriales
de lainclusidn financiera y la proteccion social, la identificacion digital
proporciono6 formas alternativas de establecer la singularidad de una
persona, superando las barreras dadas. En el primer caso, la tecnolo-
gia contribuyé a facilitar las transferencias de efectivo, las remesas y
los pagos digitales, al tiempo que garantizaba el monitoreo financiero,
contribuyendo asi a la inclusién financiera de los no bancarizados. En
el segundo caso, facilité la inscripcion en el programa de asistencia y,
fuera de los estudios de caso latinoamericanos, también se ha docu-
mentado la concesion de beneficios en las actualizaciones de la base en
tiempo real. Por ejemplo, los usuarios del sistema de identificacion indio
(Aadhaar) declararon que la identificacion biométrica aumenté su con-
trol sobre sus finanzas y asegurd pagos regulares (Gelb, A. et. Al., 2017)

3. Privacidad: Priorizar las leyes de proteccién de datos que
salvaguardan la privacidad y los datos personales.

»  Establecer un marco regulatorio apropiado y completo. Los cua-
tro palses estudiados cuentan con una ley de proteccion de datos.®®
Sin embargo, como lo han demostrado los estudios de caso en este
informe, el marco legal de proteccion de datos debe ser apropiado y
completo. La ley de proteccion de datos de México carece de claridad.
Por ejemplo, el concepto impreciso de interés legitimo (que autoriza la
recopilacién de datos personales sin el consentimiento del interesado)
dificulta la evaluacion de la idoneidad de la recopilacién de datos y, en
consecuencia, la recopilacién excesiva de datos, incluso de miembros
de la familia, es una practica comun en el pais. En Chile, la legislacion
actual permite a cualquier persona acceder legalmente a una gran parte
de los datos personales derivados del nimero de identificacién chileno
(RUT), el cual es considerado legalmente informacién publica.

»  Asegurese de que la legislacion sea ampliamente conocida y apli-
cada. Los casos de México y PerU ilustran como la falta de discusion y
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publicidad de la legislacién relevante para las partes interesadas tam-
bién minimiza la efectividad de los derechos legalmente reconocidos. En
el caso mexicano, una de las barreras para cumplir con la legislacion es
la falta de conciencia y de mecanismos de rendicion de cuentas; mien-
tras que en PerU existe resistencia debido a las formas, percibidas como
autoritarias, de concebir e imponer dicha legislacion. En Chile, la legis-
lacidon de proteccién de datos personales no protege adecuadamente
la privacidad de los datos: al no proteger el nimero RUT con un estado
privado, cualquier persona puede acceder legalmente a otros datos,
lo que compromete significativamente la privacidad de los usuarios.

4, Seguridad: Otorgar una Mirada integral a la seguridad y la
privacidad desde el diseino.

»  Garantizar mecanismos robustos para salvaguardar la privacidad e
integridad de los datos del usuario. Sin un disefno tecnoldgico robusto,
adecuadoy seguro que garantice la capacidad del sistema para proteger
los datos del usuario, la identidad digital no deberia ser implementada.
Los estudios de caso muestran explicitamente cémo los datos del indivi-
duo estan extremadamente expuestos en la actualidad. Por ejemplo, hay
un registro importante de fuga de datos de identidad bajo los auspicios
del gobierno mexicano. El hecho de que los datos financieros y de salud
requeridos en los usos sectoriales de la identificacion digital son muy
sensibles y que su mal uso o filtracion puede conducir a la exclusién y
la discriminacién no debe pasarse por alto. Por nombrar solo algunos
riesgos, la exposicion del estado de una enfermedad o una situacién de
vulnerabilidad econdémica puede significar que al usuario se le niegue
el crédito o que se enfrente a tasas de seguro de salud mas altas; en
consecuencia, se perpetua la pobrezay la exclusion del servicio en lugar
de reducirlo, sin mencionar cémo estos también pueden convertirse en
conductores de exclusién social y discriminacion.

»  Larecopilacion de datos confidenciales debe minimizarse. Existen
diferentes conjuntos de datos minimos con respecto a propésitos es-
pecificos del sector. Sin embargo, la mayoria de ellos recopilan mas
datos para el registro que los necesarios para su proposito original.
Esto compromete la seguridad porque la cantidad de datos recolecta-
dos es proporcional al riesgo de fuga de la misiéon y el dafno potencial a
la privacidad del usuario en caso de fuga de datos, uso indebido o uso
compartido no autorizado. El caso de México ilustra los requisitos injus-
tificados para que los datos se agreguen a los registros clinicos de los
usuarios, como las credenciales de los votantes y las huellas digitales,
tanto del usuario como de sus familiares.
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Anexo I: Etapas de la
investigacion

En la primera etapa, realizamos una revisién solida de la bibliografia sobre
gestion de identidad desde una perspectiva cronoldgica, geografica y mul-
tisectorial. Las principales fuentes de investigacién fueron revistas, libros,
sitios web y articulos. Entre ellos, es relevante resaltar las siguientes fuentes:
Identification Revolution: Can Digital ID be Harnessed for Development?
(Gelb y Metz, 2018); OECD Digital Government Reviews®; Access Now’s
assessment on National Digital Identities (2018)°”; ITU’s Roadmap for
Digital Identity (2018)°¢; World Bank ID4D collection with a focus on the
Practitioner’s Guide and country diagnostics (2019)¢%; y el informe de
McKinsey titulado Digital Identification: A key do inclusive growth (2019).7°
Realizamos, también, investigaciones bibliograficas especificas sobre usos
sectoriales. Asimismo, evaluamos documentos de identificacion historicos de
América Latina para obtener una mejor comprension del escenario regional.

En la segunda etapa, analizamos los casos de uso sectoriales. Nos cen-
tramos en los servicios gubernamentales digitales, la inclusion financiera, la
atencion sanitaria y la proteccion social. Esta eleccién se fundamento en la
precepcion de que dichos sectores podrian proporcionar una vision general
relevante de la identificacion digital en términos de derechos fundamentales
(asistencia sanitariay proteccion social) y de servicios emergentes (gobierno
digital e inclusion financiera). Cada uno de los casos de uso sectoriales fue
acompanado por un estudio de caso.

En latercera etapa, realizamos analisis especificos de cada pals y una se-
rie de entrevistas en cada pals. Las opciones de estudio de caso se basaron
en ladiscusion actual y los datos disponibles sobre dichos usos sectoriales
en paises latinoamericanos especificos. Descubrimos que seria apropiado
enfocarse en México para la asistencia sanitaria dado su registro electrénico
de vacunacién; en PerU, para abordar la inclusién financiera, debido a que a
menudo se lo considera un punto de referencia para las billeteras moviles
con identificacién digital; y, en Chile, por sus servicios de gobierno digital que
cuentan un enfoque integrado para la identificacién y una agenda avanzada
de gobierno digital; finalmente, en Brasil, para tratar la proteccién social, ya
que su programa de transferencias monetarias condicionadas y su sistema
de informacién gerencial son reconocidos globalmente.
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Notas

1. Unaidentidad establecida dentro de un sistema destinado
a ser utilizado por otras entidades. Los Estados a menudo
operan sistemas de identificacién fundacionales a través
de agencias de Registro Civil y Estadisticas Vitales (RCEV)
con bases de datos centralizadas. El Aadhaar de Indiay
el Nimero de Seguro Social de los Estados Unidos son
ejemplos de identificaciones fundacionales. En algunos
casos, los certificados de nacimiento, pasaportes y otras
credenciales emitidas por el gobierno se usan como
identificaciones fundacionales.

2. Ademas de los beneficios potenciales descritos, las
organizaciones sefalan tanto los riesgos inherentes de
los sistemas de identificacién digital como los desafios y
oportunidades mas especificos del contexto de los paises
del sur global.

3. Para obtener mas informacién acerca del movimiento
Good ID, visitor el sitio https://www.good-id.org/en/about

4. El Aadhaar, en India, y el e-ID, en Estonia, son dos
ejemplos recurrentes de identificaciones digitales
fundacionales.

5. Los niveles de matrimonio infantil en la region se
han mantenido alrededor del 25 por ciento en la
Ultima década, mientras que otras areas del mundo
han experimentado una disminucion significativa,
particularmente en el sur de Asia, donde los niveles de
matrimonio infantil han caido de casi 50 por ciento a
30 por ciento en el mismo periodo. Para mas detalles,
visitar el sitio <https://www.unicef.org/press-releases/
latin-america-and-caribbean-decade-lost-ending-child-
marriage>

6. La cuestion de la facilidad de uso del sistema debe tener
en cuenta los niveles de alfabetizacion digital, el idiomay
la edad de los usuarios.

7. Adiferencia del anterior, el objeto del método era
identificar individuos en sus relaciones civiles con el
Estadoy con otros individuos.

8. Lareflexion a la que hacemos es referencia es la
siguiente: “La identificacion de todos los habitantes sin
distincion, para garantizar, como lo he dicho, el derecho
al nombre y contribuir eficaz y seguramente a que sea
verdad el buen funcionamiento de las instituciones del
Estado, para bien de la sociedad por ellas regida.”

9. Elindice se compone de tres factores: el indice de
servicios en linea, el indice de telecomunicaciones y el
indice de capital humano.

10.

11.

12.

13.

14.

15.

16.

17.

La mayorfa de los paises latinoamericanos obtienen
puntajes entre 0,45y 0,65.

Aungue el uso de herramientas tecnolégicas impulsa la
mejora de la calidad del servicio, también es necesario
contar con procedimientos claros y estandarizados,
ademas de una identificacion digital multipropésito para
que el usuario pueda llevar a cabo el proceso de manera
agily eficiente.

Un estudio realizado por el Banco Interamericano de
Desarrollo (BID) muestra que entre los 20 paises que
brindan servicios de registro civil, 14 deben conservar
copias impresas de los certificados de nacimiento o
certificados procesados digitalmente (BID, 2019).

Por ejemplo, en 2016 el Banco Mundial estimé que una
parte significativa de la poblacion, principalmente en las
zonas rurales, todavia no tiene acceso a la electricidad.
Recuperado de la base de datos <Banco Mundial,

Energia sostenible para todos (SE4ALL) del Marco de
seguimiento global de SE4ALL dirigido conjuntamente
por el Banco Mundial, la Agencia Internacional de Energia
y el Programa de asistencia para la gestion del sector
energeético. https://data.worldbank.org/indicator/EG.ELC.
ACCS.ZS?view=map>

Sociedad digital: brechas y desafios para la inclusion
digital en América Latinay el Caribe. Publicado en 2017
por la Organizacion de las Naciones Unidas para la
Educacion, la Cienciay la Cultura (7, place de Fontenoy,
75352 Paris 07 SP, Francia) - UNESCO y la Oficina
Regional de Ciencias de América Latinay el Caribe,
Oficina de la UNESCO en Montevideo (Luis Piera 1992,
Piso 2, 11200 Montevideo, Uruguay).

Eltérmino es empleado como un uso sectorial de
laidentidad digital en la bibliografia acerca de la
identificacién para el desarrollo (ID4D, por sus siglas en
inglés) del Banco Mundial.

“Mudamos” es una aplicacion mavil que permite a las
personas apoyar los proyectos de ley que plasman
iniciativas ciudadanas en Brasil mediante firmas
electronicas. Al utilizar el mecanismo constitucional

de la democracia directay garantizar los niveles de
seguridad de la identidad digital inviolable, ha facilitado la
participacion civica en los palacios legislativos de varias
ciudades. Ver mas en: <https://www.mudamos.org/>.

Varios gobiernos estan experimentando enfoques
novedosos, incluidas las identidades basadas en
teconologias blockchain; de hecho, este es uno de
los principales casos de uso en la infraestructura
europea de servicios Blockchain. Ver: <https://
ec.europa.eu/cefdigital/wiki/pages/viewpage.
action?pageld=147458240>
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18.

19.

20.

21.

22.

23.

24.

En Reino Unido se adopta un sistema de garantia
de identidad destinado a proporcionar un Ginico
inicio de sesién confiable en todos los servicios
digitales del gobierno. Ver: <https://www.gov.uk/
government/publications/introducing-govuk-verify/
introducing-govuk-verify>.

Un ejemplo de esta tendencia es mi GovID de la
Commonwealth, que se esta probando en Australia
este afo con una funcion de reconocimiento facial.
Ver <https://www.mygovid.gov.au/>. Por otro lado, la
evidencia empirica ha demostrado la existencia de
sesgo de algoritmo en dicha tecnologia, lo que lleva
aladiscriminacion por edad, razay origen étnico,
lo que genera preocupacion en su etapa prematura
de adopcion masiva. Ver <https://www.theverge.
com/2019/12/20/21031255/facial-recognition-
algorithm-bias-gender-race-age-federal-nest-
investigation-analysis-amazon>

or ejemplo, los registros administrativos publicos
brasilefios y el sistema de identificacién se encuentran
muy fragmentados. Esto ha llevado a una creciente
adopcion del nimero de contribuyente como
elidentificador principal en el pais. Ver <http://
mapadainformacao.com.br/>.

Esto ocurre, por ejemplo, cuando la propuesta del
gobierno digital es principalmente una marca politica,
pero, en realidad, la mayoria de los servicios ofrecidos no
son 100% digitalmente acequibles.

Un ejemplo de esta tendencia es my GovID de la
Commonwealth, que se esta probando en Australia
este aio con una funcién de reconocimiento facial. Ver
mas en: <https://www.mygovid.gov.au/>. Por otro lado,
la evidencia empirica ha demostrado la existencia de
sesgo de algoritmo en dicha tecnologia, lo que lleva
aladiscriminacién por edad, razay origen étnico, lo
que genera preocupacion en su etapa prematura de
adopcion masiva.Ver mas en: <https://www.theverge.
com/2019/12/20/21031255/facial-recognition-
algorithm-bias-gender-race-age-federal-nest-
investigation-analysis-amazon>

Esimportante enfatizar que la forma de identificacion
digital que sea requerida debe garantizar la seguridad

y privacidad del usuario y que, en tanto caso de utilidad
publica, dicha identidad digital requerida debe ser
accesible para todos los que quieran usarla; esto significa
que debe ser libre de cargos y discriminacién, asi como
facil de asegurar.

Al considerar los métodos de autenticacion, el sistema de
identificacién del Reino Unido puede servir de ejemplo,
ya que utiliza diferentes niveles de garantia de identidad
para acceder a los servicios gubernamentales en linea,
en lugar de unaidentidad Gnica considerada “estandar de
oro”. El marco para asegurar laidentidad y los estandares
desarrollados para determinar qué formas de evidencia

25.

26.

27.
28.

29.

30.

31.

33.

34.

de identidad cumplen con cada nivel de garantia de
identificacién no solo proporcionan una guia valiosa
para otros paises, sino que también pueden adaptarse
facilmente a diferentes contextos (Whitley, 2018).

La persona debe ir a las oficinas de Registro Civile
Identificacion con la tarjeta de identidad, proporcionar
un correo electrénico, registrarse en el sitio web y validar
con el RUN.

Extraido de la instruccion presidencial sobre

transformacion digital. Ver mas en: <https://digital.gob.cl/
instructivo/acerca-de>.

https://www.leychile.cl/Navegar?idNorma=141599
Ver: <https://www.uncdf.org/

financial-inclusion-and-the-sdgs>.

De acuerdo con el Banco Mundial, la calidad de vida se
puede mejorar con el acceso a los servicios financieros, s
se tienen en cuenta las inversiones potenciales, la gestion
de riesgos y los seguros. Ver <https://www.worldbank.

org/en/topic/financialinclusion/overview>.

Lo que difiere es el conjunto de datos requeridos. Los
programas de inclusion financiera tienden a solicitar

un nimero de identificacion y un contacto telefénico,
mientras que los bancos tradicionales solicitan
informacion sobre los antecedentes financieros de
alguien: de caracter biografico, biométrico, evidencia de
respaldo y metadatos.

En el centro de la DDC, como un subconjunto de KYC,
esta el proceso de asegurar la identificacion, verificacion
y capacidad de cumplir con ciertas reglas en el sector
financiero. El objetivo es monitoreary comprender la
naturaleza de las transacciones.

Ver mas en: <https://www.accessnow.org/whyid-letter/>
y en: <https://privacyinternational.org/long-read/2237/
sustainable-development-goals-identity-and-privacy-
does-their-implementation-risk>.

Lanzado en 2007, el M-PESA, que realiza transferencias
de efectivo a través de un SMS, es el caso mas notorio
de dinero movil. Fue la realizacion de una importante
compania de telecomunicaciones del pais (Safaricom)

y una extranjera (Vodafone). Tras esta experiencia,

el sector de las telecomunicaciones ha desarrollado
billeteras digitales basadas en dispositivos moviles en
todo el mundo.

Con respecto a la autenticacion sin contrasefa,
conceptos como Zero-Knowledge Proof y Proof Bullets
también forman parte del ntcleo de la identidad digital
basada en la tenconologia blockchain. Permite, por
ejemplo, que una persona sepa si otra persona cumple
con reglas especificas sin que revele dicha informacién.
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35.

36.

37.

38.

39.

40.

41.

Varios bancos digitales confian en el reconocimiento de
imagenes de documentos oficiales, registros de video e
incluso transmisiones en vivo como prueba de identidad.

En este sentido, el Grupo de Accidn Financiera
Internacional (GAFI) lanzd un borrador de consulta a
fines de 2019 con el objeto de relevar la importancia
de laidentificacion digital para garantizar la eficiencia,
confiabilidad, seguridad e inclusion.

El procedimiento KYC supone identificar y recopilar

una serie de datos de clientes de uno o mas servicios
financieros, asi como asegurar ciertas caracteristicas
sobre dichos datos, en base a principios como la
puntualidad: la capacidad de realizar todos los
procedimientos de mitigacion de riesgos en un periodo
determinado y suficiente tiempo para que se tome una
decisién. Veracidad: la capacidad de pronunciar la verdad
(considerando que la informacion enganosa y algunas
omisiones son moralmente equivalentes a las mentiras),
y laintegridad.

Dado el crecimiento de los servicios financieros digitales,
el consentimiento se esta convirtiendo en un tema central
para laidentidad digital en el sector (Loufield y Vashish,
2020).

El sistema esta habilitado por una forma simplificada de
establecer un proceso de KYC a través de la validacion de
identidad por parte de una autoridad estatal central en
funcion de una Ley especifica de dinero electrénico, que
regula las caracteristicas basicas del dinero electronico
como instrumento de inclusion financiera. Ley del Dinero
Electronico 2013 (Pert). Ver mas en: <https://www.bcrp.
gob.pe/docs/Transparencia/Normas-Legales/ley-29985.
pdfl>.

Elrepresentante de la BIM argumentd que a pesar de
que quieren ser completamente digitales en 2020 y usar
datos biométricos, el costo para acceder a la base de
datos del RENIEC es comparativamente mas alto que

en otros paises, incluso para abrir cuentas bancarias.
Un equivalente a 50 centavos de soles peruanos por
persona, lo que puede ser costoso si se considera un
escenario de cientos de miles de billeteras que se abren
todos los dias.

Desde 2011, Peri cuenta con una ley de proteccion de
datos personales y una Autoridad Nacional de Proteccion
de Datos Personales (ANPDP). Sin embargo, no es un
organismo independiente y funciona bajo los auspicios
del Ministerio de la Mujery la Justicia. De conformidad
con el Articulo 7 de la Ley Organica de RENIEC, la entidad
es responsable de “garantizar la privacidad de los

datos personales”. A pesar de que el ANPDP ha estado
vigente durante casi diez afos, confian profundamente
en RENIEC para garantizar la proteccion de datos. Ver
<http://www.minedu.gob.pe/otd/pdf/normas/01-ley-
26497-ley-organica-del-reniec.pdf>

42.

43.

44,

45.

46.

47.

48.

Manifesto esto al destacar que RENIEC supervisa

el cumplimiento de sus propias normasy que no ha
implementado mecanismos para permitir la participacion
y los mecanismos de revision. Algunos defensores de la
privacidad afirman que los empleados de la autoridad de
identificacion apoyan laidea de la “cultura del secreto”.

El Centro Nacional para la Seguridad del Paciente del
Departamento de Asuntos de Veteranos (VA) de los
Estados Unidos cit6 la identificacion errénea de pacientes
en mas de 100 andlisis, desde enero de 2000 hasta
marzo de 2003. Fuente: Estudio de identificacion errénea
de pacientes de Mannos D. NCPS: un resumen de la
causa raiz analisis. VA NCPS. Temas en seguridad del
paciente. Washington, DC, Departamento de Asuntos de
Veteranos de los Estados Unidos, junio —julio de 2003
(http://www.va.gov/ncps/TIPS/Docs/TIPS Jul03.doc,
consultado el 11 de junio de 2006) + Alianza Mundial para
la Seguridad del Paciente (2004, OMS); Nueve soluciones
de seguridad para pacientes (2007, OMS).

Los servicios de salud electronicos (eHealth, como se
los conoce en inglés) también pueden concebirse como
el uso de Internet y otras tecnologias relacionadas en el
sector de la salud para mejorar el acceso, la eficiencia,
la efectividad y la calidad de los procesos clinicos y
comerciales utilizados por organizaciones de salud,
médicos, pacientes, y consumidores, con el objetivo
final de mejorar el estado de salud de los pacientes.
Ver: Eysenbach G. ¢Qué es la salud electrénica? J Med
Internet Res 2001; 3 (2): E20.

El proceso de correspondencia debe estar vinculado al
sistema de indexacion del paciente y puede requerir una
potencia computacional significativa, una infraestructura
de comunicacién ampliamente disponible y recursos
considerables paraimplementarlo en linea. Ademas, el
uso de algoritmos estda sujeto a problemas de exactitud y
consideraciones acerca de su precision.

Eso depende de las medidas de seguridad, como la
seguridad de acceso basada en roles, las comunicaciones
seguras y la infraestructura tecnolégica adecuada.
Ademds, también se requieren controles adecuados
sobre el acceso a la informacion en los sitios web de
asistencia sanitaria.

Si bien dichas preocupaciones son validas para cualquier
sistema de identificacion, se intensifican en el sector de
la salud, particularmente si los identificadores Unicos
estan vinculados a registros de salud o a otros datos
potencialmente confidenciales.

Por ejemplo, los datos confidenciales deben ser
anonimizados, evitando asi que el paciente sea
reidentificado.
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Esta es una recomendacion reconocida en varios
documentos internacionales, como la Convencion
internacional sobre la proteccion de los derechos de
todos los trabajadores migratorios y de sus familiares
(art. 28) y el Reporte especial sobre la salud de la Oficina
del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos (OHCHR) de las Naciones Unidas.

Es generado por el Sistema Electronico
Establecido (e-SINAC). De acuerdo con el gobierno
mexicano, el sistema ya se implementd en 21
estados, y para 2017 se habian emitido mas de
200 mil certificados electrénicos. Ver mas en:
<https://www.gob.mx/mexicodigital/articulos/
certificado-electronico-de-nacimiento-142911>.

Ver mas en: <https://www.gob.mx/mexicodigital/
articulos/certificado-electronico-de-nacimiento>.

De acuerdo a lo manifestado por un entrevistado, existe
un problema relacionado con el trafico clandestino

de datos de identidad e, incluso, se han producido
filtraciones masivas de datos en posesion del Instituto
Nacional Electoral (INE); todo lo cual ha hecho que

el control de las personas sobre su identidad sea
problematico.

En comparacion con el Reglamento general de proteccion
de datos (GDPR), que tiene una multa clara por
incumplimiento, de parte de una empresa, del 4% de sus
ingresos anuales.

En 2015, se publico en linea una base de datos que
contenia registro de los votantes, exponiendo asf la
informacidn personal de 93.4 millones de ciudadanos
mexicanos. En 2016, se produjo una importante fuga
de datos de la aplicacion de alquiler de automéviles
Uber. En octubre de 2017, se revelé que MoneyBack,
la compania responsable de devolver el impuesto al
valor agregado a los turistas extranjeros que visitaron
México, dejo una base de datos no segura en Internet
con 400 GB de archivos de informacion personal
confidencial, como nimeros de pasaporte, tarjetas
de crédito e identificaciones oficiales de ciudadanos
extranjeros. Ver mas en: <https://privacyinternational.
org/state-privacy/1006/state-privacy-mexico>.

En 2016, el Banco de México estimo el valor del fraude
relacionado con el robo de identidad en 108 millones de
pesos, lo que coloca al pafs en la octava posicién mundial
en este tipo de delitos. En 2017, el fraude con tarjetas
bancarias, el robo de identidad, asi como el acceso no
autorizado o el mal uso de la informacidn personal fueron
las principales preocupaciones de los consumidores
mexicanos, de acuerdo con el fndice de Seguridad de

Unisys mas reciente. Ver mas en: <https://mundocontact.

com/preocupa-a-mexicanos-robo-de-identidad/>;

<https://mundocontact.com/robo-de-identidad-y-fraude-

bancario-angustia-a-mexicanos/>.

56.

57.

58.

59.

60.

61.

62.

63.

No es posible afirmar que existe una causalidad entre la
reduccion de la pobrezay el acceso a la documentacién
personal, pero podemos afirmar que las estrategias que
combinan estos dos elementos crearon condiciones
propicias para mejorar ambos problemas.

El continente ha estado logrando resultados valiosos.

En veinte afios, los paises latinoamericanos lograron un
progreso significativo con respecto a la cobertura del
registro de nacimientos. En 2000, el continente tenia

76 por ciento de cobertura para nifios menores de cinco
anosy, ahora, seglin un informe reciente de UNICEF, ese
porcentaje ha crecido a 94 por ciento. Ver <https://www.
unicef.org/reports/birth-registration-every-child-2030>.

Un Sistema de Informacion de Gestion se define como el
conjunto de tecnologias, procesos y actores involucrados
en la gestion de la informacion para politicas y programas
sociales. Un SIG juega un papel crucial en la proteccion
social. Tiene funciones, como promover la divulgacion

a los beneficiarios paraincluirlos, y multiples funciones
administrativas, como proporcionar informacion
gerencial, integrar y controlar informacion, y proporcionar
transparencia.

Algunos ejemplos son Chile Solidario, Prospera (México),
Méas Familias en Accién (Colombia), Juntos (Peru).

A pesar de ello, algunos beneficiarios alin se encuentran
en situaciones vulnerables (UNU-WIDER, 2016).

El caso de Aadhaar es emblematico porque recopild
datos biométricos de mas de mil millones de personas,
proporcionando asi una identificacion digital tnica
para casi toda la poblacion. No obstante, hay

algunos casos de negacion de raciones de alimentos
debido a fallas en la autenticacion del sistema

y a la discriminacién de los grupos marginados.

Ver <https://www.hrw.org/news/2018/01/13/
india-identification-project-threatens-rights>.

La biometria puede hacer que las personas “se sientan
observadas, rastreadas, etiquetadas y perfiladas, y eso
tendrd consecuencias por la forma en que constituyen su
politicay su expresion. La vulnerabilidad de la pobreza
exacerba esta amenaza a la libertad. Por supuesto, habra
alguien en algun lugar que dira que los pobres no tienen
ningln uso para la libertad “, como destacé Ramanathan
(2014).

El Ministerio a cargo también pone a disposicion en
linea bases de datos desidentificadas para fines de
investigacion. Sin embargo, el gobierno debe aclarar
como evitan la reidentificacion de las inferencias de
datos.
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70.

Surgen problemas adicionales de proteccién de datos

a partir de las ordenanzas ejecutivas de crear un
registro de datos unificado con vistas a favorecer la
interoperabilidad entre las bases de datos del gobierno,
pero sin publicar, en su caso, la evaluacion del riesgo
de los datos e involucrar a la sociedad civil. Las OSC se
sorprendieron con la medida. Ver <http://www.in.gov.
br/en/web/dou/-/decreto-n-10.046-de-9-de-outubro-
de-2019-221056841>

La legislacion brasilena de proteccion de datos se
aprobd en 2018, pero los efectos de muchas de sus
disposiciones, en particular la aplicacion y las sanciones
aplicables, que debian entrar en vigencia en enero de
2020, se han pospuesto hasta 2021.

La OCDE tiene un conjunto de diagnésticos por pais
acerca del gobierno digital, que clasifica un marco de
identidad digital como elemento fundacional. En este
proyecto, utilizamos principalmente las revisiones de
Brasil, México, Peru y Chile. La informacion se recuperé
de <http://www.oecd.org/gov/digital-government/>.

Access Now analizé, como representante del tercer
sector, algunas identidades digitales nacionales
especificas y entregd recomendaciones especificas
sobre el uso de datos hiométricos. Documento
recuperado de <https://www.accessnow.org/
national-digital-identity-programmes-whats-next/>.

La hoja de ruta de la Unién Internacional de
Telecomunicaciones (UIT) sobre la guia de identidad
digital proporciona el diagnostico de los paises y
recomendaciones sobre las mejores practicasy

estandares. Recuperado de <https://www.itu.int/
pub/D-STR-DIGITAL.01-2018>.

Lanzado oficialmente a mediados de 2019, este informe
es una guia extendida para quienes deban tomar
decisiones y los profesionales de operaciones, a fin

de que desarrollen una estrategia de identidad digital,
teniendo en cuenta el status quo del contexto dado, sus
particularidades, el conjunto de politicas, el disefio y

las opciones tecnoldgicas, e implicaciones. Recuperado
de: <http://documents.worldbank.org/curated/
en/248371559325561562/pdf/ID4D-Practitioner-Guide-

Draft-for-Consultation.pdf>.

El Instituto Global McKinsey lanzé, en la primera mitad
de 2019, un informe extendido que también examind
diferentes fuentes de creacién de valor mediante el
uso de la identificacion digital. Destaco el enorme
potencial del aumento del PIB hasta 2030, tanto en
paises desarrollados (3%) como en desarrollo (6%),

en promedio. Recuperado de <https://www.mckinsey.
com/business-functions/mckinsey-digital/our-insights/
digital-identification-a-key-to-inclusive-growth>.
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