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1. INTRODUCAO

O direito a portabilidade dos dados pessoais decorre do direito
fundamental a autodeterminacao informativa, na medida em
que parte do pressuposto que os dados pertencem ao seu titu-
lar, a quem cabe o controle, ainda que nao absoluto, de como
eles deverao ser usados. E ao mesmo tempo em que o instituto
fortalece a autonomia do titular dos dados, ele tambem serve
como importante instrumento de desenvolvimento economico
e concorrencial.

Ou seja, a portabilidade de dados pessoais enrobustece o rol
de direitos do titular e ainda se apresenta como ferramenta de
estimulo a concorréncia, por ser capaz de mitigar distorcoes in-
formacionais que hoje contribuem para manter concentracoes
em diversos setores da economia.

E diante da relevancia do tema, que serve a propositos distin-
tos, torna-se necessario entendé-lo melhor, para que possamos
compreender, a luzdanormatizacdao da LGPD, em que consiste a
portabilidade de dados, os tipos de dados portaveis, os aspectos
que deverao ser observados para que seja assegurada a prote-
cao da privacidade do titular enquanto lhe é garantido o direito a
portabilidadee, porfim, paradefinirmosasresponsabilidades por
eventuais danos causados aos titulares dos dados no exercicio
do seu direito a portabilidade.
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2. DEFINIQAO DE PORTABILIDADE DE DADOS PESSOAIS

Como a LGPD nao estabeleceu o conceito de portabilidade de dados pessoais, sera ne-
cessario, paraentendermos melhoroinstituto, perquirirmosasuanaturezaefinalidade.

21.NATUREZA DO INSTITUTO

Tal como mencionado anteriormente, a portabilidade de dados pessoais deve ser per-
cebida sob perspectivas distintas, pois ao mesmo tempo em que é a exteriorizacao
de um dos aspectos do direito a autodeterminacao informativa, associada a protecao
da privacidade do titular dos dados,* ela também ostenta uma dimensao economica,
com reflexos no direito consumerista e concorrencial.

Em interessante artigo sobre o tema, a professora Daniela Copetti Cravo destaca que
a portabilidade de dados “apresenta uma dupla esséncia: além de permitir que os in-
dividuos exercitem o seu direito a autodeterminacdo informacional, busca promover a
concorréncia em um mercado caracterizado por grandes vencedores monopolistas e
com efeitos de rede”.”

Observacao semelhante foi feita pelos professores Inge Graef, Jeroen Verschakelen
e Peggy Valcke ao discorrerem sobre o direito a portabilidade dos dados pessoais sob
a perspectiva do direito concorrencial:’

In the proposal for the General Data Protection Regulation, the
reduction of user lock-in is not mentioned as an objective of the
right to data portability. The main goal of the new right is to en-
sure that users stay in control of their personal data in the onli-
ne environment. Nevertheless, both the right to data portability
and competition enforcement for facilitating data portability will
remedy user lock-in. By enabling users to transfer their data ea-
sily from one system to another, switching costs are reduced and
the risk of lock-inis lowered. Data portability under either regime
will also enhance competition between service providers, since
it will be easier for providers to attract new users once they can
take their data with them. In the Impact Assessment report the
Commission states that ‘[plortability is a key factor for effective
competition’. In addition, the Commission notes that ‘[t]he pos-
sibility to move data from one service provider to another would
[ncreasecompetitioninsomesectors, e.g. betweensocialnetworks,
and could also make data protection an element in this competi-
tion, when users decide to move away from a service they do not
consider appropriate in terms of data protection’.

Alias, oportuno rememorar que quando da tramitacao do projeto de lei que deu origem
a LGPD, ja se discutia sobre a portabilidade de dados pessoais e a sua versatilidade:”

A garantia da portabilidade visa permitir que o titular possa trans-
ferir suas informacoes pessoais de um responsavel para outro
sem impedimentos técnicos ou de outra natureza. Ela se soma-
ria aos direitos do titular, portanto, reforcando o interesse do in-
dividuo, num contexto de incremento das comunicagoes online,
de obter copias de seus dados pessoais a fim de reutiliza-los em
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outras plataformas ou sistemas. Com isso, além de fortalecer a
protecao do titular ao permitir que ele efetivamente goze de seu
direito de escolha, a medida estimula a concorréncia, uma vez
que restringe a possibilidade aprisionamento (ou “lock-in”) de
usuarios em determinados produtos ou servicos.

Trata-se, portanto, de uminstituto de “natureza especial, [que]evidencia a existéncia de

»o

uma intersecgdo entre a protecdo de dados, concorréncia e a defesa do consumidor.”

2.2 OBJETIVOS

Entendemos que a portabilidade tem como objetivo precipuo a transmissao e a reuti-
lizacao dos dados pessoais.

O titular pode se valer do direito de portabilidade para receber os seus dados pessoais
sem que necessariamente tenha que transmiti-los a um terceiro. Todavia, levando-se
em conta o que estabelecem os artigos 11, §4°,1°, 18, V' e 40° da LGPD, entendemos,
através de um interpretacao sistematica, que a portabilidade & mais do que um mero
direito de acesso aos dados pessoais e que 0 uso desse direito se destina, prioritaria-
mente, a transmissao da informacao.

Esse também parece ser o entendimento de Paula Pedigoni Ponce’, verbis:

(...) pode-se pensar em trés hipoteses de intepretacao e defini-
cao do direito a portabilidade na LGPD: (i) umaem que o art. 19,
§3° de fato consubstancie o direito a portabilidade — o que limi-
taria o seu escopo de aplicacao. Como tal artigo sequer chega a
mencionar a portabilidade ou o inc. V do art. 18, essa hipotese
parece menos provavel. Reconhecido que art. 18, inc. Ve art. 19,
§3°tratam de coisas distintas, isto &, a portabilidade representa
mais do que um acesso a dados em formato interoperavel, teria-
mos: (ii) hipétese em que a portabilidade estabelece a obrigacao
do controlador de transmissao direta dos dados pessoais; (iii) ou,
como no GDPR, hipétese em que a portabilidade implicaria na
obrigacao do controlador de nao impor barreiras ao processo de
portabilidade iniciado e realizado pelo titular dos dados. Com o
esforco de oferecer interpretacao sobre o direito a portabilidade
na LGPD, Ana Frazao argumenta que as hipoéteses (ii) e (iii) se-
riam possiveis formas de exercicio do direito a portabilidade no
ordenamento juridico brasileiro (2019, p. 42).

Pode-se dizer, entdao, que a portabilidade € uma espécie de acesso qualificado aos
dados pessoals, uma vez que assegura ao titular o direito de acessar e dispor de seus
dados para que eles sejam transmitidos, sob as suas ordens, a um terceiro.

Embora em uma analise da portabilidade de dados a partir das disposicoes do regula-
mento europeu (General Data Protection Regulation ou simplesmente GDPR ou RGPD,
este Ultimooacrénimoem portugués, Regulamento Geral de Protecao de Dados), Graca
CantoMuniz'’apresentaos seguintes e pertinentes esclarecimentos acercado instituto:

O direito a portabilidade reconhece ao titular duas faculdades: a

A Portabilidade na Lei Geral de Protec¢éo de Dados




de receber um conjunto de dados pessoais e a de transmitir es-
ses dados entre responsaveis pelo tratamento. Trata-se, antes
de mais, do direito areceber um subconjunto de dados pessoais,
armazenar esses dados num dispositivo privado, sem necessa-
riamente se seguir uma transmissao imediata para outro respon-
savel pelo tratamento. Assim se abrangem nao sé as situacoes
em que o titular pretende transferir todos os seus dados para
outro fornecedor como, também, os casos em que pretende as-
segurar a interoperabilidade, por exemplo, entre varias “nuvens”
que utiliza. Aproximando-se do direito de acesso &, na verdade,
mais do que isso: € o seu complemento.

A especificidade da portabilidade ¢ a de oferecer uma ferramen-
ta pratica para o titular gerir e reutilizar os dados que lhe digam
respeito, de acordo com a sua vontade e interesses. Dai aimpor-
tancia de cumprir as carateristicas técnicas enunciadas non.° 1:
“formato estruturado”, “uso corrente” e “leitura automatica”. E
gue nao se pretende apenas facultar o acesso aos dados como,
ainda (e sobretudo), possibilitar a sua utilizagao subsequente e

agilizar um controlo efetivo.

Ainda sob a perspectivado GDPR, Carolina Cunha'! fazas seguintes observacoes sobre
a portabilidade:

Finalmente, com o objectivo de reforcar o controlo do titular so-
bre os seus proprios dados, o RGPD atribui-lhe no art. 20.° nao
so o direito de receber os dados pessoais que tenha fornecido
num formato estruturado, de uso corrente e de leitura automa-
tica (portanto, pode guarda-los e arquiva-los para uso pessoal
como bem lhe aprouver) como, ainda, o direito de transmitir es-
ses dados “a outro responsavel pelo tratamento sem que o res-
ponsavel a quem os dados pessoais foram fornecidos o possa
impedir”: € a chamada portabilidade dos dados.

O professor Danilo Doneda, por seu turno, explica que a portabilidade deve ser enten-
dida como “a possibilidade de copiar e transferir os proprios dados pessoais inseridos
em um determinado servi¢o (no nosso caso, em uma rede social), de forma a permitir
a sua re-utilizagdo em outro servico similar ou para outro uso possivel”

Diante dessas consideracoes, é possivel concluir que a portabilidade de dados pessoais
nao exclui, ao contrario, engloba o direito de acesso *°, mas com ele nao se confunde,
pois tem como principal finalidade a transmissao dos dados a um novo controlador'?, a
pedido do titular, objetivando a reutilizacao desses dados para 0 mesmo ou para outro
fim, porém com prestador de servico (controlador) diverso. Por outro lado, ndo se pode
confundir portabilidade com “uso compartilhado de dados”, que pode ocorrer mesmo
sem o consentimento de seu titular, caso os controladores possuam uma base legal
para tanto.*”
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3. DADOS PORTAVEIS

Controversa é a delimitacao dos dados pessoais portaveis, especialmente porque a
LGPD e o GDPR, nesse particular, regulam a matéria de modo diverso, prevendo a lei
brasileira um direito aparentemente mais amplo do que aquele que € assegurado pelo
regulamento europeu.

O GDPR, no artigo (20°) em que trata da portabilidade de dados pessoais, estabelece
que o “titular dos dados tem o direito de receber 0s dados pessoais que lhe digam res-
peito e que tenha fornecido a um responsavel pelo tratamento”, indicando que apenas
os dados fornecidos pelo proprio titular € que sao portaveis. Além disso, o regulamento
europeu impoe outras restricoes ao exercicio do direito de portabilidade (os dados
devem ter sido tratados com base no consentimento ou no cumprimento de contrato
e, ainda, atraves de um processo automatizado).

Para que possamos ter clareza sobre os dados que sao portaveis sob a perspectiva
do GDPR, socorremo-nos aos esclarecimentos da professora Nathalie Martial-Braz*®:

ORGPD, porsuavez,abrange essencialmente dados pessoais, na
medida em que o artigo 20 consagra um dispositivo muito mais
amplo do que a portabilidade a francesa, uma vez que nao ha
distincao de acordo com a natureza dos dados considerados. No
entanto, o texto prevé condicdes que também limitam o escopo
porque abrange apenas dados que o usuario “tenha fornecido a
um responsavel pelo tratamento”. Somente esses sao abrangi-
dos pelo direito a portabilidade, o que exclui todos os dados co-
letados como parte da navegacao on-line e que nao tenham sido

“fornecidos” formalmente. Além disso, esta primeira condicao é

acrescida de uma segunda condicao referente ao fundamento
de licitude do tratamento. Apenas os dados pessoais tratados
com base no consentimento ou, ainda, tratados mediante um
processo automatizado poderao ser levados em consideracao,
nos termos das alineas “a” e “b” do n. 1 do artigo 20 do RGPD.

LGPD nao impoe essas mesmas restricoes, pelo menos nao textualmente. A leitura
do caput do artigo 18 sugere que a LGPD pretende assegurar ao titular o direito de
exercer a portabilidade de seus dados de modo amplo, incluindo qualquer dado pes-
soal que tenha sido tratado, excetuados apenas aqueles que ja estejam anonimizados
(art. 18, §7°) — estes por nao se enquadrarem mais na definicao de dados pessoais - e
resguardados os segredos comercial e industrial do controlador (art. 18, V).

Mas essa maior amplitude que se pretendeu conferir ao direito de portabilidade de
dados sob o enfoque da LGPD nao deve ser entendida como caracteristica de um di-

reito absoluto.

Como bem observado por Paula Pedigoni Ponce'’, a Comissao Mista instalada no Con-
gresso Nacional para apreciar a Medida Provisoéria n® 869/2018 indicou que “a por-
tabilidade diz respeito aos dados do prdprio titular e ndo aqueles gerados ou comple-
mentados devido a tratamentos realizados pelo controlador™?, o que representa uma
compreensao que a LGPD, asemelhancado regulamento europeu, exclui os chamados
dados inferidos e derivados do escopo da portabilidade™”.
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Contudo, como esse entendimento nao deflui da literalidade do artigo 18 da LGPD,
ainda temos preocupacoes com possiveis interpretacdes demasiadamente alargadas
que possam ser conferidas ao instituto®’, as quais poderiam, no limite, levar a impo-
sicdo de custos operacionais exagerados, inviabilizando-o na pratica.

Inobstante isso, parece-nos que ainda assim o modelo brasileiro de portabilidade
de dados tem mais méritos que 0 seu congénere europeu, porque assegura nao um
direito absoluto ao titular, mas certamente uma maior autonomia sobre a disposicao
dos seus dados pessoais.

Em suma, de acordo com a LGPD, portaveis sao, em regra, os dados pessoais do titular
gue nao tenham sido gerados ou complementados pelo controlador, que nao estejam
anonimizados e cuja portabilidade nao ponha em risco os segredos comercial e indus-
trial do agente de tratamento.

3.1. TITULARIDADE DOS DADOS

Compreendidos quais sao os dados pessoais portaveis, precisamos enfrentar uma
outra questao complexa, que é saber quem é o titular desses dados.

Apesar de parecer algo dbvio, pois deduz-se que os dados portaveis sao do proprio
titular que solicitou a portabilidade, havera casos em que os dados pessoais portados
poderao estar associados a informacoes de terceiros, como, por exemplo, nos regis
tros telefdnicos, nos registros bancarios, nas fotografias etc. E é necessario avaliar se
nesses casos a portabilidade podera incluir os dados de terceiro.

No ambito do regulamento europeu se admite excepcionalmente essa possibilidade?*,
O Grupo do Artigo 2972 apresentou as seguintes orientacoes quanto aos cuidados que
deverao ser observados no tratamento de dados pessoais de terceiro em situacoes
envolvendo a transferéncia em decorréncia do exercicio do direito de portabilidade:

Por conseguinte, a fim de evitar prejudicar os terceiros envolvi-
dos, o tratamento destes dados pessoais por outro responsavel
pelo tratamento apenas é permitido na medida em que os da-
dos sejam conservados sob o controlo exclusivo do utilizador
requerente e sejam geridos apenas para satisfazer necessida-
des exclusivamente pessoais ou domeésticas. Um «novo» res-
ponsavel pelo tratamento recetor (a quem os dados podem ser
transmitidos mediante pedido do utilizador) nao pode utilizar
os dados transmitidos de um terceiro para os seus proprios fins
(p. ex., propor produtos e servicos de marketing a estes outros
titulares de dados terceiros). A titulo exemplificativo, estas in-
formacoes nao devem ser utilizadas para completar o perfil do
titular de dados terceiro e recriar o seu ambiente social sem o
seu conhecimento e consentimento. Também nao podem ser
utilizadas para recuperar informacoes acerca destes terceiros
e criar perfis especificos, mesmo que os respetivos dados pes-
soais ja estejam na posse do responsavel pelo tratamento. Caso
contrario, o correspondente tratamento configura uma situagcao
ilegal e abusiva, sobretudo se os terceiros em causa nao forem
informados desse facto e nao puderem exercer 0s seus direitos
enqguanto titulares dos dados””.

A Portabilidade na Lei Geral de Protec¢éo de Dados




Com algumas ressalvas e reconhecendo nao haver uma disciplina especifica do as-
sunto na LGPD, entendemos que no Brasil a portabilidade também podera, em situa-
coes especificas, envolver a transmissao de dados pessoais de terceiro, desde que a
informacao desse terceiro esteja inevitavelmente associada ao dado pessoal do titular
exercente do direito a portabilidade e, também, desde que sejam adotadas medidas
gue restrinjam os tratamentos que poderao ser feitos pelo novo controlador com os
dados pessoais do terceiro.

Entender que a portabilidade jamais devera incluir dados pessoais de terceiro resul-
tara em uma diminuicao da importancia desse direito, podendo torna-lo irrelevante
na pratica.

Com efeito, os dados pessoais portaveis sao, a principio, os do proprio titular, mas, em
circunstancias excepcionais e mediante o cumprimento de determinadas medidas de
controle, poderao conter informacoes de terceiros, sobre as quais incidirao restricoes
de tratamento.

Cumpre levar em consideracao, porém, que essa é apenas uma das interpretacoes
possiveis, visto que a LGPD nao tratou especificamente desse assunto. Nesse sentido,
enquanto nao houver deliberacao sobre o tema pela Autoridade Nacional de Protecao
de Dados ou mesmo pela jurisprudéncia, o controlador podera®* se recursar a atender
a pedidos de portabilidade (art. 18, §4°, II) que envolvam dados pessoais de terceiro
ou eventualmente tera que justificar a transmissao desses dados em uma base legal
de tratamento.

4. PORTABILIDADE E PROTEQAO DOS DADOS

Como jareferido, a portabilidade tem como finalidade preponderante atransmissao de
dadosparaumnovocontrolador. Consequentemente, comotodasasdemaisoperacoes
que envolvem a comunicacao de dados, ela traz riscos a seguranca da informacao.

E considerando que esses riscos podem afetar dados de terceiros que sequer parti-
cipam ou tém conhecimento da operagcao, como ocorre nas hipoteses mencionadas
no topico anterior, &€ necessario que se redobrem os cuidados com a seguranca, ca-
bendo adotar “medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacoes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagdo ou difusao” (art. 6°, VII, LGPD).

A portabilidade dos dados devera ser realizada em um ambiente seguro, em conformi-
dade com os padroes estabelecidos pela Autoridade Nacional de Protecao de Dados
(art. 40, LGPD). Nao é porque um controlador terd que transmitir os dados para outro, o
que pode até mesmo contrariar 0s seus interesses econdémicos, que devera descuidar
do dever de proteger esses dados.

A mesma preocupacao com a seguranca dos dados devera ter o novo controlador que
0s recebera. Ele também tera que adotar medidas que sejam capazes de manter o0s
dados protegidos.

A operacao envolvendo a transmissao dos dados para fins de portabilidade, conquan-
to esteja sendo realizada a pedido do titular, devera ser executada com 0s mesmos
cuidados exigidos de qualquer outro tratamento.
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Novamente nos valendo das orientacoes do Grupo do Artigo 29 a respeito do direito
de portabilidade, deverao ser levadas em consideracao as seguintes recomendacoes
de seguranca:

Tendo em conta que a portabilidade dos dados visa retirar dados

pessoais do sistema de informacao do responsavel pelo trata-
mento, a transmissao pode constituir uma fonte de risco para 0s
dados em causa (homeadamente de violacdes de dados durante
atransmissao). Compete ao responsavel pelo tratamento adotar
todas as medidas de seguranca necessarias para nao sé garan-
tir que os dados pessoais sejam transmitidos de forma segura
(através da utilizacao de uma cifragem extremo a extremo ou
dos dados) ao destino certo (através da utilizacdo de métodos
de autenticacao solidos), mas também continuar a proteger os
dados pessoais que permanecam nos seus sistemas, bem como
procedimentos transparentes para dar resposta a eventuais vio-
lacoes de dados. Neste sentido, os responsaveis pelo tratamento
devem avaliar os riscos especificosinerentes a portabilidade dos
dados e tomar medidas adequadas a fim de atenuar 0s riscos.

As medidas de atenuacao dos riscos podem incluir as seguintes:
se for desde logo necessario autenticar o titular dos dados, o re-
curso a informacoes adicionais de autenticacao, como a partilha
de um segredo, ou a outro método de autenticacao, como uma
senha utilizavel uma Unica vez; a suspensao ou o congelamento
da transmissao se houver suspeita de que a conta foi compro-
metida; em caso de transmissao direta entre responsaveis pelo
tratamento, deve ser utilizada uma autenticacao por mandato,
recorrendo, por exemplo, a um testemunho de autenticacao?.

Logo, a transmissao dos dados para fins de atendimento da solicitacao da portabilida-
de deve ser realizada de modo seguro, para que os dados sejam mantidos protegidos,
sendo necessaria a adocao de recursos administrativos e técnicos de protecao.

5. RESPONSABILIDADES

A portabilidade de dados nao é feita com base no consentimento do titular, mas no
atendimento de uma expressa solicitacao deste. Dito de outro modo, nessa operacao
especifica o titular dos dados atua como verdadeiro controlador da operacao, que sera
feita sob a sua ordem e no seu exclusivo interesse.

Nesse sentido, seria razoavel entender que o controlador que transmitir os dados pes-
soais a outro fornecedor atuara como mero operador da atividade.

Isso nao significa, entretanto, que o controlador transmitente nao seja responsavel
por conferir seguranca a operacao. Muito pelo contrario, o controlador que transmitir
os dados devera inclusive se certificar que os dados foram corretamente entregues
ao destinatario.

Mas a responsabilidade se encerra com a transmissao dos dados com seguranca. Nao
pode o controlador transmitente ser responsavel por eventuais violagdes a direitos do
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titular causadas pelo novo controlador. Como a escolha do receptor dos dados cabera
exclusivamente ao titular, este ndo podera, evidentemente, demandar do controlador
transmitente aresponsabilidade portratamentos abusivos realizados pelo controlador
receptor.

O que se quer dizer é que o controlador transmitente dos dados sé podera ser respon-
sabilizado pelos tratamentos realizados até a portabilidade — ou melhor, até a conclu-
sao da transmissao dos dados para o novo controlador -, ressalvadas as hipéteses em
que tiver amparo legal e mantiver copias dos dados portados e continuar, sob a sua
exclusiva responsabilidade, a trata-los.

O controlador receptor dos dados, por suavez, sera responsavel portodos os tratamen-
tos que fizer com os dados pessoais recebidos, competindo-lhe observar as normas
legais aplicaveis e as finalidades para as quais recebeu os dados.

Relativamente a questdo de responsabilizacao dos agentes de tratamento, cumpre
observar as regras estabelecidas nos artigos 42 a 45 da LGPD e, quando aplicavel, as
regras do Codigo de Defesa do Consumidor.

6. CONCLUSAO

Acreditamos ter demonstrado nessas breves linhas aimportancia da portabilidade dos
dados pessoais, que serve para assegurar a autodeterminacao informativa do titular e,
ao mesmo tempo, ser uma ferramenta de aperfeicoamento de assimetrias informa-
cionais de mercado, estimulando a competicao e a concorréncia.

Mas proporcionalmente arelevancia do instituto sdo as incertezas que ele suscita, que
sO deverao ser superadas com a atuacao da ANPD e a interpretacao jurisprudencial
da matéria.

Essetextonaobuscaapresentarrespostasdefinitivassobreessasquestoesenvolvendo
a portabilidade, pretendendo, de todo modo, trazer possiveis interpretacoes sobre o0s
pontos principais de tema tao relevante e instigante.
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