Instituto

de Tecnologia
& Sociedade
do Rio

g

Trabalho final do IV Grupo de Pesquisa ITS Rio
Discriminacao tecnologica:
desmistificando a neutralidade da
Inteligéncia Artificial em meio a

crise de inclusao e de diversidade
nas tecnologias emergentes

Paula Guedes



Grupo de Pesquisa de Direito do Instituto de Tecnologia e Sociedade 2020

Atualmente, é impensavel e talvez até impossivel desassociar o ser humano da tec-
nologia. Quem nao gosta do conforto de receber listas com indicacdes de contetido
especialmente preparada para si? Ou da facilidade de desbloqueio de smartphones
com biometria ou reconhecimento facial? Ou até a otimizacdo de tempo com a uti-
lizacao de ferramentas de busca, assistentes virtuais e dispositivos inteligentes?
Certamente, a Inteligéncia Artificial (Al) esta cada vez mais presente em nossas vi-
das cotidianas, desde as funcoes mais simples, como recomendacoes de produtos
ou servicos, as complexas, a exemplo de otimizacao de processos, auxilio na desco-
berta de novos medicamentos e até em ferramentas antifraude, o que gera diversos
beneficios para o ser humano. *

Por isso, a percepcao da maioria da sociedade é que os sistemas baseados em
Inteligéncia Artificial tendem a ser naturalmente neutros, objetivos e imparciais, a
partir da habilidade de tomar decisoes, fazer previsoes e otimizar processos de forma
automatizada, por meio de uma enorme disponibilizacao de dados, supostamente
neutralizando a subjetividade humana e alcancando resultados (outputs) cada vez
mais justos e imparciais.? Porém, na pratica, tal presuncido nio se mostra veridi-
ca, uma vez que esses sistemas podem refletir os preconceitos e vieses humanos ja
existentes na sociedade, de forma a violar direitos humanos variados, especialmen-
te de grupos historicamente marginalizados?, como negros, mulheres, deficientes,
pobres, membros da comunidade LGBT e até alguns grupos étnicos minoritarios.

Hoje, ndo ha mais dividas de que a IA, como tecnologia emergente, possui enor-
me capacidade de reproduzir, reforcar e até exacerbar a desigualdade ja existente
em diferentes contextos, ja que a tecnologia é produto da sociedade, de seus valores,
prioridades e, inclusive, desigualdades, o que inclui as relacionadas ao racismo, 6dio
e intolerancia. O design e o uso dessas ferramentas podem, direta ou indiretamen-
te, de forma intencional ou nao, discriminar determinados grupos sociais?. Muitas
dessas possiveis violacOes de direitos humanos nao sao novas, mas exacerbadas
pela escala, volume, rapida (e descuidada) proliferacio e impactos reais imediatos
facilitados pela IA5. A marginalizacao e discriminacao de certas camadas da socie-
dade sao, entao, refletidas nos dados e reproduzidas nos resultados que consolidam
padroes histéricos de preconceitos enraizados®.

Os Estados Unidos sao um exemplo atual de como as tecnologias digitais emer-
gentes, como a IA, sustentam e reproduzem estruturas discriminatérias na justica
criminal, desde o policiamento até o processo de tomada de decisio por juizes. Varios
estados do pais ja utilizam ferramentas de avaliacio de risco em todas as etapas do
processo criminal para, apds processamento inicial de dados, gerar uma pontuacgio
para determinado individuo e, com isso, rotular o individuo em baixo, médio ou alto
risco de reincidéncia em determinado crime. A partir dessa analise, os resultados
sao utilizados por juizes no processo de tomada de decisao a respeito de concessao
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ou ndo de fianca e liberdade condicional, delimitacdo de tempo de sentenca e até
aplicacao de medidas de seguranca’.

Em 2016, um estudo da ProPublica demonstrou que uma das ferramentas mais
utilizadas nos EUA para avaliacdo de risco de reincidéncia criminal, conhecida como
COMPAS (Correctional Offender Management Profiling for Alternative Sanctions),
apresentava viés racial, classificando pessoas brancas como menos arriscadas e
negras como mais arriscadas do que de fato eram, além de identificar afrodescen-
dentes como duas vezes mais propicios do que os brancos ao cometimento de cri-
mes violentos.? Tal diferenciacao ocorre principalmente em razio da utilizacao de
dados historicos de prisoes e condenacgdes anteriores, que acabam por perpetuar
praticas policiais e judiciais racistas, exacerbando as disparidades raciais enraiza-
das na sociedade.?

Ainda, mesmo que o sistema nao utilize a raca como critério de analise, o uso
de padroes sociais para avaliacao de risco, como educacgao, emprego e fatores eco-
ndémicos, também pode culminar em discriminacio racial de forma indireta. Em
razao da desigualdade socioecondmica sistémica presente em algumas sociedades,
que afeta mais fortemente individuos negros, esse grupo tem mais chances também
de ser rotulado desfavoravelmente por critérios socioecondémicos.* Desta forma,
essas ferramentas permitem que pessoas tenham direitos fundamentais negados
por escolhas algoritmicas de que ndo tém acesso e dados histéricos que as colocam
sistematicamente em posicao de desvantagem."

Para além da utilizacio de Inteligéncia Artificial na justica criminal, outros usos
do nosso dia a dia ja se provaram igualmente enviesados. Apds anos de pesquisa
sobre a ferramenta de busca do Google, a pesquisadora Safiya Noble constatou que
esses sistemas discriminam meninas e mulheres, principalmente negras, que sao
comercializadas, sexualizadas e discriminadas em suas identidades. Por exemplo,
até 2016, o resultado da busca por “meninas negras” (“black girls”) correspondia a
sites pornograficos e antincios de contetido sexual, mesmo sem que fossem incluidos
quaisquer indicativos relacionados a pornografia ou sexo na pesquisa.*

De forma semelhante, na busca por imagens na plataforma do Google, os resul-
tados para as palavras-chave “penteados nao profissionais para o trabalho” traziam
referéncias a mulheres com cabelos cacheados ou penteados afro, enquanto os resul-
tados da pesquisa por “mulher” (“woman’”) ou “menina” (“girl”) eram representados
majoritariamente por mulheres e meninas brancas. Além de questdes de género, a
ferramenta também se mostrou racialmente enviesada: em 2016, um adolescente
afro-americano tornou-se viral ao divulgar um video de sua pesquisa no Google
Imagens para “trés adolescentes negros”. Os resultados encontrados eram imagens
associadas a criminalidade, o que ndo acontecia ao alterar as palavras-chaves para
“trés adolescentes brancos”, associados a cenarios felizes e saudaveis.'



Grupo de Pesquisa de Direito do Instituto de Tecnologia e Sociedade 2020

Esses resultados demonstram as visdes de mundo hegemonicas e as narrativas
dominantes dos desenvolvedores que construiram tais sistemas. De acordo com o
ultimo relatorio de diversidade publicado pelo Google, 67,5% da empresa € composta
por homens e 43,1% de brancos, enquanto o percentual de mulheres e de negros é
de, respectivamente 32,5% e 5,5%". Essa sub-representacao de mulheres e negros,
principalmente nos niveis mais altos de decisdo, é caracteristica comum entre as
principais empresas de tecnologia da atualidade, a exemplo de Google, Facebook,
Microsoft, Apple e Amazon. A mesma crise de diversidade de género e racga é encon-
trada também em cursos universitarios associados a tecnologia que ndo costumam
apresentar disciplinas relacionadas a ética e aos direitos humanos.’

Como resultado, os valores culturais, economicos e politicos existentes nas big
techs, atualmente concentradas no Vale do Silicio, nos Estados Unidos, sdo repassadas
para o codigo e os recortes de dados utilizados'®. Desta forma, a lacuna de diversi-
dade é um dos grandes motivos da discriminacgado algoritmica, pois esses sistemas,
mesmo de forma nao intencional, herdam vieses e preconceitos dos desenvolvedo-
res, que podem reproduzir bias enraizados no contexto da sociedade em que estao
inseridos, que tendem a ser ambientes extremamente brancos, masculinos e ricos,
com histérico de problemas de discriminacio, exclusdo e assédio sexual.”

Outro exemplo de tecnologia emergente com base em IA e tendéncia discri-
minatéria é o reconhecimento facial. Um estudo de 2019 do National Institute of
Standards and Technology (NIST)*, que avaliou 189 algoritmos de reconhecimen-
to facial pertencentes a gg desenvolvedores ao redor do mundo, constatou que a
maioria tinha de 10 a 100 vezes mais chances de identificar imprecisamente o rosto
negro ou asiatico em comparacio com o branco, o que é agravado quando a analise
é feita em mulheres.”® No mesmo sentido, pesquisa feita pelo Institute of Electrical
and Electronics Engineers (IEEE) concluiu que, em diferentes grupos demograficos,
a ferramenta apresenta menor acuracia em pessoas do sexo feminino, negros e
jovens entre 18 a 30 anos.* Especificamente em relacio aos softwares de reconhe-
cimento facial da Microsoft e IBM, andlise da pesquisadora Joy Buolamwini do MIT
confirmou o melhor desempenho em homens brancos (94-88% de acuracia) e pior
em mulheres negras (79,2-65,3% de acuracia).”

Além do constrangimento enfrentado pelos individuos equivocadamente nao
reconhecidos (falsos negativos) ou reconhecidos (falso positivo) pelas ferramentas,
que comprovadamente discriminam em razao de género e raca, as consequéncias
praticas da falta de acuracia podem violar também outros direitos humanos além
da nio-discriminacio. E o caso de Robert-Julian-Borchak Williams, cidadéo negro
norte-americano, que foi preso apés sua identificacdo como autor do crime de furto
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pelo software de reconhecimento facial utilizado pela policia estadual de Michigan.
O incidente foi considerado o primeiro caso conhecido de falha no reconhecimento
facial que levou a prisao de individuo por crime que nio cometeu.*

Além da utilizacdo prematura das ferramentas de reconhecimento facial, postas
a disposicdo do publico antes de serem realizados todas as testagens necessarias
para a garantia de seguranca e precisao®, um dos principais motivos da falta de
acuracia desses softwares esta na insuficiéncia de dados de entrada para os grupos
discriminados, o que esta em desacordo com a diversidade existente na sociedade.
Em outras palavras, ha uma enorme disponibilidade de dados para um determi-
nado grupo e falta de dados para outros, especialmente aqueles ja marginalizados
na sociedade. Considerando que a atividade de selecao de dados para alimentacao
dos sistemas de Inteligéncia Artificial, por si sé, € uma atividade subjetiva, ndo ha
davidas de que, apesar da neutralidade alegada por parte da sociedade, essas tec-
nologias nao sao neutras e destituidas de valores, podendo reproduzir, perpetuar e
agravar padroes discriminatorios existentes.*

Desta forma, embora haja enorme necessidade de escrutinio e responsabili-
zacao pela qualidade técnica e precisao das ferramentas que utilizam Inteligéncia
Artificial, o cumprimento dos principios da igualdade e ndo discriminacao, além de
outros direitos humanos, deve iniciar com o reconhecimento de que o problema
nao é meramente técnico ou matematico, mas principalmente uma questao social,
politica e econdmica. A perpetuacio de vieses nos sistemas de IA nio serd curada
apenas por modelagens tecnologicas perfeitas, mas com a unido de agentes e areas
distintas da sociedade, o que inclui, além dos especialistas em tecnologia, o setor
publico, empresas privadas, sociedade civil e a academia,® em aplicacdo de solucoes
técnicas, éticas e voltadas para os direitos humanos.

Em regra, as ferramentas de Inteligéncia Artificial sio desenvolvidas com base
em métricas de desempenho, como acuracia, velocidade e eficiéncia, sem levar em
consideracdo a existéncia de vieses. Por isso, é fundamental a criacdo de times he-
terogéneos e multidisciplinares para conduzir as pesquisas e projetos de IA, de for-
ma a incluir também métricas baseadas em direitos humanos e ética.*® No mesmo
sentido, considerando a crise de diversidade do setor tecnolégico, é extremamente
necessario o recrutamento de maior pluralidade e diversidade para os cargos de
cientistas de dados e demais profissionais relacionados a IA, principalmente de in-
dividuos de grupos sub-representados, para garantia de convivéncia de visdes de
mundo diversas e prevaléncia do respeito e ndo discriminacao.®

Ainda, quando nos referimos a inclusio, é necessario que medidas sejam tomadas
nao apenas para insercao na sociedade de minorias por categorias isoladas, uma vez
que as formas de opressao se cruzam e os esforcos de diversidade que visam, por
exemplo, mulheres, sem reconhecer o papel da raca e outras formas de identidade,
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privilegiam implicitamente as mulheres brancas.” Diante dessa premissa, torna-se
essencial a aplicacdo de politicas publico-privadas de educacao, inclusao intersec-
cional e empoderamento tecnoldgico para capacitar os individuos em geral, mas
principalmente os grupos minoritarios, a entender melhor a IA, abrindo portas para
que ascendam a cursos relacionados (e se mantenham neles) e tenham melhores
condicoes de acesso ao mercado de trabalho.

Portanto, a diversidade e a inclusao desempenham papel fundamental no de-
senvolvimento dos sistemas de Inteligéncia Artificial no mundo real. A maioria dos
desenvolvedores, na maior parte do tempo, nao se considera sexista, racista, ho-
mofdbico, xen6fobo ou opressor, mas esta propenso a excluir ou discriminar grupos
marginalizados de forma sistematica pelos sistemas de IA.? Por isso, as equipes
que concebem, desenvolvem, testam, mantém, implantam e compram a tecnologia
devem ser diversificadas, ndo s6 em termos de género, cultura e idade, mas tam-
bém no que tange a experiéncias profissionais e competéncias no geral, de forma a
possibilitar uma reflexao sobre as necessidades multiplas e diversas dos utilizado-
res e da sociedade em geral, além do respeito igualitario aos direitos humanos. A
Inteligéncia Artificial deve trabalhar em beneficio do ser humano, considerado todas
as suas diversidades, e nao contra ele.
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