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1. INTRODUCAO

O direto pela portabilidade de dados (Right to Data Portability
- RTDP) presente na Lei Geral de Protecao de Dados Europeia
(GeneralDataProtectionRegulation-GDPR) trouxe novosdesafios
para diversas areas do conhecimento [32]. Tal direito tem como
objetivo dar uma maior autonomia ao usuario para com seus
dados. Ao passo que a Lei Geral de Protecao de Dados (LGPD) do
Brasil tomou forma, com alguns aspectos semelhantes a GDPR
[19], a discussao sobre a portabilidade dos dados tambem veio
a tona. Dentre os desafios para a garantia do direto a portabili-
dade de dados, estao questoes ligadas ao lado tecnoldgico e as
caracteristicas relacionadas aos sistemas computacionais em
garantir a portabilidade.

Dentreosdesafiostécnicosnaareatecnologicaparaproverapor-
tabilidade de dados, destacam-se: garantir a seguranca durante
todo o processo, e prover interoperabilidade entre as partes [9].
Uma area da computacao que vem ganhando destaque nos Ulti-
mos anos € a Internet das Coisas [4]. Esta area esta diretamente
relacionada com o provimento de diversos dados relacionados
aos usuarios que eventualmente serao portados. Além disso,
questoesdesegurancaeinteroperabilidadesaofrequentemente
discutidas por pesquisadores e industria da Internet das Coisas,
além da relacao direta dela com o direto a portabilidade de da-
dos [47].

Durante a Ultima década, o paradigma de computagao chamado
Internet das Coisas, em inglés Internet of Things (IoT), vem ga-
nhando atencao nas areas académicaeindustrial. AInternet das
Coisas alcancou novas dimensdes no mundo da comunicacao e
tecnologia da informacao por embarcar redes moveis e a capa-
cidade de processar informacoes dentro de uma grande gama
de dispositivos e itens do dia-a-dia da vida das pessoas [3]. A
IoT esta presente emdiferentes dominios de aplicacao como por
exemplo healthcare, agricultura, educacao, transporte, transito,
cidades inteligentes.

O conceito da IoT ¢ a evolucao de diversos elementos tecno-
l6gicos como sensores, hardware, semantica, armazenamen-
to, processamento e comunicacao, que quando juntos em um
mesmo ambiente, representam o futuro da computacao e das
comunicacoes. AloT tem o objetivo final de criar um mundo me-
lhor para todas as pessoas, onde objetos a nossa volta tenham
conhecimento e possam agir de forma auténoma e inteligente
sem instrucoes explicitas [39].

AlideiadaloT é basicamente a presenca pervasiva de umavarie-
dadede “coisas”, ouobjetos, que sao capazesdeinteragirentre si
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ecooperarcomseusvizinhosafimdealcancarobjetivoscomuns.
Isto é feito através de esquemas Unicos de enderecamento e
meios de comunicagao confiaveis através da Internet. Sao obje-
tos pertencentes da rede da IoT qualquer dispositivo fisico que
possua a capacidade de conectar-se através da Internet. Muitas
vezes, objetos do dia-a-dia que anteriormente ndao possuiam tal
funcionalidade, agora podem permanecer conectados na rede.
Alguns exemplos de “coisas” da IoT podem ser: sensores, atua-
dores, smartphones, tags RFID (Radio-frequency identification),
dispositivos inteligentes como carros, geladeiras [3].

Para ser considerado um dispositivo IoT, o mesmo deve possuir
seis blocos basicos: (i) identificacao, (ii) sensores/atuadores,
(iii) computacao, (iv) comunicacao, (v) semantica, e (vi) servicos
[10]. A identificacao (i) esta relacionada ao dispositivo possuir
um identificador Unico na rede, como por exemplo um endereco
IP (Internet Protocol). Sensores (ii) sao utilizados para perce-
ber o ambiente que o dispositivo esta inserido (por exemplo,
localizacao, habitos, preferéncias, dados climaticos) e atuadores
sao utilizados para manipular o ambiente ou agir de acordo com
os dados sensoreados (por exemplo, alertas, movimentacoes,
acoes). A computacao (iii) & a unidade de processamento que
ird tomar as decisoes baseadas nos dados. Executa algoritmos
pré-definidos ou adaptativos. A comunicacao (iv) é responsavel
pela troca de informacoes entre dispositivos e entre 0s mesmos
e a Internet. A semantica (v) esta relacionada com dar um sen-
tido de alto nivel para os dados, tornar ainformacao entendivel
para os usuarios finais. Por fim, os servicos (vi) sdo o Ultimo elo
dalIoT, é através deles que os usuarios recebem as informacoes,
ou proveem informacdes para o ambiente.

A grande quantidade de dados que trafegam em sistemas de-
senvolvidos paraloT exige servicos de seguranca capazes de ga-
rantir a protecao dos dados em toda a extensao do sistema [42].
Solucoes de IoT usualmente trafegam e gerenciam informacoes
sensiveis dos usuarios, além de possuir diversos dispositivos
finais, aumentando a suscetibilidade a ataques. A area de se-
guranca é uma das mais pesquisadas para solugoes IoT. Gartner
[22] informa que 0s gastos a nivel mundial com seguranca para
IoT chegardao namarcade $3.1 bilhdes de délaresem 2021. Tais
investimentos apenascomprovam anecessidade de pesquisase
desenvolvimentorelacionadoscomaareadesegurancaparalol.

Um possivel cenario de aplicacao da IoT pode ser definido como
umacasainteligente,comdiversosdispositivosconectadoscomo
smartphone, smartwatch,lampadas inteligentes, termostato au-
tomatico, entre outros. Todos estes dispositivos terao informa-
coes dos moradores da casa, como preferéncias de uso e rotinas
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pré- programadas. Estas informacdes serao processadas por
softwares, ou sistemas, que disparardo as atuacoes necessarias
sobre o ambiente, como alterar configuracoes de climatizacao,
iluminacgao, midias, entre outros. Neste cenario, como acontece-
ria a portabilidade dos dados se o usuario decidir alternar entre
sistemas para um servico que melhor lhe atender?

Na maioria dos casos, os dados dos dispositivos IoT sao arma-
zenados individualmente pelos sistemas, nao disponibilizando
acesso para comunicacao entre sistemas ou entidades fora do
dominio de aplicacao restrito [31]. A interoperabilidade destes
dados é um requisito essencial para a implantacao da IoT, pois
este requisito possibilita que diferentes entidades possam “en-
tender” os dados de um determinado dominio de aplicacao, ou
entre diferentes dominios. Além disso, a interoperabilidade de
dadoséconsideradaumdesafionodesenvolvimentodesolucoes
para IoT [14].

Oobjetivodo presente relatoriotécnico é apresentar o desafioda
portabilidade de dados na perspectiva da area de Internet das
Coisas, envolvendo questoes de interoperabilidade e seguranca.
ASecao 2 apresentaconceitos relacionados a portabilidade, res-
ponsabilidade e ambientes inteligentes, 0s quais fazem parte da
IoT. A Secao 3 apresenta uma visao técnica sobre os principais
pontos da portabilidade de dados. Por fim, aSecao4 apresenta
os desafios para o desenvolvimento da portabilidade tendo em
vista ambientes IoT e as conclusoes do presente relatério.
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2. PORTABILIDADE, RESPONSABILIDADE E AMBIENTES INTELIGENTES
CONECTADOS

A presente Secao tem como objetivo detalhar as definicoes refentes a Portabilidade,
Responsabilidade e Ambientes Inteligentes Conectados. A Subsecao 2.1 apresenta
definicdes sobre os temas de Portabilidade e Responsabilidade, além de sua relacao
com as tecnologias da informacao. A Subsecao 2.2 apresenta definicoes sobre Am-
bientes Inteligentes Conectados, mais especificamente, ambientes de Internet das
Coisas, além dos cenarios nestes ambientes em que pode haver a necessidade de
portabilidade de dados.

21. PORTABILIDADE E RESPONSABILIDADE

Nos ultimos anos, o debate em torno da portabilidade dos dados de usuarios vem
ganhando forma. Leis vem sendo criadas, em diversos paises, no intuito de garantir
que o usuario de um determinado servigo online possa portar seus dados pessoais
para um outro servico. Esta abordagem justifica-se no objetivo de dar uma maior
liberdade de escolha para o usuario, tornando possivel a escolha pelo servico de
melhor custo-beneficio e diminuindo a complexidade ao trocar o prestador de ser-
vico online [18].

Existem diversas questoes com discussoes em aberto com relacao a portabilidade
de dados. Dentre estes pontos estao questoes de ordem técnica na aplicacao da
portabilidade por parte dos servicos digitais. Os principais pontos de discussao en-
volvem desde quais métodos que devem serimplementados tecnologicamente para
garantir a portabilidade até a definicao se dados de terceiros, relacionados com o
solicitante da portabilidade, devem ser portados [9].

Questoes de responsabilidade também estao sendo discutidas no que diz respeito a
portabilidadedosdados[25]. Oservigcodigitalpossuiresponsabilidade sobreosdados
de seus usuarios, portanto infere-se que o servico também pode possuir responsabi-
lidade no processo de portabilidade, garantindo que os dados sejam exportados de
maneira segura para estes serem importados em outro servico. A responsabilidade
de garantir a seguranca e privacidade dos dados deve ser portada para o servico de
destino juntamente com os mesmos [9], garantindo assim que o usuario nao fique
desassistido na questao de seguranca e privacidade.

Com o crescimento em numero de usuarios de ambientes inteligentes conectados
através da Internet, a quantidade de dados também aumentou [22]. Embora ini-
cialmente definida como um conceito legislativo, a portabilidade de dados possui
diversos requisitos técnicos, o que torna extremamente necessario o entendimento
sobre os ambientes conectados modernos e suas peculiaridades no que diz respeito
ao cumprimento do direito a portabilidade de dados.

2.2. AMBIENTES INTELIGENTES CONECTADOS

Ambientes inteligentes conectados, como por exemplo ambientes de aplicagcao de
tecnologias de Internet das Coisas (Internet of Things — IoT) possuem uma grande
quantidade de dispositivos e usuarios. A Ericsson estima que cerca de 25 bilhoes de
dispositivos estejam conectados atraves da Internet até 2025 [20]. Podemos ima-
ginar que boa parte destes dispositivos estara gerando diferentes tipos de dados,
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relacionadosaos usuarios ouaoambiente em que o mesmo estarainserido. Portanto,
a quantidade de dados gerados em ambientes de Internet das Coisas beira o inima-
ginavel. Para tanto, é possivel imaginar que a portabilidade destes dados também é
um ponto importante de discussao nesta area.

O conceito geral da IoT gira em torno da evolucao de diversos elementos tecno-
l6gicos como sensores, hardware, semantica, armazenamento, processamento e
comunicacao, que quando juntos em um mesmo ambiente, representam o futuro
da computacao e das comunicacoes. A IoT tem o objetivo final de criar um mundo
melhor para todas as pessoas, onde objetos a nossa volta tenham conhecimento e
agem de forma auténoma e inteligente sem instrucoes explicitas [39]. Neste con-
texto, podemos ver que o servico de varios setores, tais como: transportes, cidades
inteligentes, salde, governo, educacao, varejo, logistica, agricultura, automacao,
manufatura industrial e negocios/gerenciamento de processos etc., ja estao sendo
beneficiados pela Internet das Coisas e suas diferentes implementacoes [37].

Ambientes da IoT sao geralmente implementados baseando-se em uma arquitetu-
ra padrao que consiste de varias camadas: a camada de aquisicao de dados até a
camada de aplicacao. A seguir, sao apresentadas as funcionalidades das principais
camadas da IoT [4]:

- Camada de aplicacao: Esta camada € responsavel por dispo-
nibilizar varios servicos para diferentes usuarios/aplicacoes de
ambientes da IoT. As aplicacoes podem ser de diferentes do-
minios, como por exemplo indUstria, fabricas, logistica, meio
ambiente, seguranca publica, healthcare, cidades inteligentes.
E a camada que o usuério final terd acesso, com objetivo de
consumir os servicos providos pela solucao ou sistema de IoT
em gue 0 Mesmo possui autorizacao para acesso.

- CamadaMiddleware: Estacamadaage comoumainterface en-
tre a camada de hardware e a camada de aplicacdo. E respon-
savel por fungodes criticas como por exemplo o gerenciamento
de dispositivos e informacao, e também cuida de problemas
como filtragem de dados, agregacao de dados, analise seman-
tica, controle de acesso, e descoberta de informacao.

- Camada de gateway de acesso: A primeira fase de tratamento
de dados acontece nesta camada. E nela que é feito o rotea-
mento de mensagens via Internet, e tambem realiza comuni-
cacao corss-platform se necessario.

- Camadadedispositivos: Estacamadade hardware consiste de
redes de sensores, sistemas embarcados, tags e readers RFID,
ououtrodispositivodaloT. Estas entidades sao as fontes de da-
dosimplantadasemambientesdaloTl. Muitosdesteselementos
dehardware proveemidentificacaoearmazenamentodedados,
coleta de dados (redes de sensores), processamento de dados
(processadores embarcados), comunicacao, e controle. Além
disso, dispositivos IoT também podem atuar sobre o ambiente,
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a fim de realizar uma acao fisica quando necesséario, como por
exemplo alertas sonoros, visuals, ou realizar movimentacoes.

A Figura 2.1 representa a disposicao das diferentes camadas na arquitetura padrao
IoT: Cloud, Fog e Edge. A base da piramide & composta pelos dispositivos responsa-
veis pela coleta dos dados. Edge, ou Edge Computing, diz respeito as tecnologias que
possibilitam que a computacao seja executada na borda da rede, tirando o massivo
processamento da nuvem — Cloud Computing — e colocando este processamento em-
barcado nos dispositivos da IoT. Assim diminuindo problemas relacionados a laténcia
darede, descentralizando o processamento, e aumentando a escalabilidade. Aadocao
de Edge Computingse popularizou peloconstanteaumentode poderde processamento
computacional de dispositivos finais implantados em ambientes IoT.

Figura 2.1 Diferentes camadas presentes em ambientes IoT.

A parte intermediaria da piramide (veja Figura 2.1) é responsavel pelos dispositivos
que processam e (ou) manipulam os dados, definda como camada Middleware. Esta
camada é interligada com os dispositivos via Gateway de comunicacgao. O conceito de
Fog, ou Fog Computing — Computacao de Neblina, foi introduzido pela Cisco Systems
em 2012, e emsuadefinicaoinicial foi considerada como uma “extensao do paradigma
da computacdo em nuvem que fornece servi¢os de computacdo, armazenamento e rede
entre dispositivos fisicos e servidores de nuvem tradicionais” [38]. Portanto, Fog Com-
puting nao canibaliza a computacao em nuvem, mas complementa: a arquitetura de
Fog facilita a criacao de uma infraestrutura hierarquica, onde a analise das informacoes
de um determinado dominio de aplicacao é realizada localmente, e a coordenacao e
analise global sao realizados na nuvem [38].

Apontadapiramide (vejaFigura2.1) representaanuvem (Cloud),onde os dados podem
ser armazenados. O paradigma Cloud Computing ou Computacao em Nuvem, € o resul-
tado da evolucao e adocao de tecnologias e paradigmas computacionais consolidados
[39]. AComputacaoem Nuvemtorna possivel que diferentes dados sejam acessados de
diferentes pontos geograficos, sem a necessidade de uma proximidade fisica do ponto
de partida dos mesmos [5]. Por ser uma espécie de subconjunto da Cloud, a camada
de Fog também compartilha destas caracteristicas, porém em menor escala quanto a
quantidade de dados que podem ser armazenados e processados em tempo real.

Existem diversos desafios a serem superados em sistemas de IoT [31]. Mesmo com
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0S avancos em questao de arquitetura, alguns pontos sao alvo de pesquisas e discus-
soes em tempos atuais, como por exemplo: seguranca das informacoes, geréncia de
dados, e interoperabilidade [14]. A portabilidade de dados € uma area presente nos
trés desafios previamente citados. Os dados que serao portados de ambientes IoT,
devem ser transportados em canais de comunicacao seguro, para que seja possivel
garantir a privacidade e integridade dos mesmos.

Comagrande quantidade de dados gerenciados por sistemas presentesemambientes
IoT, por muitas vezes, sera necessaria a portabilidade dos mesmos para diferentes
instancias de camadas de Fog, Cloud, ou até mesmo em nivel de dispositivos, na ca-
mada Edge. Os ambientes IoT podem possuir dispositivos de hardware e sistemas de
software com caracteristicas diferentes entre si. Ecomum que elementos de diferentes
fabricantes nao compartilhem do mesmoformato de apresentacao de dados, cadéncia
de transmissao de dados, e até no que diz respeito aos protocolos de comunicacao
envolvidos. Portanto, &€ essencial o provimento de interoperabilidade entre estes dife-
rentes contextos em ambientes IoT. Tal desafio vai de encontro com a portabilidade
de dados, uma vez que a implementacao de tal direito deve garantir o transporte das
informacodes independente de questoes técnicas especificas.

A fim de elucidar os desafios e possiveis solucoes para a garantia da portabilidade de
dados em ambientes de IoT, € necessaria uma discussao sobre o0s principais pontos
que envolvem tal direito, porém com a visao técnica das aplicacdoes de ambientes in-
teligentes conectados, como a IoT. A seguir, na Secao 3, tais pontos sao apresentados
e detalhados.

3. VISAO TECNICA DAS CINCO QUESTOES SOBRE PORTABILIDADE E
RESPONSABILIDADE

Além dos conceitos gerais apresentados na Secao 2, € importante discutir do ponto de
vista técnico, como a portabilidade de dados sera realizada em ambientes inteligentes
conectados, como porexemplo sistemas de Internet das Coisas. A presente Secao tem
como objetivo discutir as cinco principais questoes quanto ao direito da portabilidade
de dados levando em consideracao sistemas de Internet das Coisas. As proximas Sub-
secoes detalham cada uma das cinco questoes detalhadas no White Paper intitulado
“Data Portability and Privacy ”, o qual foi publicado pelo Facebook [18].

3.1.0 QUE E “PORTABILIDADE DE DADOS”?

Portabilidade de dados ¢ a possibilidade de copiar e transferir os proprios dados pes-
soais inseridos em um determinado servico para outro. Experiéncias prévias com por-
tabilidade foram amplamente difundidas na area da telefonia [30]. Porém, através das
leis de protecao de dados, a portabilidade também ficou relacionada com os dados dos
usuarios em servicos digitais, como por exemplo o campo das midias sociais [17]. Um
dos objetivos gerais da portabilidade de dados é dar uma maior autonomia ao usuarios
sobre os seus dados. Desta maneira, tornando possivel que o usuario decida qual é o
servico online que lhe oferece o melhor custo-beneficio. O prestador de servico online
deve oferecer maneiras para que o usuario consiga realizar a portabilidade de seus
dados, tornando assim possivel o carregamento destes dados em um outro servico [7].
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Emambientes de Internet das Coisas, os diversos dispositivos e usuarios presentes na
rede possuem a possibilidade de gerar novos dados. Estes dados podem ser senso-
reados do meio ambiente, ou criados a partir de habitos de uso de uma determinada
ferramenta ou sistema [4]. Embora algumas solucoes paraambientes IoT apenas rea-
lizam o repasse dos dados, interligando o usuario final a um dispositivo, muitas delas
detém os dados por um certo periodo de tempo [3]. A portabilidade de dados nestes
cenarios esta em concatenar os dados dos usuarios e permitir que o usuario possa
migrar seus dados entre diferentes plataformas.

Muitasvezes, plataformasnanuvem (Cloud Computing) comoporexemploGoogle Cloud,
Amazon AWS, Microsoft Azure, entre outras, sao utilizadas para armazenar dados de
sistemas IoT. Podemos tomar como exemplo uma determinada solucao desenvolvida
para uma industria inteligente, em que os dados relacionados a producao de um de-
terminado produto sao armazenados em uma plataforma de nuvem [1]. Estes dados
podem indicar um padrao de interacoes para os dias de producao, quantidade de pro-
dutos produzidos por determinado periodo de tempo, perfil de funcionarios acessando
determinada area, entre outras situacoes. Para este cenario especifico, a portabilidade
de dados se daria pelo fato de remover todos os dados de uma plataforma de nuvem e
realizar o upload em uma outra plataforma semelhante, ou até mesmo em uma plata-
forma de nuvem prépria da empresa. Tais operacoes serao relativamente simples se
a plataforma de nuvem estiver apenas armazenado os dados para futuras consultas.
Deste modo, os dados sao encarados como um “pacote” pela plataforma de nuvem,
em que ela nao precisa ter conhecimento da finalidade de cado dado.

Existem também plataformas de nuvem em ambientes IoT que podem realizar algum
tipo de processamento com os dados e entregar novos servicos de “alto nivel” para
os usuarios [11, 31]. Um exemplo de cenario hipotético pode ser visto como uma
plataforma que mede a poluicao de uma cidade. Para medir a poluicao, a plataforma
precisara dos dados do nivel de poluicdo da agua, do solo, do ar e utilizara regras de
negdcio pré-definidas, ou ajustaveis, para informar o nivel geral de poluicao da cidade
ao usuario final, através das trés médias de poluicao providas. Em casos como este, as
regras de negdcio, responsaveis pelo processamento, também entrariam na definicao
de portabilidade de dados, uma vez que somente com os dados e sem as regras nao
seria possivel de inferir a informacao do nivel de poluicao da cidade.

3.2. QUAIS DADOS DEVEM SER PORTADOS?

O conceito de dados “fornecidos” pelo usuario € um dos mais utilizados no debate que
define quais os dados devem ser portados de um usuario em questao. Este conceito,
primeiramente, abrange os dados que intencionalmente foram inseridos pelo usuario
noservicoonline utilizado porele. Porém, o conceito também pode abranger dados que
nao foram fornecidos intencionalmente, com por exemplo preferéncias inferidas por
um determinado comportamento do usuario. Ao realizar buscas por um determinado
produto, entende-se que o usuario possa ter interesse em produtos semelhantes [9].
Existe a preocupacao de que o usuario nao tenha prejuizo ao portar seus dados. Se
os dados inferidos pelo comportamento, ou até mesmo os dados que representam a
reputacao do usuario em um servico nao forem portados juntamente com todos os
dados do mesmo, o usuario podera nao receber todos os beneficios da portabilidade
de seus dados para um outro servico [23].
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NaareadelnternetdasCoisas,existeumsensocomumdequedispositivosdeambientes
IoT geram uma grande quantidade de dados, e estes dados sé serdo Uteis se pudermos
analisar, interpretar e entendé-los de forma adequada [31]. Este entendimento pode
envolver a utilidade dos dados a possibilidade de portabilidade dos mesmos, em que
deve ser possivel a transmissao entre diferentes entidades do ambiente.

Dispositivos IoT, como por exemplo, celulares, carros, geladeiras, e sensores em geral,
sao exemplos de fontes de dados gerados em ambientes IoT. Estes dados caracteri-
zam uma situacao, e muitas vezes sao dinamicos?, alterando sua situacao ao passar
do tempo [3]. Muitas vezes estes dados sao sensiveis, demonstrando informacoes
pessoais, como por exemplo localizacao atual, padrao de movimentacao, dados mé-
dicos, entre outros. Os dados gerados por dispositivos IoT devem ser portados, pois
em alguns casos o usuario pode desejar uma mudanca no prestador de servigos que
pode operar tais dados. Diferentes prestadores de servicos poderao analisas estes
dados e apresenta-los de maneira diferente para os usuarios.

Uma outra categoria de dados que devem ser portados esta relacionada aos dados
gerados de maneiraindireta pelos sistemas de ambientes IoT [14]. Alguns dispositivos
podem gerar dados chamados de “baixo nivel”, ja que nao demonstram uma informa-
caosensivelaprimeiravista. Porém, através de processos como agregacao com outros
dados ou até mesmo um raciocinio baseado em regras, tais dados podem ganhar um
sentido de “alto nivel”, ou seja, entendivel pelo usuéario. Dados tanto de “baixo nivel”,
entendiveis pelas maquinas, quanto de “alto nivel” devem ser portados se solicitado
pelo usuario. Portanto, é importante que o sistema ou plataforma presente em um
ambiente IoT tenha a capacidade de portar ambas as categorias de dados. E uma
discussao em aberto se € responsabilidade do sistema IoT em portar os métodos que
podem agir sobre dados de “baixo nivel”.

A Figura 3.1, adaptada de [14], apresenta um cenario de aplicacao de um sistema de
IoT em uma cidade inteligente. Neste cenario é possivel perceber que dados de “baixo
nivel” podem gerar servicos de “alto nivel”. O item 1, presente na Figura 3.1, simboliza
um evento em uma cidade inteligente. O item 2 representa a deteccao de dados de
“baixo nivel” realizados por dispositivos IoT (sensor de som, cdmera de vigilancia, sen-
sor de movimento). Durante o item 3 os dados sao processados e transformados em
servicos de “alto nivel” que podem ser vistos nos itens 4, 5 e 6. Ao portar somente 0s
dados, excluindo os processamentos indiretos, um usuario perderia a funcionalidade
de transformacao dos dados de “baixo nivel” em servicos de “alto nivel”.

Mesmo antes da questao de portabilidade de dados virar um tépico de debate, a inte-
roperabilidade foi e € uma grande questado de discussao na comunidade de desenvol-
vimento de solucoes para Internet das Coisas [40]. A maioria dos cenarios de sistemas
IoT sao tidos como complexos, por possuirem diversos tipos de dispositivos, produzin-
do diferentes tipos de dados em questao de formatacao, tipo de dado, padronizacao,
entre outros. Isto se deve ao fato de existirem diferentes fabricantes de dispositivos.
Em alguns aspectos, como por exemplo protocolos de comunicacao e topologias de
rede, existe um padrao a ser seguido que é atendido por grande parte dos sistemas
IoT [31]. Por outro lado, em alguns pontos existe um problema de interoperabilidade,
em que diferentes sistemas podem nao trabalhar da mesma maneira, dificultando
diversos processos, como por exemplo a portabilidade de dados.

Relatorio Tecnico: Desafios da implementac&o da Portabilidade de Dados em ambientes inteligentes conectados




12

Figura 3.1 Cenario exemplificando uma informacao de “baixo nivel” gerando servigos de “alto nivel”.

Nas questoes de portabilidade de dados para IoT, a alternativa de criar um padrao
global de dados paraformato, tipo, caracteristicas gerais, facilitaria o processo. Porem,
com o grande aumento na criagao de “padroes” para sistemas em ambiente IoT [51],
a criacao de um novo padrao parece entrar em um paradoxo. A cada novo “padrao”
criado, sera um padrao a mais que podera nao ser utilizado por todos. Por outro lado,
solucoes que permitem o compartilhamento de dados entre diferentes aplicacoes em
sistemas IoT estao ganhando destaque nos ultimos anos [12, 14, 31]. Percebeu-se
gue uma alternativa viavel é a criacao de metodos ou arquiteturas que sejam capazes
de realizar a interpretacao de diferentes formatos de dados e tenham como saida um
formato de dados desejado. Desta maneira, independente do formato, tipo, ou carac-
teristica geral do dado em questao, tais ferramentas podem ajudar no processo de
interoperabilidade, facilitando a implementacao ao direito a portabilidade de dados
em tais ambientes.

3.3. QUEM SERAO OS SUJEITOS DOS DADOS PORTADOS?

Em um primeiro momento, presume-se que somente 0s usuarios solicitantes da por-
tabilidade serao os sujeitos que terao seus dados portados. Porém, os dados de um
determinado usuario podem afetaroutros sujeitos. Umexemplo claro pode serdefinido
como de um usuario “A”, que possui dados em uma determinada rede social e deseja
porta-losparaoutraplataforma.Suasinformacoespessoaisseraoportadas,assimcomo
suas publicacoes, videos, fotos, entre outros. Por outro lado, outros usuarios, como
por exemplo o usuario “B”, podem aparecer nas fotos que serdo portadas, gerando
um problema complexo nesta situacao. Portanto, € importante discutir como, e se, 0
usuario “B”, que esta presente na foto, mas nao solicitou a portabilidade, participara
da portabilidade dos dados [25, 49].

Ambientes de Internet das Coisas podem possuir diversos sujeitos [31, 53]. Os su-
jeitos variam de acordo com as carateristicas especificas do ambiente de aplicacao.
Grande parte dos sistemas de ambientes IoT possuem o usuario como ponto central
da comunicacao dos dados, na abordagem chamada de user-centric [8]. Nesta abor-
dagem, o sistema IoT possui o objetivo final de beneficiar um determinado usuario.
Este beneficio pode ser interpretado como um servico de (i) sensoriamento ou (ii)
atuacao. Um exemplo de (i) sensoriamento pode estar relacionado com informar ao
usuario a temperatura de uma localidade relacionada, ou nao, com a localizagcao do
usuario. Com relacao a (ii) atuacao, um exemplo pode ser visto como a aberturade um
portao eletronico a medida que o usuario se aproxima de sua casa, ou seja, atuando
fisicamente sobre o0 ambiente.
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Abordagens user-centric geralmente trabalham com os dados do usuario em si, a fim
de sugerir pontos de interesse, em um ambiente de cidade inteligente por exemplo,
ou guardar informacoes para uma tomada de decisao futura, como por exemplo uma
casa inteligente acionando dispositivos a medida que o morador ingressa nela. Por-
tanto, em grande parte dos ambientes de aplicacdo de sistemas IoT, o usuario sera o
sujeito que tera os dados portados.

Por outro lado, também deve ser considerado o fato de que o usuario podera possuir
dadosquesaorelacionadosaoutrosusuarios. Porexemplo, umusuario (sujeito) podera
ser uma industria que possui sistemas de monitoramento da cadeia de producao, a
qual deseja portar estes dados. Neste cenario citado como exemplo, outros usuarios
poderao fazer parte do sistema, como funcionarios operando maquinas nesta cadeia
de producao. Dependendo o nivel de profundidade das informacdes a serem portadas
que identifiguem estes usuarios, eles também deveriam ser notificados da portabi-
lidade em questao e também serdo sujeitos que terao seus dados portados, mesmo
de maneira indireta.

3.4. COMO DEVE-SE PERMITIR A PORTABILIDADE GARANTINDO A
PROTECAO DA PRIVACIDADE?

E importante que o usuéario verifique as questdes de privacidade da plataforma de
destino no processo de portabilidade dos dados. Algumas plataformas podem prover
diferentes métodos e maneiras de garantir a protecao da privacidade dos dados. O
nivel de privacidade das plataformas online pode-se tornar um fator de decisao ao
portar os dados [9]. Outro fator de destaque no processo de portabilidade é a notifica-
cao, para o usuario, de todos 0s passos que serao realizados. Desta maneira tornando
possivel que o usuario tenha ciéncia exata de quais dados serao portados assim como
os métodos de portabilidade. Na questao juridica, & importante definir os niveis de
privacidade que as informacdes portadas terao, pois em muitos casos usuarios nao
relacionados diretamente com a portabilidade terao parte de seus dados portados,
como por exemplo aqueles que possuem marcacao em uma foto do usuario que esta
realizando a portabilidade dos dados [18]. Na questao técnica computacional, & im-
portante garantir que as comunicacoes e dados sejam mantidos privados e integros,
provendo assim um alto nivel de seguranca da informacao.

A seguranca é um dos principais topicos de pesquisa e desenvolvimento em ambien-
tes de sistemas IoT [42]. Nestes ambientes, a seguranca pode ser complexa, ja que
possui diferentes possibilidades de implantacao. Os dados necessitam de protecao,
entao percebe-se que é necessario um esforco no desenvolvimento de técnicas para
manté-los seguros. Porém, além de protegé-los quando armazenados, € mandatdria
a protecao enquanto os mesmos sao transmitidos para diferentes entidades. Como na
IoT alnternet estd sempre presente, invariavelmente os dados serao transmitidos pela
rede, abrindo possibilidades de ataques maliciosos para interceptacao de dados [52].
Portanto, além de politicas de protecao de dados de maneira local, como por exemplo
criptografia?, anonimizacao®, esteganografia®, os dados também devem ser protegi-
dos no canal de comunicacao, com a implementacao de tecnologias de comunicacao
considerados seguras, como por exemplo DTLS (Datagram Transport Layer Security),
CoAP (Constrained Application Protocol), wolfSSL, entre outros [15].
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A implementacao de ferramentas seguras deve levar em conta as restricoes de am-
bientes IoT [2]. Ambientes de Internet das Coisas muitas vezes possuem dispositivos
com caracteristicas restritas, sejarelacionadoao poderde processamento, capacidade
energetica ou capacidade de armazenamento. Como dispositivos IoT sao dispositivos
do dia-a-dia com capacidade de processamento de dados e conexao na rede, muitos
destes estao longe de ser considerados supercomputadores, dificultando a imple-
mentacao da seguranca, a qual deve ser pensada levando em conta este ambiente de
caracteristicas restritas.

Além disso, como demonstrado na Secao 2, ambientes com sistemas IoT podem ter
umagrandecapilaridade, possuindodiversascamadas de processamento,como Edgee
Fog. Taiscamadas podem solucionardiversos problemas deimplantacao deambientes
IoT,comodiminuiralaténciaeaumentarescalabilidade, poremdeve-setercuidadoem
relacdo a seguranca destes ambientes [16]. E um consenso na area da Computacao,
e da IoT, de que os dispositivos na borda da rede (Edge) podem possuir uma maior
vulnerabilidade quando comparado com servidores de grandes empresas (Cloud)
[44]. Isto se deve ao fato de que muitas vezes, dispositivos Edge sao desenvolvidos
por entusiastas, sem a devida precaucao na questao de seguranca, além de que, tais
dispositivos possuem menor poder de processamento do que a nuvem (Cloud ), difi-
cultando aimplementacao de técnicas mais robustas. Para tanto, a area de seguranca
parabordadarede (Edge) é um dos temas mais pesquisados atualmente, para garantir
que tais dispositivos permanecam protegidos, garantindo a seguranca e privacidade
dasinformacoes presentes em toda atopologia de ambientes de sistemas IoT [29, 44].

AFigura3.2,adaptadade [42], apresenta umataxonomia parasegurancaem camadas
intermediarias na IoT. As camadas intermediarias envolvem diretamente a camada de
Middleware (veja Secao 2), nas quais os dados sao gerenciados. Geralmente situadas
na topologia de Fog Computing.

Seguranga em camadas
intermsdiiilrias na loT

Regides de ataques Requisitos de seguranca
T i 1 I 1 1
Entidades Dados Canal de comunicagio Autenticagao Integridade
. - . P I I I Autorizagao e Confid ialidad
Aplicagoes | Dispositivos Armazanados Edge p/ Fog Cloud pl Fog Controla de onfidencialidade
Middleware e Transmitidos Fog p/ Edge Fog p/ Cloud Acesso

(Camada de processamento)

Figura 3.2 Taxonomia da seguranca para IoT.

Através da Figura 3.2 percebe-se que sao trés as principais regioes de ataques: En-
tidades, Dados e Canal de comunicacao. Tais regides podem ter os dados roubados,
modificadosindevidamente,ouobservados.Saorequisitos paraestasregidéespermane-
ceremseguras,aimplementacaodetécnicas paraAutenticacao, Autorizacaoe Controle
de Acesso, Confidencialidade e Integridade. Um usuario acessando os dados precisa
estar devidamente autenticado, através de métodos padroes como senhas ou PINs
(Personal Identification Number ). O mesmo deve possuir autorizacao para visualizar
os dados, atraves de credenciais, ou via a categoria do usuario. Esta implementacao
é realizada através de mecanismos de controle de acesso, para validar a identidade
do usuario. Os dados devem permanecer confidenciais, ou seja, somente o usuario
devidamente autorizado podera acessa-los. A aplicacao de criptografia € uma técnica
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relativamentecomum paragarantiraconfidencialidadede dadosarmazenados,emque
somente com a chave correta sera possivel realizar a visualizacao. Por fim, os dados
devem ser mantidos integros, ou seja, imutaveis e completos. Canais de comunicacao
seguro podem garantir a integridade de dados enquanto trafegam via rede.

3.5. APOS OS DADOS PORTADOS, SOBRE QUAL SUJEITO RECAI A
RESPONSABILIDADE SE OS DADOS FOREM UTILIZADOS INDEVIDAMENTE OU
MODIFICADOS?

A discussao sobre a portabilidade de dados tem como topicos de debate nao somente
0 processo de portabilidade em si, mas também questdes envolvendo as possiveis
repercussoes da portabilidade, assim como a responsabilidade do sujeito de destino
das informacoes [49]. Geralmente, a responsabilidade pela seguranca e integridade
dos dados é portada juntamente com os mesmos [6]. Portanto, uma vez que o usua-
rio tenha todos os seus dados portados do servico “A” para o servigco “B”, 0 servico
de destino (“B”) passaria a ter a responsabilidade sobre a seguranca dos dados, o
que inclui: garantir que 0s mesmos nao sejam indevidamente utilizados, alterados ou
compartilhados.

Deve-se ter atencao as funcionalidades oferecidas para com os dados pelo servigo de
destino, ja que este terad a responsabilidade sobre os mesmos. Por exemplo, o servico
de destino pode implementar funcionalidades que compartilhem os dados do usuario
automaticamente com terceiros — outros servicos ou plataformas. Muitos servicos,
como por exemplo redes sociais, estao constantemente atualizando suas politicas
de privacidade [21]. Tais politicas determinam de que maneira os dados do usuario
podem ser utilizados. E importante o usudrio ter conhecimento destas politicas no
momento de portar seus dados, para confirmar que a portabilidade acontecera dentro
de suas expectativas.

Emambientesdesistemasde Internetdas Coisas, existem diversas plataformas geren-
ciadorasdedados,consideradassegurascontraataquescomputacionaisporpossuirem
ambiente descentralizado e seguirem normais internacionais de seguranca [36]. Tais
plataformas, geralmente estao situadas em camadas Cloud, tendo assim uma vasta
capacidade de armazenamento para os dados dos usuarios. O usuario podera portar
seusdadosentrediferentes plataformas, sendo que aresponsabilidade pelaseguranca
dos mesmos recaia sobre a plataforma de destino. Em outro exemplo, o usuéario pode
desejar remover seus dados de uma determinada plataforma de armazenamento, e
guarda-los localmente em seu computador ou servidor. Desta maneira, o usuario se
torna inteiramente responsavel por seus dados, devendo atentar para possiveis ata-
ques computacionais que podem ocorrer sobre este ambiente.

4. DESAFIOS E CONCLUSOES

Por herdar conceitos computacionais de abordagens prévias, como por exemplo Com-
putacao Pervasiva e Computacao Ubiqua, a Internet das Coisas se trata de uma evolu-
cao de conceitos pré-existentes na computacao [3]. Embora solidificada por conceitos
bem definidos, ambientes de sistemas IoT possuem uma vasta quantidadede desafios
que devem ser pesquisados e desenvolvidos [31]. Além disso, conceitos relativamente

Relatorio Tecnico: Desafios da implementac&o da Portabilidade de Dados em ambientes inteligentes conectados




16

novos como a GDPR e LGPD implicam em novos desafios para o pleno desenvolvi-
mento e adequacao da IoT [46, 48, 50]. A seguir, sao listados e discutidos alguns dos
principais desafios para o desenvolvimento daIoT considerando possiveis implicacoes
relacionadas a portabilidade dos dados.

- Interoperabilidade: Ambientescomsistemasdelol muitasvezes
possuem caracteristicas heterogéneas[31].Istose deve pelofato
de existirem diferentes fabricantes de dispositivos IoT, os quais
podem ter diferentes formatos para dados, tipos de representa-
cao, e maneiras de realizar a comunicacao entre dispositivos e
entre usudrios. E importante atingir interoperabilidade entre as
diferentes entidades de um determinado ambiente de aplicacao
de tecnologias IoT para uma comunicacao fluida e uniforme. Em
algunsaspectos, pode-seelencarpadroesamplamente utilizados
pelaindUstria,como porexemploem protocolos de comunicacao.
Por outro lado, em alguns aspectos, como no gerenciamento de
dados, é dificil encontrar um padrao amplamente estabelecido
emambientesdesistemasIoT [14]. Portanto,ainteroperabilidade
acabasendoumdesafio naportabilidade de dados para sistemas
de Internet das Coisas. Existem solucoes sendo pesquisadas e
desenvolvidas para solucionar tal problema[12, 31, 33, 40]. Boa
parte delas foca em criar uma camada de entendimento seman-
tico entre os diferentes tipos de dados da IoT, através de proces-
samento léexico e uso de tecnologias como ontologias.

- Comércio de dados: Um dos principais objetivos da portabilida-
de dos dados do usuario € a escolha de um servico que lhe aten-
da de maneira mais satisfatoria. Além disso, como uma area em
ascensao na IoT, esta o comércio dos dados de usuarios, o que
pode tornar a escolha pela portabilidade, também uma questao
monetaria. Mercados de dados, conhecidos na area da pesqui-
sa de Internet das Coisas como IoT Data Marketplaces, sao uma
abordagem emergente que vem ganhando espaco no mercado.
Estaabordagem tem como objetivo realizar o comércio de dados,
sendo este o principal ativo deste cenario, aumentando assim as
possibilidades dos donos de dispositivos IoT [24]. Vamos imagi-
nar o seguinte cenario hipotético, em que o usuario “A” possui
dispositivos monitorando os dados climaticos de seu terreno, em
sua casa. Por outro lado, o usuario “B” € um desenvolvedor de
software que tem como objetivo o desenvolvimento de um apli-
cativo movel para mostrar dados climaticos de diferentes pontos
de uma determinada regiao. Através de uma plataforma de mer-
cado de dados para IoT, o usuario “A” podera vender seus dados
para o usuario “B”, que nao necessitara de comprar os dispositi-
vos fisicos de monitoramento climatico e instala-los ao redor da
regiao. Diversas plataformas de IoT estao em diferentes fases de
desenvolvimento e aplicacao para este fim [24, 26, 28, 45]. Tal
abordagem pode significar uma diferente ramificacao da porta-
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bilidade de dados, em que envolva interesse monetario, tendo o
dado como um ativo.

- Seguranca e Privacidade: Por trabalhar com dados pessoais dos
usuarios, os quais sao considerados dados sensiveis, o topico
de seguranca e privacidade é um dos principais desafios no de-
senvolvimento e aplicabilidade de ambientes com sistemas IoT
[42]. Além disso, a portabilidade pode adicionar um risco a mais
na seguranca dos dados, uma vez que 0s mesmos terao de tra-
fegar pela rede entre a plataforma de origem e a plataforma de
destino. Diversos pesquisadores e industrias estao trabalhando
para aumentar o nivel de seguranca e privacidade para a apli-
cacoes daloT [35, 41, 44, 52]. Sao diversas as areas de desen-
volvimento da seguranca na IoT. Pesquisas para a seguranca no
nivel de hardware fazem com que o dispositivo permaneca se-
guro e inalteravel desde o momento de sua conexao na rede até
o momento de sensoriamento e envio de dados [44]. O canal de
comunicacao também é testado para que os dados trafeguem
de maneira segura [43]. Diversas aplicacoes de seguranca na
camada de software, com decisao baseada em dois fatores, e
decisoes de seguranca baseada no contexto do ambiente tam-
bém sado pesquisadas [13, 41, 52]. Além disso, diferentes tec-
nologias emergentes sao utilizadas para aumentar a seguranca
em ambientes computacionais sensiveis, como a IoT [14, 27].
Exemplos destas tecnologias sao: blockchain? [34], seguranca
baseada no contexto, protocolos de comunicacao leves, entre
outros. Embora existam diversas pesquisas na area de seguran-
ca e privacidade para IoT, a portabilidade de dados amplia as
possibilidades de ataques para tais ambientes, necessitando o
desenvolvimento especifico de solugdes para diminuir 0s riscos
aos dados de usuarios.

Alnternetdas Coisaséumaareaem francaexpansao, atingindoacadaanoumnimero
maior de solucées e usuarios. Juntamente dos diversos beneficios provenientes de
aplicacoes que utilizem tecnologias IoT, como conectividade, agilidade e prestacao de
servigos personalizados, a area traz uma vasta gama de desafios na sua implementa-
cao. Além disso, o direito a portabilidade de dados, unido aos ambientes inteligentes
de Internet das Coisas, pode aumentar a complexidade na solucoes de tais desafios.
Por estes motivos, € importante a continua pesquisa e desenvolvimento em ambas as
areas, de maneira conjunta, para a mitigacao destes desafios e para o pleno desenvol-
vimento e aplicagao na pratica da portabilidade de dados em ambientes conectados
de Internet das Coisas.
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NOTAS

CAPITULO 3

1 Dados dindmicos em ambientes IoT sao
considerados aqueles passiveis de mudancas
ao decorrer do tempo, como por exemplo dados
de localizagao, status, climaticos, entre outros.

2 Método utilizado para tornar dados ilegiveis,
possibilitando a visualizacao dos mesmos
apenas com o uso de uma chave pré-definida.
Pode ser simétrica, através do uso de chave
Unica, ou assimétrica, através do uso de chaves
publica e privada

3 Método que torna o dado anénimo, retirando
a possibilidade de conectar o dado ao seu
provedor.

4 Método que pode camuflar uma mensagem
em um texto ou imagem que parece nao
carregar dados sensiveis. Exemplos sao: (i)
embutir mensagens apenas nas letras inicias de
uma frase, ou (ii) inserir mensagens dentre os
pixels de uma imagem.

CAPITULO 4

1 Cadeia de blocos. Abordagem computacional
emergente para encadeamento e registro de
informacdes/dados de maneira distribuida
como medida de seguranca.
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