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REGULACAO E PLANEJAMENTO ESTRATEGICO DA TRANSFORMACAO
DIGITAL NO BRASIL: ONDE ESTAMOS, PARA ONDE VAMOS

Anderson Rohe Fontao Batista
Pos-graduando em Direito Digital e Inovagdo no Setor Publico pela UERJ e ITS Rio
Resumo

Hoje a transformacdo digital tem o potencial de aprimorar ndo s6 a economia e a vida em
sociedade, como garantir soberania e melhor posicdo estratégica no sistema internacional.
Ainda mais em contextos emergenciais de crise, em que ndo se questiona o se, € sim como sera
feita. Nao por acaso, Inteligéncia Artificial (IA) e 5G estdo no centro das disputas hegemonicas
entre EUA e China. No Brasil, contudo, ainda ndo hd uma estratégia nacional que planeje e
coordene a implementacao dessas tecnologias emergentes, o que faz com que o pais esteja atras
ndo sé das grandes poténcias, como de seu entorno regional. Os objetivos do trabalho sdo, entdo,
verificar o atual estagio do Brasil, tracar seu perfil e apresentar recomendagdes. E, portanto,
propositivo - no sentido de atentar para a melhora dos indicativos brasileiros em termos de
planejamento, inovagdo, seguranca, infraestrutura e capacidade digital — quanto proativo, a fim
de garantir que direitos e salvaguardas mitiguem eventuais impactos negativos para a vida,
saude e seguranca dos cidaddos, os mais vulnerdveis nesse processo de adaptacdo. Logo, a
énfase da pesquisa estd em compreender a problematica além de sua dimensdo tecnologica,
envolvendo também questdes morais/éticas, politicas e socioldgicas. Sobretudo em saber como
harmonizé-las no caso concreto, ja que as tecnologias emergentes ndo sdo neutras, inclusivas
nem proporcionalmente benéficas e acessiveis a todos os envolvidos.

Palavras-chave: 5G; Brasil; Inteligéncia Artificial; tecnologias emergentes; transformacgao
digital

Introducio

Entre tantas reconfiguragdes do sistema internacional (CEBRI, 2020) ainda persiste no
imagindrio coletivo a ideia de que quem detiver o manejo tecnologico “dominard” o mundo
(HILLS, 2002). Hoje, essa mentalidade puramente tecnicista vem sendo questionada ndo s6 por
um certo fetichismo quanto as novas tecnologias digitais de informag¢ao e comunicacao (TICs),
mas por abusos, distor¢des é€ticas e vieses politicos-ideoldgicos. Nao por acaso, redes moveis
de 5% geracdo (5G) e Inteligéncia Artificial (IA) estdo no centro das disputas geopoliticas entre
EUA e China. Ainda mais em contextos emergenciais de crise, como o da pandemia do novo
coronavirus, em que ndo se questiona o “se”, e sim “como” serd feito esse processo de
adaptacao; e, sobretudo, qual sera seu impacto para os cidaddos e segmentos mais vulneraveis.
Desafio que, pela perspectiva de direitos e liberdades, envolve ndo apenas a dimensao material

das TICs (MURDOCK apud DIGILABOUR, 2020), como também modelo de negocios hoje
inerente as plataformas digitais e a industria 4.0 (HAN, 2018).
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O Brasil, por sua vez, ndo esta totalmente preparado para essa transformacao digital via
inovac¢ao, integracdo em rede e mega processamento de dados, j4 que ndo existe um plano
nacional que articule e coordene sua implementagdo e/ou atualize suas estratégias para o
paradigma do século XXI, sobretudo em se tratando de soberania digital e seguranca cibernética

(ALMEIDA, 2018; CONVERGENCIA DIGITAL, 2019; MCTIC, 2020).

Toma-se como exemplo a desconexdo das iniciativas do Brasil em protecao de dados,
IoT (BELLI, 2019), mas principalmente em 5G e IA (INTERNETLAB; ITS RIO, 2020) em
razao do atraso ndo s6 em relagdo as grandes poténcias como comparativamente as nagdes
vizinhas (LEMOS; OXFORD INSIGHTS, 2020). Defasagem que pode levar a uma situacao de
retrocesso e assimetria tanto das relagdes de controle e poder, quanto de submissdo e
dependéncia tecnologica do Brasil frente ao monopdlio das grandes plataformas chinesas e

estadunidenses, em um processo de indesejada reedi¢do do colonialismo (WENTZEL, 2019).

O objetivo do trabalho ¢, portanto, primeiro verificar o atual estagio da transformacao
digital no Brasil (subitem 1) e, assim, tracar seu perfil, segundo critérios técnicos e cientificos
relacionados ao planejamento, a inovagdo, defesa, seguranga, infraestrutura e capacidade
digital. Em seguida, apontar quais falhas e deficiéncias (subitem 2) podem trazer riscos,
sobretudo socioecondmicos. Depois, o que pode ser feito para a potencializagdo desses
indicadores, em termos de diretrizes e boas praticas (subitem 3) para aumento de produtividade
e competividade do modelo de negodcios, bem como recomendagdes (subitem 4) para a melhora
qualitativa e de eficacia das politicas publicas. O desenvolvimento do trabalho se divide, entdo,

em quatro partes, tomando os modelos chinés, estadunidense e europeu como benchmarking.

Quanto a relevancia da pesquisa, atentar para a necessidade de um plano nacional
estratégico para escolher qual caminho ou modelo a seguir, como eleger areas prioritarias onde
haja potenciais beneficios. Planejamento em termos: a) proativos, na tentativa de se antecipar e
estar melhor preparado para eventuais falhas sistémicas e de mercado; b) responsivos, mediante
reparagdo e/ou prestacdo de contas pelos danos eventualmente causados, ja que a tecnologia

ndo ¢ neutra nem inclusiva e/ou proporcionalmente benéfica e acessivel a todos os envolvidos.

A énfase da pesquisa estd, entdo, nas questdes politicas e socioldgicas que extrapolam a
area técnica, mas que também influenciam as escolhas e o resultado dos processos decisorios.
A metodologia utilizada ¢ transdisciplinar e multidimensional, pela analise comparativa de
indicadores quantitativos e qualitativos de fontes primdrias e secundérias relacionadas as

Ciéncias Comportamental, do Direito, da Sociologia, Comunica¢do e Computacao.
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Desenvolvimento
1. Atual estdgio da transformacao digital no Brasil

Hoje, acerca da defini¢do de estratégias pelo Brasil, foram apontados cincos passos para
sua transformagdo digital (GOVERNO DIGITAL, 2020). Para tanto, antes ¢ preciso ter uma
dimensao: a) dos servigos publicos ofertados; b) de seu ferramental (o que inclui peticionamento
e acompanhamento eletronico, login unico e autenticacdo, avaliagdo pelo usudrio,
interoperabilidade e analise de dados); c) da escala, no sentido de aceleragdo da digitalizagdo e
melhor forma de procedé-la; d) de planejamento (via monitoramento, diagnéstico do grau de
digitaliza¢do, acompanhamento das metas e promocao de eventuais corre¢des); assim como de
e) mobilizacdo e engajamento das plataformas e grandes empresas de tecnologia (Big Techs).
Ou seja, tecnologia e inovagdo sdo indutores que dardo agilidade e otimizagdo a esse processo

de transformagdo que visa oferecer servicos mais eficientes, baratos e de maior qualidade.

S6 que nesse contexto de digitalizagdo e datificagdo, a rede mével de 5 geracdo (5G) é
vista como infraestrutura ndo s6 necessaria, mas primeiro passo para a sua integracao por IA e
Big Data, mas principalmente via internet das coisas (IoT) e computagdo em nuvem (cloud
computing). Assim, a na¢do que estiver desprovida e/ou desaparelhada dessa infraestrutura
tecnoldgica tera menos condi¢des de atragdo para investimentos em setores estratégicos para a
economia e a vida em sociedade, como trabalho, finangas, educa¢ao, saude publica, transportes,

e-commerce € telecom (CONVERGENCIA DIGITAL, 2019; OXFORD INSIGHTS, 2020).

No entanto, a questdo da transformacao digital ndo € s6 tecnoldgica, mas também uma
decisdo politica, sobretudo no Brasil, que estd no centro das disputas entre China e EUA,
particularmente por pressao estadunidense. O debate sobre leildo e defini¢ao de frequéncias do
5G ganha, portanto, conotagdo ideoldgica, ja que agora uma politica de alinhamento — sobretudo
de lealdade ao Trumpismo, que saiu derrotado nas elei¢des — ndo traria contrapartidas objetivas
para o Brasil. Ainda mais porque a lideranca do 5G se da por empresas privadas chinesas, sueca
e finlandesa, ficando assim, em aberto, questdes como defesa, seguranga, interoperabilidade e

cobranga de oferta pelo governo estadunidense (JORNAL DA USP; STUENKEL, 2020).

Esse imbroglio geopolitico também traz atrasos para o Brasil. A defasagem ja ¢ visivel
em Inteligéncia Artificial, uma vez que o Brasil ocupa apenas o 63° lugar em um ranking de
172 nagdes, segundo o Government Al Readiness Index (OXFORD INSIGHTS, 2020), atras
ndo s6 de grandes poténcias como EUA e China, mas de outras na¢des latino-americanas, como

Meéxico, Colombia, Chile, Argentina e Uruguai, especialmente em capacidade de IA (LEMOS,

4
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2020). Nao por acaso, estas duas estdo a frente do Brasil por uma questdo temporal, de maior
amadurecimento institucional e adequacdo de sua legislag@o a transferéncia internacional de
dados, sobretudo as diretrizes da Unido Europeia, referéncia em IA, portabilidade e protecao de

dados (EUROPEAN COMMISSION; VIOLA, 2019; SILVA e EHRHARDT JUNIOR, 2020).

Dentre os fatores promissores, h4 o subaproveitamento do potencial brasileiro. Afinal,
h4 mais celulares do que brasileiros, fazendo do Brasil uma das na¢des mais conectadas do
mundo (JORNAL DA USP, 2020). Hoje, o brasileiro passa nove horas didrias na web, e isso
ndo ¢ uma exclusividade dos mais ricos, ja que 78% dos internautas sdo das classes C, D e
(AGENCIA BRASIL, 2020). O Brasil também ocupa o primeiro lugar na América Latina em
servicos online, o que revela o grau de adaptabilidade do brasileiro e o tamanho de seu setor
tecnologico. Ha, portanto, oportunidades no tempo presente, como capacidade futura, que
fariam jus ao Brasil o titulo de 5* maior infraestrutura mundial em telecomunicagdes,

considerando o numero de celulares e usuarios da internet (OXFORD INSIGHTS, 2020).

Porém, na pratica, ainda é preciso levar em conta uma consideravel lacuna entre o campo
e a cidade, em termos de uso e conectividade da internet. Assim como atengdo para a
capacitagdo e qualificacdo da mao de obra, e a crescente preocupacao com ética e privacidade
(OXFORD INSIGHTS, 2020). Nao s6 porque aparelhos e plataformas digitais ddo acesso a um
grande volume de dados (matéria-prima indispensavel para muitas das aplicagdes de [A), mas
porque se planeja criar uma base de dados unica, cujos cadastros dos brasileiros, contendo
informagdes pessoais, sensiveis e sigilosas, seriam amplamente compartilhados entre agéncias
e departamentos governamentais. Sem esclarecer, contudo, sob quais parametros os dados serao

coletados, armazenados e finalmente tratados para tal (FRAZAO, 2019).

O fator transparéncia ¢, portanto, um problema a ser enfrentado. Segundo o governo,
cerca de 60% dos 3,8 mil servigos publicos federais ja sdo acessiveis por meios digitais, em
contraste ao um ter¢o de outrora (GOVERNO DIGITAL, 2020). E a expectativa ¢ de 100% até
2022, aproveitando o boom da digitalizagdo pela pandemia (CONVERGENCIA DIGITAL,
2020). No entanto, além da questdo de atingir metas ambiciosas no curto prazo, a digitalizagao
estaria hoje comprometida pela escalada da desinformag¢do, mormente de noticias imprecisas,
desencontradas e exageradas que superestimam os gastos € as agdes do governo, a ponto de nao
se saber ao certo se a Estratégia de Governo Digital 2020-2022 ¢ realmente eficiente, integrada
e inteligente; sobretudo confidvel e centrada no cidadao (RIBEIRO e CUNHA; ZANATTA et
all, 2020).
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2. Quais deficiéncias sistémicas e falhas de mercado

Hoje tem-se alertado para um crescente fetichismo tecnoldgico dos setores militar e de
inteligéncia, sobretudo do Departamento de Estado estadunidense, ao securitizarem a agenda
das telecomunicagdes, superestimando, assim, o alcance e até a eficacia das TICs (COMOR In:
HOPE e THOMPSON, 2017). O mesmo pode ser dito da industria de processamento de dados,
que teria que inspirar maior confianga e seguranga quanto a coleta e compartilhamento de dados
pessoais, como nome, endereco e geolocalizagdo, ja que o fluxo global de dados constitui nao
s0 a base, mas o pressuposto para seu modelo de negécios. Contudo, ndo ¢ essa a percepgao de
42% de mil entrevistados nos EUA que se recusam a fornecé-los por qualquer motivo, e 51%
que se sentem desconfortaveis em repartir informagdes pessoais. O que denota o alto nivel de
desconfianga e preocupacao com privacidade e protecdo de dados, mormente sobre o que esta

sendo coletado e como esta sendo usado (PRIVITAR, 2020).

Ha descompasso entre governo, mercado e cidaddo porque ainda ndo hé consenso em
como haveré transformagao digital: se pela logica mais flexivel e descentralizada do nudging,
ou mais restritiva e punitiva (MOROZOV, 2020), mormente em tempos de crise. No entanto,
digitalizagdo e datificacdo ndo deveriam servir de “solucionismo tecnoldgico” para problemas
existenciais (IRIS, 2020). Pois heuristicas e generalizacdes sdo uma contradi¢do ao ideario de
liberdade e neutralidade, como também um reducionismo a prépria complexidade da rede.
Principalmente apds o 11 de setembro, por legitimar um estado permanente de vigilancia e
monitoramento dos meios de comunicacdo, sob o pretexto de combater o terrorismo e
extremismo transnacional. Mas que igualmente serve para organizar e produzir conhecimento
em larga escala, sobretudo de dissidentes e “inimigos” internos, por meio de sistemas de
reconhecimento facial e de algoritmos de perfilhamento e psicometria comportamental, o que
da um salto exponencial as TICs. Salto que gera beneficios e oportunidades, mas também cria
novos déficits, ameacas, assim como refor¢a vulnerabilidades e assimetrias histéricas e

estruturais (EUBANKS, 2018; BATISTA; TACTICAL TECH, 2019).

Essa concepgdo epistemoldgica da rede, que de modo indiscriminado, trata todos os
usuarios como suspeitos em potencial e invariavelmente os criminaliza, viola tanto a presuncao
de inocéncia, o contraditorio e o devido processo legal, quanto compromete o proprio estado
democratico de direito. Pois o tecnicismo, a longo prazo, acaba normalizando regimes de
excecdo que justificam uma escala autoritaria (HARARI, 2018). O mesmo pode ser dito para a

aceleracdo desse processo de transformacao digital, ja que a urgéncia e/ou pressa de nao ficar

6
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para tras, sem maior cuidado e planejamento, suprimem ou abreviam etapas cruciais para sua
consolidacdo de forma ética, sustentdvel e responsavel. Afinal, o capital humano também requer

aten¢io (AGENCIA BRASIL; PEIXOTO e STEINBERG, 2020).

Por conseguinte, ha autores, como Morozov (2015), que sdo mais céticos quanto a
retdrica estadunidense de “mundo e internet livre” que, hoje, soa deficitaria quanto a moral e
legitimidade de quem fala, inclusive de seus aliados. Sobretudo apds o escandalo de
espionagem da NSA e as revelagdes de Edward Snowden que, por sinal, impulsionaram a
aprovac¢do do Marco Civil da Internet no Brasil (IDEC). Assim, poténcias como Russia e China,
quando buscam soberania digital e menor dependéncia dessa arquitetura, seriam responsivas
aqueles paradoxos e inconsisténcias discursivas. Pois, sem uma postura mais assertiva, ainda
estariam encapsuladas por esse arranjo engendrado por seu rival geopolitico. Logo, ¢ preciso
desmistificar essa narrativa de concorréncia desleal e “vigilancia total” que s6 a elas ¢ creditada

(OXFORD, 2018; ARTIGO 19; DoS; SIMON, 2020).

As evidéncias estao nas prioridades dos modelos de governanca e transformacao digital.
De um lado, o “Made in China 2025” ¢ emblematico no sentido de revelar como os chineses
pretendem superar a desvantagem de seu soft power (ZHANG, 2019) através do investimento
macico em ciéncia, tecnologia e inovacao (CT&I). Do outro, uma escalada na politica externa
estadunidense que reforga essa retorica higienista de eliminacdo de todo “concorrente” que
ameace sua hegemonia, lideranca global e/ou contrapde suas crengas, valores e visdo particular
de mundo (DoS, 2020). No entanto, o mundo ndo precisa necessariamente de uma rede "limpa",
e sim de uma rede "confiavel" (KNAKE, 2020), em que haja livre fluxo informacional de dados
e protecdo da privacidade. Bem como de conjugacdo de esforcos para um ambiente de maior
sinergia, didlogo, comprometimento e fortalecimento de mecanismos multilaterais de

adequacdo e cooperacdo internacional (VIOLA, 2019).

J4 a China, ao menos no discurso, pretende melhorar o ambiente cibernético pela via da
inclusdo, e ndo da exclusdo; seja atentando para questdes éticas, legais e sociais relacionadas a
IA, seja criando leis e melhores estruturas regulatdrias; o que inclui uma coalizdo multissetorial
para garantir seu desenvolvimento sustentavel e a criacdo de sistemas de explicabilidade e
responsabilizacdo para o uso de IA. Portanto, essa narrativa de coexisténcia se compatibiliza
com o “sonho chinés” de abertura, cooperagdo e futuro compartilhado (CEBC, 2020).

Sobretudo para acelerar a capacitagdo e atrair novos talentos do exterior (ITS Rio, 2020).
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3. Diretrizes e Boas praticas

Na Unido Europeia (UE) ja ha iniciativas que prezam por esse ideal de governanca
compartilhada, seja pela implementacdo de um Plano Coordenado de Inteligéncia Artificial
"Made in Europe"; pelo projeto piloto do Conselho Europeu de Inovagao; pelo desenvolvimento
de uma plataforma “Al-on-demand” que proporcionara acesso a todos usuarios da comunidade;
ou através do programa Marie Sklodowska-Curie Actions, que apoia e fornece subsidios a
centros de pesquisa e pesquisadores (ITS Rio, 2020). A UE intenta, assim, criar sinergias € um
ambiente colaborativo para reunir dados e maximizar investimentos, de modo a alcangar
soberania digital e reduzir sua dependéncia exterior. Sobretudo no contexto em que 92% dos

dados do Ocidente estao armazenados nos EUA (AMIOT et all, 2020).

O Regulamento Geral de Protecao de Dados (GDPR) europeu, que inspirou a Lei Geral
de Protecao de Dados (LGPD) no Brasil, também ¢ um passo importante para criar confianca,
garantir clareza, transparéncia e seguranga juridica no uso da IA (ITS Rio, 2020). Sobretudo

quando a A passa a ser pega-chave na “guerra” por informacao online (NAKAGAWA, 2020).

Para tanto, a Comissdo Europeia refor¢a que o uso e desenvolvimento da IA deve ser
centrado nas pessoas, por meio de participagdo e controle supervisionado dos sistemas
inteligentes (COLLINGRIDGE, 1980); respeitando, assim, a diversidade e pluralidades de
género, raca e orienta¢do sexual, entre outras. Enfatiza também a garantia de rastreabilidade e
explicabilidade, assegurando o direito a privacidade e autodeterminacdo informativa, pelo
controle do individuo sobre seus dados (NAKAGAWA, 2020). Para tanto, em 2019, divulgou
suas Diretrizes Eticas para Inteligéncia Artificial Confiavel e o Relatério sobre
Responsabilidade pela Inteligéncia Artificial e Outras Tecnologias Emergentes (EUROPEAN
COMMISSION; ITS Rio, 2020).

Percebe-se, entdo, que as énfases e os estagios das pesquisas sdo distintos, conforme as
prioridades dadas as tecnologias emergentes. Assim, enquanto os EUA ainda ndo possuem um
plano estratégico efetivo para coordenar suas atividades, a China traz o Plano Nacional de
Pesquisa e Desenvolvimento com metas claras e detalhadas, inclusive com marcos temporais
definidos, j4 que almeja a lideranga mundial em IA até 2030 (ITS Rio, 2020). Assim, ndo ¢ a
toa que os chineses desenvolveram o “Internet +” e o Programa de Implementagao e Atividades
de Trés Anos da IA para fomentar a pesquisa e o desenvolvimento em ciéncia, tecnologia e

inovagao.
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J&4 no caso dos EUA os estudos em [A datam de 2016, a partir do governo Obama,
quando foram entregues trés relatorios. Contudo ha uma outra abordagem no governo Trump,
mais autocentrada, preferindo focar em seguranca, geracao de empregos e remogao de barreiras
regulatorias, visto que orientada para o livre mercado de IA. Para tanto, foi langado o site Al.gov

para facilitar o acesso e a compreensdo das varias iniciativas governamentais (ITS Rio, 2020).

E como o Brasil se insere nessa dinamica? Uma ala mais ideoldgica do governo federal
vem seguindo uma politica de alinhamento aos EUA, sobretudo nas agendas de cultura,
educagdo, meio ambiente e direitos humanos. Mas sem se preocupar com contrapartidas
objetivas para o Brasil, como transferéncia de tecnologia e investimentos nos setores mais
deficitarios, como CT&I, infraestrutura, energia e telecom. Vazio que tem sido ocupado pela
China, seu maior parceiro comercial e investidor (CEBC, 2020; SHI-KUPFER, 2019). Ha,
portanto, muita politizacdo e ideologiza¢do em toda a tomada de decisdo. Subjetividade que,
em ultima instancia, tumultua, retarda ou traz entraves para o processo de transformacao digital

brasileiro (DENARDIS, 2009; VADELL, RAMOS e NEVES, 2016).

Brasil e EUA também se alinham quando se mede o fator liberdade. Mas em razdo do
retrocesso e piora das métricas que o avaliam, relacionadas ao declinio do espaco civico e digital
para se expressar ¢ engajar-se em debates publicos. Também ha deterioragdo da liberdade de
imprensa; prote¢do e seguranga de defensores de direitos humanos; e transparéncia e acesso a
informacdo, a fim de auditagem, fiscalizacdo e prestacdo de contas publicas. Segundo o
ARTIGO 19 (2020), uma organizagdo internacional de direitos humanos que mede a liberdade
de expressdo e informa¢do no mundo, o Brasil ¢ o que mais se destaca negativamente pela piora
em todas as comparagdes realizadas. Com 46 pontos em um total de 100, o Brasil ocupa a 94?
posicao em um ranking de 161 nag¢des, ficando atras de todos os representantes da América do
Sul, exceto apenas da Venezuela. Declinio este que foi acentuado e acelerado com a chegada
do atual governo, com queda de 28% em apenas um ano. E que ¢ atribuido ndo s6 a
desigualdade, violéncia, corrupgdo e crise de confianca nas autoridades e de credibilidade dos

meios de comunica¢do, mas também ao aumento da censura e vigilancia no Brasil.
4. Recomendacoes

Em uma abordagem estreita, conceitos de jurisdi¢do e governanca da internet antes se
referiam a gestdo centralizada de protocolos, nomes de dominio e ntimeros IP por uma Unica
entidade como a ICANN - Internet Corporation for Assigned Names and Numbers
(KURBALIJA, 2014; BELLI e CAVALLI, 2018). J4 em uma abordagem mais ampla e atual,

9
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a governancga na internet vai além da mera gestdo de nomes e dominios, englobando diferentes
stakeholders; desde agentes do governo ao setor privado e a representantes da sociedade civil
que, de forma colaborativa, multissetorial e em regime de corregulacdo, trabalham juntos para
desenvolver principios € normas, bem como estabelecer limites morais, éticos e padrdes
procedimentais para o ambiente digital. Afinal, os protocolos ndo sdo neutros, mas também
politicos (DENARDIS, 2009), ndo se distinguindo bem o interesse publico do privado. Entao,
¢ preciso compartilhar responsabilidades, seja no ambito civil, penal e administrativo, quando
houver incidentes de seguranca (OECD, 2020). Responsabilidade que, na era informacional,
assume um carater proativo, ora objetiva, ora subjetiva, conforme o papel que cada um

desempenha dentro do ecossistema das TICs (DE MORAES e DE QUEIROZ, 2019).

Por isso, o campo da regulacdo necessita de uma melhor adequagdo a era digital,
funcionando como uma espécie de balizador (BINENBOJM, 2019) a fim de ndo inviabilizar
nem a livre iniciativa € 0 modelo de negocios das Big Techs (assim como o progresso, avango
tecnologico e a propria capacidade de inovagdo e desenvolvimento do pais), nem as
salvaguardas de direitos, garantias e liberdades civis. Um desafio, portanto, do ponto de vista

informacional das TICs como das relagdes de controle e poder (BAPTISTA e KELLER, 2016).

Ainda mais no Brasil, onde o campo da regulacio ainda ¢ disfuncional, ja que, visto em
retrospecto, tende a ser mais punitivo do que propositivo (CONVERGENCIA DIGITAL,
2019); isto ¢é, espera a lesdo ou o dano acontecer para s6 entdo tomar uma providéncia, ou,
quando atua preventivamente, vem a abusar desse poder, afastando-se de seu proposito original.

Sobretudo pela opacidade e falta de acuracia dos sistemas de [A, que ainda precisam de ajustes.

Por tais razdes, o modelo europeu de transformacao digital deveria ser o caminho a ser
seguido pelo Brasil. Nao s6 por manter uma equidistancia pragmatica das grandes poténcias,
mas por for¢a das salvaguardas e da matriz principiologica da LGPD que sdo assemelhadas ao
GDPR. Dessa forma, a decisdo do Brasil seria mais técnica do que politica e, assim, mais
centrada no elemento humano. E, a exemplo da Argentina e Uruguai, nem mesmo a falta de
independéncia formal da Autoridade Nacional de Prote¢do de Dados seria um obstaculo se o
Brasil acordasse com a UE e assumisse o compromisso de vir a atingir um nivel mais adequado
e compativel de protecdo, firmando, p.ex., um sistema de certificacdo e reconhecimento de

adequagdo reciproca. Sobretudo quando postula seu ingresso na OECD (VIOLA, 2019).
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Conclusao

A transformagao digital exige uma nova abordagem quanto a regulag@o tecnologica, a
fim de conferir maior transparéncia, eficiéncia, produtividade e competitividade a diferentes
segmentos da economia, mas também garantias mais amplas a area social. Dai a urgéncia em
articular e coordenar politicas publicas no campo tanto de defesa e soberania digital, quanto de
protecdo de dados e segurancga cibernética, seja nas fases de elaboragdo como de implementacao

e acompanhamento de um plano nacional estratégico.

Hoje hé quase unissono de que o uso e o desenvolvimento das tecnologias emergentes
tém que ser centrados no elemento humano. Ainda mais em contextos emergenciais de crise,
como a do novo coronavirus, em que aceleragdo da digitalizagdo vem como “solucionismo
tecnoldgico”, nem que isso signifique relativizagdo de direitos e liberdades civis. Por isso ¢
fundamental ditar o ritmo de como se dara esse processo da transformacao, precisando o como,
para que, até quando, e a cargo de quem devem ser reguladas as novas tecnologias digitais. Um
desafio, portanto, quanto ao tempo, modo e sua finalidade regulatoria, ja que, se por um lado,
uma regulagdo tecnologica precoce pode vir a inviabilizar o progresso e o fator inovacao, por
outro, permitir experimentacdes automatizadas com base na “tentativa e erro” pode levar a

danos irrepardveis e retrocessos de garantias processuais ja consolidadas.

No caso do Brasil hd o agravante de haver a difusdo de discursos andlogos a Guerra Fria
que, por sua vez, acarretam polarizagdo e politizagao dos processos decisorios. Conjuntura que
o prejudica, sobretudo em um contexto global caracterizado pela interdependéncia econdmica
e hiper conectividade informacional/computacional. Bem como potencializa os riscos de se
investir no pais, reduz seu poder de manobra/barganha e atenta contra a imagem e o interesse
nacional. Portanto, antes de replicar um modelo desenvolvimentista/civilizatdrio, seja europeu,
chinés ou estadunidense, e na falta de uma inser¢do internacional autdbnoma, o Brasil deve
ponderar os riscos e avaliar os impactos a luz do custo-beneficio da adog@o de um sistema em
detrimento do outro. Um jogo soma zero ¢ perigoso e traz revezes, ainda que intangiveis e
imperceptiveis a primeira vista, ja que passam a impactar negativamente tanto a credibilidade
e legitimidade das autoridades e institui¢cdes, quanto a propria efetividade das politicas publicas.

Processo acumulativo que, com o tempo, mina a propria capacidade de governar.

Entdo, ¢ preciso quebrar esse ciclo vicioso. De que maneira? Primeiro, ndo adiando o
leildo do 5G, o que exigird pragmatismo do Brasil, através da andlise objetiva das vantagens
comparativas e valorizagdo de politicas de Estado, e ndo de governos. Isso vira pela combinagao
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de parcerias e esfor¢cos multissetoriais que tenham continuidade a longo prazo, e ndo sejam

abandonados a cada nova gestao.

Segundo, reconhecendo a necessidade premente de planejar e se precaver, antecipando-
se ao dano, seja atualizando o marco regulatorio das telecoms, seja acelerando a transformagao
digital no Brasil. Entdo, ¢ preciso ser proativo e desenvolver o quanto antes um projeto nacional
que seja integrado, mais bem estruturado e elaborado com métricas claras e pré-definidas; seja
por meio auditagem, boas praticas e codigo de conduta, seja investindo em politicas regulatérias
sustentdveis, centradas no elemento humano e ambiental, e ndo apenas em criminalizar o
comportamento dos usuarios e/ou punir por eventuais falhas de mercado e deficiéncias técnicas
das plataformas digitais. Dessa forma, havera mais respeito ao estado democratico de direito, a

justica, autonomia e dignidade humana, e aos principios e garantias processuais.

Entdo, embora haja iniciativas em andamento, conclui-se que o Brasil ainda ndo esta
preparado. H4 um longo caminho até atingir um nivel aplicavel, adequado e interoperavel de
protecdo. Hoje seu perfil é autocentrado, e mais reativo do que preventivo; postura que o
vulnerabiliza e pouco leva em conta as extraterritorialidades com o intenso fluxo informacional,
volume de dados, transmissdo e alocagdo em nuvem. Uma nova realidade que lhe traz custos,
salvaguardas adicionais e demanda visdo holistica acerca de ciberseguranca e soberania digital.

Sobretudo ao voltar seus olhos para o passado, quando deveria direciond-los para o futuro.
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