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OS MECANISMOS DE CAMUFLAGEM DE IP E A EFETIVIDADE DAS DECISOES JUDICIAIS

NACIONAIS: A INVALIDADE DE ORDENS GLOBAIS DE REMOCAO DE CONTEUDO NA INTERNET!

As discussdes relacionadas aos efeitos extraterritoriais de decisdes judiciais na internet
tém se tornado cada vez mais energéticas. O tema que inicialmente era pauta de obras tedricas
mais tradicionais vinculadas as formas de legislacdo na internet, comegou a ganhar espago no
Brasil em algumas decisdes colegiadas — sobretudo no Tribunal de Justica do Estado de Sao
Paulo — e, mais recentemente, foi objeto de destaque no Supremo Tribunal Federal. O
contraponto envolve um embate direto entre a necessidade de se garantir uma sensagdo de
efetividade completa das decisdes judiciais e todos os efeitos perniciosos decorrentes do
alargamento dos efeitos de ordens nacionais.

Sem pretensdo de esgotar o tema, o presente artigo tem como objetivo o acréscimo de
algumas outras percepcdes que possam contribuir para a reflexdo sobre essa complexa
discussdo. Em sintese, busca-se demonstrar que um direito subjetivo ainda pouco aprofundado
também deve ser colocado na balanca a favor da liberdade de expressdo e seus coroldrios para
definir os limites e alcances das decisdes proferidas no Brasil - notadamente o direito de livre
acesso entre servidores nacionais e estrangeiros. Para desenvolver essas premissas, o artigo sera
topograficamente dividido em trés partes: (i) uma introdug¢do sobre a evolugdo dos debates
relacionados a extraterritorialidade de decisdes nacionais em matéria de remog¢ao de contetudo
na internet; (ii) o paradoxo inerente ao argumento da “efetividade” para justificar essa
extrapolacio dos efeitos das decisdes nacionais; e (iii) uma breve conclusio. E o que se passa

a desenvolver.

I. A EVOLUCAO DOS DEBATES RELACIONADOS AOS EFEITOS
EXTRATERRITORIAIS DE DECISOES NACIONAIS ENVOLVENDO A INTERNET

(A) AS ACEPCOES TEORICAS SOBRE O ALCANCE DOS EFEITOS DAS DECISOES JUDICIAS NA

INTERNET

O alcance de decisdes judiciais relacionadas a internet ainda ¢ um tema incipiente no

Judiciario brasileiro. As raizes da discussdo, porém, estdo vinculadas com as primeiras

! GABRIEL MARTINS RAMALHO DE CASTRO. 2020. Artigo apresentado como requisito para aprovagao no
1° semestre do Curso de Direito Digital promovido pelo ITS - Instituto de Tecnologia e Sociedade - e pela UERJ
- Universidade Estadual do Rio de Janeiro.
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literaturas que analisaram as formas de legislacdo do ambiente virtual. Como se sabe, diferente
do mundo real palpavel, as caracteristicas intangiveis da internet tornaram esse ambiente tinico
e inédito. Aos poucos, a velha tradicdo do Direito — de projetar as situagdes ja vivenciadas e
conhecidas para as inovagdes — comecou a ndo fazer tanto sentido nesse novo ecossistema. Nao
por outra razdo, algumas correntes académicas foram criadas para tentar esquematizar as formas
e possibilidades — ou ndo — de intervencao legislativa no ambiente virtual. Essas correntes t€ém
uma relacdo direta com o alcance que cada uma dessas teorias conferia as decisdes judiciais.
A primeira teoria ficou conhecida como “Libertaria”. Embora o nome dispense
maiores consideragdes, essa corrente foi marcada pela “Declaracdo de independéncia do
ciberespaco™?, escrita por John Parry Barlow, em fevereiro de 1996. A ideia central da teoria
foi o questionamento da aplicagdo das legislagdes tradicionais a internet — justamente pelo novo
espectro criado no ambiente virtual mencionado acima. De forma bem sintetizada, o conceito
global da internet justificaria um afastamento completo do Estado e, com ele, também se
deslocariam as ideias de territorialidade e soberania. Apenas para ilustrar a ideia central,
confira-se trecho do livro “The rise of law in Cyberspace”, escrito por David R. Johnson e

David Post:3

Muitos dos dilemas jurisdicionais e substantivos levantados pelas comunica¢des
eletronicas que cruzam a fronteira poderiam ser resolvidos por um principio simples:
conceber o ciberespago como um "lugar" distinto para fins de andlise juridica,
reconhecendo uma fronteira legalmente significativa entre o ciberespaco e o "mundo
real." Usando essa nova abordagem, nido fariamos mais a pergunta irrespondivel
"onde" no mundo geografico uma transa¢do baseada na Internet ocorreu. Em vez
disso, as questdes mais importantes se tornam: Que regras sdo mais adequadas as
caracteristicas, muitas vezes Unicas, deste novo lugar e as expectativas daqueles que
estdo envolvidos em varias atividades 14? Que mecanismos existem ou precisam ser
desenvolvidos para determinar o contetido dessas regras e os mecanismos pelos quais
elas podem ser aplicadas? As respostas a essas perguntas permitirdo o
desenvolvimento de regras mais adequadas aos novos fendmenos em questdo, com
maior probabilidade de serem feitas por aqueles que entendem e participarem desses
fenémenos e com maior probabilidade de serem aplicadas pelos meios que 0s novos
meios de comunicagdo globais disponibilizam. e eficaz [p. 4, tradugdo livre]*.

Nessa primeira corrente, portanto, caso uma decisdo judicial envolvendo a internet fosse
proferida por determinado Estado, os seus efeitos atingiriam todo o ambiente virtual. Em outras

palavras, a extraterritorialidade seria inerente as ordens judiciais vinculadas a internet.

2 BARLOW, John Perry, Declaration of the Independence of Cyberspace, 1996.

® A ideia central do livro “The rise of law in Cyberspace” esta em ampla sintonia com a teoria libertaria do John
Parry Barlow.

4 JOHNSON, David e POST David, The Rise of Law in Cyberspace, 1996.
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A segunda corrente foi desenvolvida pelo professor de Harvard, Lawrance Lessig, no
livro “Code and other laws of cyberspace™, posteriormente atualizado na obra “Code and
other laws of cyberspace v. 2.0”.% Essa teoria tem uma relagdo intima com a evolugdo da
primeira corrente: a internet € todos os seus componentes — incluindo os provedores e usuarios,
naturalmente — se desenvolveram a um nivel suficiente para se autorregulamentarem. Ao invés
de um espaco aberto e livre, a internet passou a ser um ambiente altamente controlado pela sua
propria arquitetura — e ndo pelo Estado. Como figura artistica, o professor desenvolveu a
existéncia de uma “mdo invisivel’, que garantiria a autorregulamentagio e controle perfeito.

Confira-se trechos do livro que espelham sua esséncia:

Controle. Nao necessariamente controle do governo, e ndo necessariamente controle
para algum fim maligno e fascista. Mas o argumento deste livro ¢ que a mao invisivel
do ciberespago estd construindo uma arquitetura que ¢ bastante oposta de sua
arquitetura em seu nascimento. Esta mao invisivel, empurrada pelo governo e pelo
comeércio, estd construindo uma arquitetura que ira aperfeigoar, controlar e possibilitar
uma regulagao altamente eficiente. A luta nesse ambiente ndo serd do governo. Sera
para assegurar que as liberdades essenciais sejam preservadas neste ambiente de
controle perfeito [p.4, tradugdo livre].

Nesse contexto, para essa teoria, caso uma decisdo judicial fosse proferida envolvendo
a internet, ela s6 teria efeitos extraterritoriais se, no caso especifico, esse alcance
transfronteirico tivesse compatibilidade com a arquitetura da rede. Vale dizer: o efeito global
ndo seria inerente as decisdes judiciais envolvendo o ambiente virtual. Os efeitos da ordem s6
alcangariam toda a rede caso a regulamentacdo interna desenvolvida na préopria rede
demandasse esse alcance.

Por fim, a terceira teoria, conhecida como mais ortodoxa ou tradicionalista, ¢ a que
projeta as leis e os principios basilares do Direito a internet. Pelo principio da territorialidade,
portanto, cada Estado teria soberania sobre os individuos que acessam o ambiente virtual dentro
do seu respectivo limite de alcance. Assim, as mesmas ilhas territoriais existentes no mundo
real — ou presencial — sdo transplantadas para a internet. Essa foi a teoria que prevaleceu
academicamente e dentro das Casas Legislativas da maior parte dos paises. De fato, uma
simples analise do panorama legislativo ao redor do mundo demonstra o interesse dos paises
em criar legislagdes proprias ao ambiente virtual, compativel com os seus costumes, principios

e outras leis internas — e.g. 0 Regulamento Geral sobre a Prote¢ao de Dados na Unido Europeia,

5 LESSIG, Lawrence. Code: and other laws of cyberspace. Nova York: Basic Books, 1999.
® LESSIG, Lawrence. Code: and other laws of cyberspace. Version 2.0. Nova York: Basic Books, 2006.
7 O termo utilizado foi literalmente traduzido: “invisible hand”.
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o Cloud Act, a Se¢do 230 do Communications Decency Act nos Estados Unidos da América do
Norte, dentre outras.

No Brasil, apdés um amplo debate em ambas as Casas do Poder Legislativo e com a
sociedade civil®, foi editado o Marco Civil da Internet. Em seu art. 11, o proprio diploma prevé
as hipoteses em que as operacdes de coleta, de armazenamento, de guarda e de tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexao e de aplicagdes de
internet, deverao respeitar a legislagdo nacional.

Além do Marco Civil da Internet, também entrou em vigor, muito recentemente, a Lei
Geral de Protecdo de Dados Pessoais e existem outros Projetos de Lei que envolvem a internet
em tramitagdo no Congresso Nacional’. Como se percebe, seguindo a tendéncia mundial, o
Brasil também ¢ adepto da terceira teoria.

Pela logica geral, essa terceira corrente encontra limites territoriais muito evidentes —
seja pela propria sistematica do Direito Internacional Privado; seja pela literalidade das leis
processuais aplicaveis a matéria. Em tese, portanto, nesse modelo o efeito global também nao
seria inerente as decisdes judicias. Para que uma ordem judicial na internet pudesse ter esse
alcance transfronteiri¢o, alguns requisitos deveriam ser obrigatoriamente respeitados, sob pena,
inclusive, de eventualmente deixar de reconhecer a soberania de outros paises para imposi¢cao
da vontade unilateral de determinado 6rgdo julgador.

Como antecipado, porém, as caracteristicas exclusivas da internet deixaram a discussao
muito mais acinzentada do que a simples interpretacdo de como a literalidade de dispositivos
do Direito Internacional — sobretudo da LINDB —, do Cédigo de Processo Civil e do Marco
Civil da Internet limitariam os efeitos de uma ordem judicial proferida pelo Poder Judiciario

brasileiro. Nao por outra razdo, as decisodes judiciais que aprofundaram o tema sdo amplamente

8 LEITE, George Salomao; LEMOS, Ronaldo, STEIBEL Fabro, et al. Marco Civil da Internet. O portal da consulta
publica do Marco Civil da Internet, p. 20, 2014: “No entanto, realizar uma consulta publica para além de espagos
fisicos em Brasilia, com a ajuda de uma URL publica e aberta, formalmente configurada como mecanismo de
direito administrativo, até o MCI era algo inédito no pais. [...] Segundo os entrevistados, o projeto foi iniciado
formalmente em setembro de 2009, quando servidores publicos do MJ convidaram especialistas de FGV para
projetar uma plataforma online de consulta. Dois meses depois, o portal foi langado e deu-se inicio ao primeiro
dos dois periodos de consulta (que esteve aberta até meados de 2010, quando a versao final do projeto foi enviada
para apreciagdo do Congresso). Para permitir que varios atores discutissem online, o projeto fez uso de uma série
de ferramentas web 2.0 (principalmente: plataforma Wordpress, Twitter, RSS feeds e blog), e dividiu-se em duas
rodadas de discussdo: na primeira consulta o debate girou em torno de um white paper com temas gerais sobre
direitos e deveres dos usuarios na internet, e na segunda o debate se deu sobre os artigos do projeto de lei a ser
submetido ao Congresso. Somando-se as duas etapas, a consulta e as multiplas plataforma de coleta de
contribui¢do, em torno de 1.500 contribui¢des foram recebidas, inseridas no portal durante pouco mais de quatro
meses, e realizadas por mais de 250 autores”.

® Como ¢ o caso da Lei das Fake News, aprovado no Senado Federal e que aguarda votagdo na Cimara dos
Deputados. BRASIL, Senado Federal, PL no 2.630/2020, Iniciativa do Senador Alessandro Vieira
(CIDADANIA/SE).
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conflitantes — ndo apenas no Brasil, mas em diversas Cortes do mundo. Alguns dos principais
precedentes e o direito material subjacente a matéria serdo desenvolvidos no préoximo

subtopico. Confira-se.

(B) A JURISPRUDENCIA NO MUNDO E NO BRASIL E O DIREITO MATERIAL SUBJACENTE

CONFLITANTE

Antes de desenvolver o presente subtdpico ¢ importante fazer dois breves registros. Pelo
recorte da matéria e objetivo mais sintético do presente artigo (i) foi feita uma selecdo dos
principais precedentes relacionados, que guardam uma melhor vinculagdo com o tema, de modo
que ndo se busca realizar uma andlise exaustiva sobre os julgados internacionais e nacionais; €
(ii) ndo haverd um detalhamento sobre as circunstancias faticas especificas de cada caso.
Concluido esse pequeno aparte, passa-se a analise da jurisprudéncia.

O primeiro precedente que se pretende destacar ¢ do caso Equustek Solutions INC v.
Google INC.' O pano de fundo da demanda era uma suposta violagdo a direitos de propriedade
industrial entre empresas concorrentes. Durante a tramitacdo da agdo, ajuizada em British
Columbia, no Canadd, a empresa Equustek Solutions INC pediu incidentalmente a Google —
que ndo era parte — a remocao de um enorme nimero de resultados de pesquisa do buscador,
diante de um suposto descumprimento continuo de ordens judiciais por parte dos réus. Depois
do cumprimento da ordem pela Google, a empresa canadense verificou que as URLs indicadas
sO estariam indisponiveis para o buscador do Canadd, mas que seria possivel acessé-las
utilizando conexdes de outros paises. A autora pediu, entdo, a desindexacdo global dos
resultados de pesquisa.

Apos a escalada da discussdo, a Suprema Corte de British Columbia, por maioria de
votos, confirmou a ordem global de remo¢do das URLs indicadas pela autora. De forma
objetiva, a maioria da Corte entendeu que: (i) teria jurisdi¢do e competéncia para processar e,
se necessario, julgar procedente o pedido contra a Google; (ii) diferentemente do que sugeriria
a Google, a ordem ndo determinaria um dever de monitoramento ou fiscalizacdo de contetdo,
mas apenas a expansdo da ordem de remocao de URLs; (iii) o efeito extraterritorial da ordem
ndo teria o resultado de uma censura prévia, porque se assemelharia ao que a Google faz quando

remove conteudos objetivamente ilicitos por policy; e (iv) embora a Google alegasse que os

10 CANADA, Suprema Corte de British Columbia, Equustek Solutions Inc. v. Google Inc., 2015. BCCA 265
(CanlLlIl).
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efeitos transfronteiri¢cos da ordem pudessem violar a lei de outro pais, o proprio provedor teria
reconhecido que provavelmente essa decisdo ofenderia a legislagdo da California, por exemplo.

Os efeitos internacionais dessa decisdo, todavia, ndo foram permanentes. Em 02 de
novembro de 2017, o Tribunal Distrital do Norte da California, nos Estados Unidos, deferiu um
pedido liminar formulado pela Google suspendendo temporariamente os efeitos da decisdo da
Suprema Corte de British Columbia.'' Também de forma bem sintetizada, a Corte americana
reconheceu que a decisdo canadense violaria a Se¢do 230 do Communications Decency Act e
tenderia a produzir efeitos perniciosos a liberdade de expressdo em escalas globais.!?

Esse primeiro caso ja demonstra, de forma precisa, os interesses conflitantes: de um
lado, o pedido de remog¢ao global tem uma relagdo muito intima com a efetividade da medida.
A remogao do contetido apenas no Canadéa ndo supriria a necessidade da empresa de evitar a
propaga¢do de uma suposta violagdo aos seus direitos de propriedade da marca — sobretudo
quando se verifica que o nicho de mercado envolvia vendas entre diversos paises. De outro
lado, os efeitos extraterritoriais da decisdo tém grandes chances de violar a legislacdo nacional
de outros Estados e, muito pior, de restringir desordenadamente a liberdade de expressdo e
todos os seus corolarios na internet.

O segundo precedente selecionado é o caso CNIL v. Google France.'> Nesse caso, a
CNIL (Commission Nationale de L'informatique et des Libertés)'* enviou uma notificagdo
extrajudicial a Google para que os efeitos da ordem de remog¢do imposta pelo Tribunal de
Justica da Unido Europeia (TJUE) — de desindexacao de resultados de buscas com fundamento
em um suposto direito ao esquecimento'® — também tivessem um alcance global. A discussio
foi submetida para o TJUE ap6s decisdo do Conseil d'Etat'® mantendo a fixagdo de multa de €
100.000,00 (cem mil euros) pela propria CNIL, diante da recusa da Google de cumprimento

mundial da ordem.

' ESTADOS UNIDOS DA AMERICA DO NORTE, Tribunal Distrital do Norte da California, Google Inc v.
Equustek Solutions Inc. (Equusteck 1), 2017, SCC 34.

2 ESTADOS UNIDOS DA AMERICA DO NORTE, Tribunal Distrital do Norte da California, Google Inc v.
Equustek Solutions Inc. (Equusteck 1), 2017, SCC 34, p.6: “A ordem canadense eliminaria a imunidade da Se¢ao
230 para prestadores de servigos que indexam sites de terceiros. Ao forcar os intermediarios a remover links para
materiais de terceiros, a ordem canadense mina os objetivos da politica da Se¢do 230 e ameaca a liberdade de
expressdo na Internet global” [traducdo livre].

13 UNIAO EUROPEIA, Tribunal de Justi¢a da Unido Europeia, CNIL v. Google France, 2019, C-507/17.

14 Comissao Nacional de Informatica e Liberdade da Franga, em tradugdo livre.

15 Esse entendimento foi fixado no célebre caso Google Spain v. Mdario Costeja Gonzales. UNIAO EUROPEIA,
Tribunal de Justi¢a da Unido Europeia, Google Spain SL, Google Inc. v Agencia Espariola de Proteccion de Datos,
Mario Costeja Gonzalez, 2014, C-131/12.

16 Conselho de Estado Francés, em tradugdo livre.



— o @ POS-GRADUACAO EMDIREITODIGITAL® ITS-UER)] @ G

De forma bem sintetizada, o TJUE reconheceu que: (i) os dispositivos pertinentes da
legislagdo da Unido Europeia ndo autorizam esse alcance global dos efeitos da decisdo de
remogao de contetdo na internet — nesse particular o TJUE entendeu especificamente que nada
impediria que a legisla¢do de determinado pais atribuisse esse alcance transfronteirico; e (ii) a
ordem estava circunscrita ao territorio da propria Unido Europeia, sendo certo que essa
limitacdo no alcance dos efeitos da decisdo seria efetiva para os usuarios que fazem o uso mais
tradicional da internet. Nesse caso, portanto, a Unido Europeia reconheceu a invalidade de
ordens globais de remog¢ao de contetido na internet.

No extremo oposto, dias apds a publicacdo dessa decisdo, sobreveio o terceiro
precedente que se busca destacar: o caso Eva Glawischnig-Piesczek v. Facebook Ireland
Limited.”” A demanda teve origem apos o desatendimento de notificagdo extrajudicial € o
ajuizamento de acdo pela Eva Glawischnig-Piesczek em face do Facebook Ireland Ltda., na
Austria para remogio de postagens difamatorias na rede social. A discussio sobre o pedido de
remocao global dos posts escalou até o TJUE.

Dessa vez, porém, a Corte entendeu que o Facebook — e isso valeria para outras redes
sociais similares (e.g. Instagram, Twitter, etc.) — deveria remover postagens difamatdrias ndo
apenas no pais originario, mas em todo o mundo. Nao fosse o suficiente, o TIUE determinou a
remocao do contetido impugnado e “outros similares”, impondo uma ordem de monitoramento
genérico aos provedores de aplica¢des.!® Como argumento para tentar afastar a contradigdo
entre essa decis@o e a que foi proferida no caso CNIL v. Google France, o TIUE registrou que
a Google atuaria como provedora de buscas, sem ingeréncia sobre o conteudo, ao passo que o
Facebook seria uma rede social, com maiores atribui¢cdes sobre o material veiculado na sua
plataforma.

Como se percebe, o cendrio internacional sobre a matéria ndo ¢ pacifico. Em todas as
hipoteses, o fundamento norteador para justificar esse alcance mundial da ordem ¢ a busca pela
suposta sensac¢do de efetividade completa da medida. No Brasil, o panorama nao ¢ tao distinto
— como se vera a partir das analises dos proximos trés julgados.

O quarto precedente é o caso Luiz Eduardo Auricchio Bottura v. Google Brasil.!® O

autor ajuizou uma ac¢ao em face da Google e do usuario Fabrizio Portilho Coene com pedidos

17 UNIAO EUROPEIA, Tribunal de Justica da Unido Europeia, Eva Glawischnig-Piesczek V. Facebook Ireland
Limited, 2019, C-18/18.

18 Ordens de monitoramento também possuem em si uma alta carga de subjetividade. Ndo por acaso, tém uma alta
probabilidade de censurar conteudos legitimos e, consequentemente, sdo um risco enorme para a liberdade de
expressdo na internet.

19 BRASIL, Tribunal de Justi¢a do Estado de Sao Paulo, Luiz Eduardo Auricchio Bottura v. Google Brasil Internet
Ltda., Apelagdo Civel n° 1054138-03.2014.8.26.0100, DJ 04 maio 2017, Rel. Des. Salles Rossi.
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de remog¢ao de um video alegadamente difamatorio no YouTube e indenizacao a titulo de danos
morais. Em sede de apelagdo, interposta pela Google contra sentenca de julgou procedente o
pedido de remog¢ao global do video, o Tribunal de Justica do Estado de Sao Paulo (TJSP)
reconheceu a invalidade dos efeitos extraterritoriais da medida.

Na oportunidade, a 8* Camara de Direito Privado do TJSP consignou que: (i) nos termos
do art. 16 do Cddigo de Processo Civil, os efeitos da ordem judicial estdo limitados ao territorio
nacional; e, caso contrario, (ii) “estar-se-ia afrontando o principio da soberania dos Estados e,
bem assim, o disposto no artigo 4°, III e V, da Constitui¢do Federal” [fl. 109 dos autos].

Em sentido diametralmente oposto, o quinto precedente € o caso Clovis de Barros Filho

v. Google Brasil.?°

O autor também ajuizou demanda em face da Google requerendo a remogao
de videos disponibilizados no YouTube. Apds o deferimento da antecipagdo dos efeitos da
tutela determinando a remocdo global do conteudo, a Google interpds agravo de instrumento,
que foi desprovido pelo TJSP. A 9* Camara de Direito Privado do TJSP entendeu que a ordem
de remocao do contetido apenas no territdrio nacional seria ineficaz, porque ainda seria possivel
acessa-lo no Brasil por meio de mecanismos técnicos — e.g. VPN (Virtual Private Network ou
Rede Virtual Privada) ou proxy.?!

Nessa mesma linha, o sexto precedente escolhido para andlise do cendrio ¢ uma decisdo
recente do Supremo Tribunal Federal no Inquérito das Fake News.?? Essa decisdo, proferida
pelo Ministro Alexandre de Moraes, tinha como finalidade cessar discursos de 6dio e
antidemocraticos direcionados a Corte Constitucional. O relator j4 havia determinado a
remog¢ao dos comentarios no territdrio nacional, mas um laudo pericial superveniente constatou
a possibilidade de acesso aos conteudos fora do Brasil. Assim, a nova decisdo determinou a
remocdo do contetido “independentemente do acesso a essas postagens se dar por qualquer
meio ou qualquer IP, seja do Brasil ou fora dele” [fl. 03 da decisdo].

Como se percebe, a jurisprudéncia sobre a matéria ainda ¢ muito incipiente e instavel.
A dualidade entre a eficacia da medida proferida pelo Poder Publico e os efeitos patogénicos
que ordens com efeitos extraterritoriais na internet podem alcangar sd3o a tonica das
fundamentagdes das decisdes. Apesar disso, o fundamento central que justifica essa
extrapolacdo no alcance dos efeitos das decisdes nacionais — a suposta auséncia de efetividade

da remog¢do apenas no pais originario — pode se converter justamente em um argumento

20 BRASIL, Tribunal de Justica do Estado de Sdo Paulo, Clovis de Barros Filho v. Google Brasil Internet Ltda.,
Agravo de Instrumento n°® 2129648-38.2019.8.26.0000, DJ 17 dez 2019, Rel. Des. Galdino Toledo Junior.

2L As caracteristicas dessas ferramentas serdo detalhadas no topico seguinte.

22 BRASIL, Supremo Tribunal Federal, Ing. 4.781/DF, Rel. Min. Alexandre de Moraes, em segredo de justica.

9



——————aammmmms @ POS-GRADUAGAO EMDIREITODIGITAL  ITS-UER] @— S

contrario a tese de remocao global de conteudo na internet. Para chegar a essa conclusdo, porém,
¢ preciso alterar o ponto de vista e superar alguns preconceitos. E o que se passa a demonstrar

no préximo topico.

II. O PARADOXO DA UTILIZACAO DO ARGUMENTO DA EFETIVIDADE PARA
JUSTIFICAR A AMPLIACAO DOS EFEITOS DAS DECISOES JUDICIAIS
NACIONAIS EM MATERIA DE REMOCAO DE CONTEUDOS NA INTERNET

(A) NOTA PREVIA: A EXISTENCIA DE OUTROS FUNDAMENTOS QUE TAMBEM

CONDUZEM A INVALIDADE DE ORDENS COM EFEITOS INTERNACIONAIS

Como demonstrado no topico anterior, as ordens de remoc¢do de conteudo na internet
com efeitos extraterritoriais tém, em si, a féormula para violagdo de diversos direitos —
processuais e materiais. De fato, dentre outros pontos, ordens dessa natureza (i) contrariam a
logica estrutural geral da LINDB e do CPC, pela qual os efeitos de ordens judiciais proferidas
pelo juizo brasileiro ndo tém alcance inerentemente global; (ii) deixam de reconhecer a
soberania de outros Estados, impondo a sua vontade unilateral a outros paises organizados e
constituidos, em contrariedade ao principio da ndo-intervencdo; (iii) ndo raro, contrariam
fundamentos processuais basicos, como o do contraditdrio e o da ampla defesa; e (iv) produzem
efeitos amplamente negativos a liberdade de expressdo e todos os seus direitos conexos na
internet ¢ no mundo — apenas para citar um exemplo hipotético, mas amplamente factivel:
bastaria escolher um pais no mundo com uma tradigdo mais censoria e o eleger como forum
shopping. Todo o contetido da internet passaria a ser balizado por um minimo denominador
comum, sem qualquer compatibilidade com o Direito, com os principios, com as tradi¢cdes e
com os costumes das centenas de paises no mundo.

Sem exagero, seria proibida qualquer publicagdo de chicletes ndo medicinais na internet,
porque o seu consumo ¢ proibido por lei em Singapura; seria vedada a publicagdo com
referéncia a pistolas de dgua préoximas ao ano novo, porque o seu uso ¢ proibido por lei no
Camboja; seria censurada qualquer referéncia a expressao “Oh Boy”, porque o seu uso ¢ ilegal
em Jonesboro — Georgia; dentre outros tantos exemplos igualmente excéntricos, mas que
ilustram o quanto a matéria ndo pode ser banalizada. Em sintese, a caracteristica global do
ambiente virtual faria com que as particularidades culturais de cada pais tivessem influéncia

sobre todo o mundo. Naturalmente, essa interpretacao ¢ incompativel com a propria acepgao da
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internet e, sobretudo, com centenas de legislagdes ao redor do globo, que privilegiam
minimamente a liberdade de expressao.

Sem prejuizo desses fundamentos — que ndo poderiam deixar de ser mencionados
quando o tema ¢ tratado —, o objetivo do presente artigo ¢ demonstrar que a suposta auséncia
de efetividade das ordens judiciais, decorrente sobretudo de inovagdes tecnoldgicas, ndo ¢ um
argumento legitimo para justificar a extrapolag@o dos efeitos das decisdes nacionais. Confira-

S€.

(B) A UTILIZACAO DA VPN E DO PROXY SAO DIREITOS DOS USUARIOS QUE NAO
JUSTIFICAM UMA EXTRAPOLACAO DOS EFEITOS DAS DECISOES JUDICIAIS

NACIONAIS

A evolugdo tecnoldgica criou novas formas de navegagao e protecao da privacidade na
internet. Dois grandes exemplos dessa inovagdo sdo a VPN (Virtual Private Network ou Rede
Virtual Privada) e o proxy. Embora pela funcionalidade essas ferramentas parecam sinonimas,
existem algumas diferengas entre elas.

De forma especifica, o proxy funciona como um intermediério entre o usudrio e a
internet. Assim, ao se conectar com um proxy, o IP disponivel para a rede deixa de ser o do
usuario e passa a ser o do local do proxy. Apenas para exemplificar: se um usudrio localizado
no Brasil acessar determinado contetido na internet, o seu IP disponivel serd brasileiro. No
entanto, se esse mesmo usudrio se conectar com um proxy em Londres, o IP disponivel para a
rede sera o britanico. A despeito dessa funcionalidade, como o proxy funciona apenas como um
intermediario, ndo ha qualquer criptografia no contetido do usuario — e, ndo por acaso, ¢ comum
a utilizagdo de mais de um proxy.

A VPN, por sua vez, também tem a mesma caracteristica de alterar o IP disponivel para
outro terminal, mas ele cria uma rede privada criptografada, protegendo os dados do usuario do
servidor VPN.?> Embora a mudanga do IP aparente seja a funcionalidade mais divulgada da
VPN, ndo ¢ ela a que mais atrai os usuarios: existem diversas outras grandes utilidades na Rede
Virtual Privada, sobretudo relacionadas com privacidade e seguranca na navegacao, que tornam

a ferramenta tdo util para usudrios e empresas.?*

23 OLIVEIRA, Sérgio. Afinal de contas, qual a diferenca entre Proxy e VPN?, 2016. CanalTech.
24 CIPOLL, Pedro. O que é a VPN. CanalTech.
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De todo modo, ¢ certo que a camuflagem no endereco IP, disponibilizada por esses
mecanismos, tem ampla influéncia na argumentagao das decisdes judiciais que entendem pela
extraterritorialidade dos efeitos da remogdo de conteudo na internet.”> E isso porque, como
vimos, um usuario no Brasil poderia baixar uma VPN ou se conectar a um proxy € acessar 0
contetido cuja remocdo foi determinada pelo Judiciario brasileiro e efetivada pelo respectivo
provedor de aplicacdo. Mas serd que o simples fato de ser possivel acessar esse conteudo fora
do pais justificaria uma ampliacdo dos efeitos da decisdo judicial nacional?

Antes de avangar na pergunta, ¢ preciso responder a um outro questionamento prévio:
¢ licito o uso de uma VPN ou proxy para acessar conteidos em outros paises? A resposta €
evidentemente positiva. Nao ha nenhum dispositivo legal que vede a utilizacdo dessa
ferramenta para acessar conteudos ou mesmo contratar servigos em outros paises — e, no
desenho do direito privado, o que ndo ¢ proibido, ¢ permitido. Na verdade, essa funcionalidade
¢ extremamente necessaria para a preservagdo da liberdade de expressdo na internet — por
exemplo, aos blogueiros, que sofrem retaliacdes severas por determinados posicionamentos e
se utilizam da VPN para preservar sua identidade; também aos jornalistas, para preparem
matérias em paises com regimes autoritarios; dentre outros tantos exemplos.

Naturalmente, ndo se afirma que ndo € possivel que usudrios pratiquem ilicitos durante
o uso da ferramenta. Alids, como a VPN e o proxy criam camadas para dificultar a identificacdo
de usuadrios, ¢ at¢ comum que infratores se utilizem dessas ferramentas para praticar ilicitos.
Essa, no entanto, ndo € a regra — e, tampouco, esse preconceito de que o uso dessas ferramentas
¢ exclusiva ou majoritariamente utilizado para a praticas de ilicitos ¢ verdadeiro.

Longe de configurar uma ilegalidade, portanto, o uso das ferramentas para acessar
conteudos localizados em outros paises ¢ um direito dos usudrios, que estd em ampla sintonia
com direitos fundamentais previstos pela Constituicdo Federal de 1988 — em especial, com as
derivacdes da liberdade de expressao. Para tragar um paralelo com o plano real, ndo seria muito
diferente do caso de uma pessoa que viaja para determinado pais em busca de livros ou
informagdes que seriam mais facilmente acessadas por la. A tecnologia, como ¢ da sua natureza,
s0 deixou esse processo mais rapido e menos burocratico.

Superado o questionamento prévio quanto a licitude do uso da VPN e do proxy, passa-
se a analise da pergunta central: a existéncia desse direito de acessar contetidos disponiveis em

outros paises justificaria a ampliagdo dos efeitos de uma decisdo nacional, em prol da

25 O ponto foi amplamente debatido no acérdio proferido no caso Clévis de Barros Filho v. Google Brasil Internet
Ltda. e na decisdo do Min. Alexandre de Moraes no Inq. 4.781/DF.
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efetividade? Pelo o que ja se discorreu até aqui, a resposta ¢ manifestamente negativa. Ao
menos duas razdes que se combinam reforgam essa percepg¢ao.

Em primeiro lugar, seja qual for o ramo do Direito, as decisdes judiciais em si ndo sdo
dotadas de cem por cento de efetividade — e ndo ha nada de errado nisso. Em verdade, ¢
justamente pela auséncia de efetividade intrinseca que o proprio legislador criou mecanismos
compulsoérios legitimos. O que ndo se pode admitir — e muito menos estimular — ¢ que, com o
pretexto de garantir efetividade a determinada ordem judicial, o Poder Publico extrapole os
limites legais estabelecidos.

Vale dizer: ndo ¢ por que ¢ possivel viajar para outro pais e comprar um livro que
eventualmente tenha sido proibido no Brasil por decis@o judicial, que cabe ao magistrado
brasileiro vedar a sua comercializagdo no mundo todo. Sintomaticamente, nao ¢ por que a Corte
de Singapura tenha determinado a exclusdo de uma matéria na internet envolvendo a
comercializacdo de chiclete, que esse contetido deve ser excluido para os usudrios brasileiros.
Simplesmente ndo existe mecanismos legais que assegurem essa extrapolagao.

Os efeitos da decisdo judicial que proiba a circulagdo de conteudo na rede virtual por
geolocalizagdo dentro dos limites do seu territdrio nacional, em regra, ja atendem a efetividade
necessaria. Na teoria, os requisitos previstos pela legislacao sdo respeitados e a mensagem ¢ de
que aquele determinado contetdo esta proibido dentro da conectividade do pais. Na prética, o
usuario sO conseguiria acessar o material se utilizasse a conexdo de outro Estado — seja pela
utilizacdo de mecanismos como a VPN ou o proxy; seja viajando fisicamente para o outro pais.
Em todo caso, ha o respeito a soberania e a legislagdo dos demais Estados.

Por outro lado — e em segundo lugar —, ndo se desconhece que o modelo estrutural
globalizado da internet permite que, em algumas hipoteses, seja necessaria a remog¢ao mundial
de determinado contetido que ndo foi excluido pelas politicas de uso da aplicacdo. Isso ndo
significa, porém, que o Juizo teria a prerrogativa de extrapolar os limites legais. Ao revés: ¢
precisamente pelo frescor das novas relagdes juridicas criadas pelas novas tecnologias que o
Direito deve se adaptar. Essa adaptacdo, todavia, ndo pode ocorrer de forma desordenada e
desconexa com as outras premissas ja consolidadas pelo nosso ordenamento — tal como parece
ocorrer com essa tentativa de garantir efeitos transnacionais para as decisdes judiciais.

Com efeito, existem mecanismos legitimos ja previstos no Brasil e mundialmente que
podem (e devem) ser mais utilizados de forma menos burocratica. Os tratados internacionais,
os mecanismos de cooperacdo internacional e a propria ideia de uma autoridade mundial, com

representantes de paises signatarios, sdo solugdes lucidas. E claro que, para sua implementacao,
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todas elas devem ser discutidas e trabalhadas — e, pela delimitacdo do assunto, esses requisitos
objetivos ndo serdo objetos do presente artigo. Sem prejuizo disso, ¢ certo que com esforco e
interesse, esses mecanismos podem ser uma 6tima solugdo, rapida e eficaz, para remocao de
conteudos a nivel global. Seja como for, a existéncia da VPN e do proxy jamais autorizaria essa
extrapolag@o por si s0. A ideia do fundamento da “auséncia de efetividade” ¢, cada vez mais,

colocada em xeque.

III. CONCLUSAO

Como se vé, o modelo de estruturacdo teorico adotado pelo Brasil — corrente mais
tradicionalista — ¢ incompativel com a ampliacdo unilateral dos efeitos das decisdes judiciais
para o mundo todo. Apesar disso, quando a matéria foi submetida ao Judiciario nacional, ndo
foram poucos os precedentes que ampliaram esses limites fronteiri¢os. O fundamento central
dessa usurpacdo ¢ a suposta possibilidade de acesso ao contetdo no proprio territdrio nacional,
com a utilizagdo de mecanismos que mascaram a geolocalizagdo (e.g. VPN e proxy).

Essa inovagao tecnolodgica, porém, tem varias outras funcionalidades e sua utilizacdo ¢
um direito dos usuarios. Diferentemente do que os precedentes parecem sugerir, esse direito
ndo pode ser utilizado como uma bala de prata para justificar atropelamentos da legislacao
nacional. Na verdade, justamente por se tratar de um direito, a sua utilizagdo como forma de
argumentacao contraria ao proprio usudrio deve ser amplamente refletida. E uma ponderacdo
um pouco mais agucada ja denota a absoluta desvinculagdo entre o argumento ¢ a medida que
se pretende impor — i.e. a ideia de que, por que seria possivel acessar esse conteudo por meio
desses mecanismos no Brasil, a solugdo seria remové-lo do mundo inteiro.

Trata-se de uma solucdo paleolitica e com um potencial destrutivo gigantesco a longo
prazo para a livre circulagao de ideias na internet. Mais do que isso: uma solucdo desnecessaria.
Bastaria um pouco de interesse e esforco global para criagio de mecanismos legitimos e
eficazes. A evolucdo nos mostrou até os dias de hoje que o ordenamento juridico sempre corre
atras das inovagoes, buscando tutelar as novas relagdes. Se a internet se apresentou como uma
quebra de paradigma para tantos fatores da globaliza¢ao, por que ndo reconhecer a necessidade
de mudanga também no Direito? Provavelmente, essa ¢ a hora para entender que ja estamos
atrasados na busca por uma protecdo mundial da liberdade de expressdo na internet. Nada
melhor do que alavancarmos com o pé direito, dando o exemplo internamente na jurisprudéncia

nacional.
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