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RESUMO EXECUTIVO

O presente relatorio tem como objetivo a analise no tocante da tecnologia de rec
onhecimento facial do anteprojeto de Lei de Protecao de Dados para seguranca
publica e persecucao penal — conhecido como “LGPD Penal” —, entregue no dia
05 de novembro de 2020 a Camara dos Deputados pelo presidente da Comissao
de Juristas, o Ministro do Superior Tribunal de Justica (STJ), Néfi Cordeiro. Apesar
de o anteprojeto de Lei ser, a principio, tecnologicamente neutro,* propondo, como
ambito de aplicacao, o tratamento de dados pessoais pelo setor publico para
fins de seguranca publica e persecucao criminal, optou-se por focar, no presente
documento, apenas quanto as tecnologias de reconhecimento facial. A opcao se
deu em razao dos altos riscos vinculados a essas ferramentas, o que demanda
uma analise mais pormenorizada e especifica.

Inicialmente, diante da exclusao das atividades de seguranca publica, inves-
tigacao e persecucao penal do escopo de aplicacao da Lei Geral de Protecao de
Dados Pessoais (LGPD - Lei 13.709/2018), prevista no art. 4°, inciso III, alineas “a”
e “d”, ressalta-se a importancia do referido anteprojeto de Lei e sua consequente
tramitacao no Congresso Nacional como um ponto de partida para a regulamen-
tacao do uso de dados pessoais para estes fins. A iniciativa legislativa € essencial
para a garantia de direitos fundamentais dos cidadaos, evitando que a atuacao
estatal extrapole limites razoaveis, mas sem impedir 0s avancos positivos que
podem advir do uso de novas tecnologias.

Nos ultimos anos, houve um crescimento de projetos de lei voltados para
a seguranca publica, o que desperta um alerta em relacao a um possivel vigilan-
tismo estatal frente a seus cidadaos.? Em paralelo a estas iniciativas, depara-se
com 0 uso, cada vez mais frequente, de tecnologias que utilizam dados pessoais
para auxiliar no exercicio da seguranca publica e em atividades de persecucao
penal pelos diferentes orgaos estatais. O reconhecimento facial, usado para iden-
tificacao de foragidos e suspeitos, torna-se uma das tecnologias propostas com
maior frequéncia para atingir fins de seguranca publica.

A utilizacao dessas novas ferramentas tecnoldgicas pelos érgaos publicos,
especialmente em um cenario de auséncia de legislacao especifica aplicavel,
pode criar riscos significativos para os direitos fundamentais dos cidadaos, como
privacidade, liberdades de expressao e associacao, além da presuncao de inocén-
cia. Monitoramento em tempo real por cameras de seguranca, identificacoes
equivocadas (falsos positivos)3, aléem de decisdes automatizadas e enviesadas
(discriminatérias e geradoras de exclusao) sao apenas algumas das problema-
ticas existentes.
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1. DO ESCOPO DO ANTEPROJETO, QUE ABARCA APENAS
O TRATAMENTO DE DADOS PARA FINS DE SEGURANCA
PUBLICA E ATIVIDADES DE INVESTIGACAO E

PERSECUGAO PENAL.

O art. 4°, da Lei Geral de Protecao de Dados (LGPD - Lei 13.709/2018) apresenta
algumas excecoes, para as quais a lei nao se aplicaria. Seu inciso III exclui do
escopo da Lei os tratamentos de dados utilizados exclusivamente para fins de “a)
seguranca publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades
de investigacao e repressao de infracées penais”. Percebe-se, portanto, que o
anteprojeto aqui em discussao regula somente as alineas “a” e “d”, deixando para
regulacao posterior os tratamentos de dados para defesa nacional e seguranca
do Estado.

Considera-se que essa escolha foi acertada. Além de o ato de criacao da
comissao® restringir seu trabalho a regulacao das alineas “a” e “d”, entende-se que
0 balanceamento entre interesses coletivos e individuais difere bastante quando
se trata de defesa nacional e seguranca do Estado. Nesse sentido, abarcar todas
alineas do art. 4°, III, em uma mesma lei poderia prejudicar a intencao deste
anteprojeto de ser uma lei geral — se obrigando a apresentar diversas excecoes
— e impedir um debate publico de qualidade, devido as variadas finalidades.

Isso significa, porém, que haveria ainda uma lacuna no ordenamento juri-
dico brasileiro, no que tange ao tratamento de dados pessoais no ambito das
alineas “b” e “c”. Essa lacuna demandaria a criacao de regulacao o mais breve-
mente possivel, a fim de proteger de forma adequada os direitos dos titulares de
dados individual e coletivamente. Deve-se destacar, ainda, que podem ocorrer
situacgoes (i) nas quais ha uma zona cinzenta entre essas diferentes finalidades
de tratamento de dados; e (ii) nas quais pode haver a reutilizacao de dados para
finalidades distintas.®

A titulo de exemplo, consideremos os sistemas de reconhecimento facial da
Receita Federal do Brasil instalados nos aeroportos brasileiros. Nessa situacao,
podemos vislumbrar o uso de reconhecimento facial para trés tipos de finalida-
des: (i) seguranca privada, a partir da facilitacao do processo de identificacao de
pessoas no embarque e desembarque (ii) seguranca publica, considerando que
o sistema € interligado a base de dados do Departamento de Policia Federal,
situacao em que se pode evitar que pessoas com mandado de prisao em aberto
fujam do estado ou pais e (iii) seguranca nacional, através do monitoramento de
pessoas suspeitas que estdao sendo investigadas por servicos de inteligéncia. A
situacao em tela gera, inclusive, potencial sobreposicao ou confusao de compe-
téncia, como se vera no topico a seguir.
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2. DEFINIQAO DO CONSELHO NACIONAL DE JUSTIGA
(CNJ), NO ART. 61 DO ANTEPROJETO, COMO
AUTORIDADE COMPETENTE PARA SUPERVISAO E
MONITORAMENTO, SEM QUAISQUER MENGOES A
AUTORIDADE NACIONAL DE PROTEQAO DE DADOS
(ANPD).

A opcao da comissao de juristas pelo CNJ como autoridade competente no ambito

da LGPD Penal tem como objetivo garantir uma independéncia necessaria para

a protecao do cidadao e a colaboracao internacional, concentrando os poderes

de supervisao em um orgao fora da estrutura do Executivo.

Na medida em que o CNJ nao possui, até entao, subdrgao especifico compe-
tente para analisar questoes de regulacao de dados, a lei garante a autonomia e
expertise técnicas do érgao com a criacao da Unidade Especial de Protecao de
Dados em Matéria Penal (UPDP) dentro da propria estrutura do CNJ.

Ademais, a escolha do CNJ como Autoridade Competente reforca as criticas
direcionadas a opcao legislativa da LGPD em subordinar a ANPD a Presidéncia
da Republica,® o que poderia impactar na autonomia e independéncia do 6rgao
no exercicio de suas funcoes, especialmente em um contexto tdo sensivel como
o tratamento de dados pessoais para fins de seguranca publica e investigacoes
criminais.

Todavia, a nao mencao da ANPD ao longo do anteprojeto pode gerar dividas
acerca de competéncias possivelmente concorrentes entre as duas autoridades
e de como elas poderao atuar em conjunto. Isso se reforca ao se considerar o
presente momento, em que a ANDP inicia seu processo de constituicao e elabo-
racao de diretrizes que irao nortear sua atuacao de forma mais detalhada.

Sem a conducao estratégica da ANPD e CNJ, as multiplas interpretacoes de
esferas publicas tenderao a causar inseguranca juridica e muitas acoes judiciais,
que poderiam ser evitadas — em boa parte dos casos — por instrugoes e orien-
tacoes prévias de delimitacao, acordos de competéncia e atuagao coordenada.

Ressalta-se que o supramencionado art. 4°, inciso III, §3°, da LGPD esta-
belece que “A autoridade nacional emitira opinides técnicas ou recomendacoes
referentes as excecoes previstas no inciso I1I do caput deste artigo — dentre as
quais: seguranca publica e atividades de investigacao e repressao de infracoes
penais — e devera solicitar aos responsaveis relatorios de impacto a protecao
de dados pessoais.”. Ao mesmo tempo, a “LGPD Penal” atribui exclusivamente a
atuacao do CNJ em seguranca publica e defesa nacional sem, contudo, modificar
expressamente a redacao da LGPD, gerando uma possivel situagao de inseguranca
juridica a respeito da atuacao da ANPD nas matérias.
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Retomando o exemplo do monitoramento em aeroportos, em que ha possi-
vel sobreposicao ou intersecao de requisitos para o tratamento de dados, a atua-
cao do CNJ e da ANPD poderia ser melhor delimitada no projeto de lei ou ser
objeto de alguma forma de coordenacao.

Por fim, resta a questao da utilizacao de dados para a investigacao por parte
do Ministério Publico.” A atuagao deste nao necessariamente se enquadra na
competéncia do CNJ, tendo o Conselho Nacional do Ministério Publico (CNMP)
certo grau de autonomia, gerando outra potencial fonte de tensao que deveria
ser melhor explorada pela lel.

3. DA VEDA(;IT\O DO USO DE FERRAMENTAS DE
MONITORAMENTO E RECONHECIMENTO FACIAL DE
FORMA MASSIVA, DE FORMA INDETERMINADA E SEM

PREVIA AUTORIZAGAO JUDICIAL
O Capitulo VII, do Anteprojeto da “LGPD Penal”, traz disposicoes gerais sobre o
uso de tecnologias de monitoramento e o tratamento de dados de elevado risco.
A escolha de tratar da tematica no ambito desta proposta legislativa reforca a
importancia do direito a protecao de dados na discussao a respeito do uso de
tecnologias, como a do reconhecimento facial, na seguranca publica.

O artigo 5°, inciso XXIII, do anteprojeto define tecnologias de monitora-
mento como sendo equipamentos, programas de computador ou sistema infor-
matico que possam ser usados para tratamento de dados pessoais captados ou
analisados, entre outros, em video, imagem ou audio.

Para coibir o vigilantismo estatal e preservar o direito a protecao de dados
na seara da seguranca publica, o Anteprojeto de “LGPD Penal” trouxe duas proi-
bicdes ao uso de tecnologias de monitoramento. A primeira vedacao se encontra
no artigo 42, caput, em que se condiciona a possibilidade de uso destas tecno-
logias a existéncia de autorizacao legal especifica prévia. Esta autorizacao deve
ser precedida de relatério de impacto de vigilancia (ou analise de impacto regu-
latério, como referido pelo §2°, do mesmo dispositivo) e estabelecer garantias
aos direitos dos titulares.

A segunda proibicao, por sua vez, esta disposta no artigo 43, o qual veda
“a utilizacao de tecnologias de vigilancia diretamente acrescida de técnicas de
identificacao de pessoas indeterminadas em tempo real e de forma continua
quando nao houver a conexao com a atividade de persecucao penal individuali-
zada e autorizada por lei e decisao judicial”.

Assim, muito embora o anteprojeto tenha optado por relegar a outro
processo legislativo a autorizacao ou proibicao de tecnologias de monitoramento,
optou por, desde ja, trazer restricdes contextuais ao seu uso no artigo 43. Ainda
que neste dispositivo nao tenham sido mencionadas especificamente as tecno-
logias de reconhecimento facial, ele parece ser direcionado particularmente para
a utilizacao de biometria, uma vez que faz referéncia a tecnologias acrescidas
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de técnicas de identificacao. Por esta razao, importa ressaltar brevemente como
esta vedacao afeta o uso de tecnologias de reconhecimento facial na area de
seguranca publica.

Os sistemas de reconhecimento facial podem ser utilizados para diversas
finalidades, sendo as principais a verificacao e a identificacdao. No que tange a
verificacao, o reconhecimento tem por finalidade verificar a probabilidade de a
pessoa presente na imagem recebida ser a mesma daquela presente nas imagens
de um banco de dados. O sistema faz uma analise de um para um e visa responder
a pergunta: “vocé é quem diz ser?”. Pode-se citar como exemplo a verificacao
de identidade realizada em fronteiras, a partir do passaporte. A imagem captada
do individuo naquele momento é comparada a imagem do mesmo individuo
presente no banco de dados. Deve-se destacar que, neste caso, o individuo tem
o conhecimento de que o reconhecimento facial esta ocorrendo.

Por outro lado, quando se trata de identificacao, o sistema de reconheci-
mento facial é utilizado para escanear faces e procura responder outros tipos de
perguntas, como: “quem é a pessoa que cometeu determinado ato”; ou “onde esta
uma determinada pessoa que se procura”. Em resumo, busca-se saber quem €
determinada pessoa, em uma analise de um para muitos (uma imagem coletada
em comparacao com diversas outras do banco de dados). Quando utilizado em
espacos amplos, onde transeuntes estarao presentes, como em uma determi-
nada rua ou em um local de protesto, as imagens captadas nesse espaco serao
comparadas com as de um banco de dados — por exemplo, o banco de imagens
de pessoas procuradas pela policia ou do registro civil. Um dos grandes proble-
mas do uso do reconhecimento facial para a identificagao € a possibilidade de
individuos terem suas faces analisadas por tecnologias de reconhecimento facial
sem a sua ciéncia e/ou consentimento pelo fato de esta coleta e tratamento de
dados biométricos poder ser feito a distancia e inclusive em momento posterior
ao que as imagens foram coletadas.®

Ao limitar os cenarios em que a tecnologia de reconhecimento facial pode
ser usada para realizar tarefas de identificacao, o anteprojeto de lei acerta e
mitiga os riscos de violacao de diversos direitos como a privacidade, a liberdade
de expressao e a liberdade de associacao.

Nota-se que pode também existir um impacto para a livre expressao e
desenvolvimento da personalidade. A ciéncia da observacao tende a impactar
no comportamento livre dos individuos, o que leva a que o uso da tecnologia,
particularmente em espacos publicos, sem as devidas salvaguardas e garantias,
possa ter um um efeito inibidor ou resfriador.” Essa situacao é mais delicada em
contextos de manifestacdes e protestos, uma vez que nesses casos se engaja
também a participacao civica e democratica.'® Portanto, deve existir um cuidado
no desenho e na implementacao de tecnologias dessa categoria para que haja o
uso responsavel e de acordo as salvaguardas e garantias necessarias.
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Somado a isso, 0 atual estado da tecnologia de reconhecimento facial pode
reforcar discriminacoes enraizadas na sociedade, especialmente contra minorias
e grupos marginalizados.** Um estudo do National Institute of Standars and Tech-
nology (NIST)*? de 2019 concluiu que a maioria dos sistemas de reconhecimento
facial existentes no mundo tinha de 10 a 100 vezes mais chances de identificar
rostos negros ou asiaticos de forma imprecisa em comparagao com o rosto de
homens brancos.*® Tais resultados sdao agravados quando a analise é feita em
faces de mulheres, o que acentua a tendéncia de essas tecnologias reproduzirem
vieses raciais e de género.*4

O problema de enviesamento das aplicacdes de reconhecimento facial
torna-se ainda mais grave quando deslocamos a discussao para o contexto do Sul
Global. No caso brasileiro, nao ha industrias nacionais relevantes que desenvol-
vam essa tecnologia, o que torna o pais consumidor de sistemas de reconheci-
mento facial de empresas estrangeiras, vindas de realidades e contextos sociais
distintos, a exemplo da Europa, Estados Unidos e Asia. Essa diferenca contextual
potencialmente reforca as chances de reproducao de discriminagcées por meio
de resultados enviesados e imprecisos.t®

Entretanto, apesar de o anteprojeto ter acertado ao escolher limitar o uso
de tecnologias de reconhecimento facial para a tarefa de identificacao, a atual
redacao do artigo 43 abre margem para dulvidas a respeito de quais situacoes
estao permitidas ou proibidas por este dispositivo.

Para ilustrar as duvidas que podem ser suscitadas, indica-se o seguinte
exemplo. Em estados brasileiros como o Rio de Janeiro!®, a tecnologia de reco-
nhecimento facial tem sido testada em locais publicos de grande movimento de
transeuntes com o intuito de identificar pessoas em desfavor das quais ha manda-
dos de prisao em aberto. Em casos como este, € possivel afirmar que esta sendo
feito o uso de tecnologia acrescida de identificacao de pessoas indeterminadas
em tempo real e de forma continua — o banco de dados integral esta constan-
temente sendo buscado. A principio, esta atuacao estaria vedada pelo teor do
artigo 43. Esta vedacao, no entanto, nao € absoluta. O proprio anteprojeto prevé
uma excecao a essa vedacao ao autorizar esta modalidade de uso quando ela
estiver conectada a uma atividade de persecucao penal individualizada autorizada
por lei e decisao judicial. Esta excecao permite o uso de reconhecimento facial
para identificar uma pessoa em desfavor da qual foi expedido um mandado de
prisao. No entanto, nao fica claro se essa permissao autoriza a busca continua e
simultanea de varias pessoas com mandados de prisao em aberto. Isto &, o uso
de tecnologias de reconhecimento facial com uma base de dados composta por
faces de centenas pessoas com mandados de prisao expedidos individualmente
contra cada uma delas poderia ser considerado atividade de persecucao penal
individualizada®? A busca por mais de uma pessoa simultaneamente afastaria o
carater individual do uso?



Comentdrios ao Anteprojeto de Lei de I
Protecdo de Dados para a Seguranca Publica L4

Outro ponto da atual redacao do artigo 43 que pode gerar controvérsia € a
definicao de uso continuo de tecnologia de identificacdo. Em nenhum momento
é definido no anteprojeto o que seria “uso de forma continua”. Inexiste a especi-
ficacao de um marco temporal inicial e final ou da periodicidade que permitisse a
identificacao do uso continuo. Uma definicao clara do que é “uso de forma conti-
nua” se faz necessaria para evitar usos abusivos da tecnologia que importem em
graves violacoes aos direitos fundamentais dos cidadaos brasileiros.

Ao nao estabelecer o que vem a ser “uso de forma continua”, o anteprojeto
acaba por abrir margem para que outras leis, federais ou estaduais, e o judiciario
definam o que vai constituir esta forma de uso. Isso pode gerar disparidades na
utilizacao de reconhecimento facial no territorio brasileiro, o que levara a protecao
distinta dos direitos dos cidadaos, incluido o direito a protecao de dados.

A titulo exemplificativo, tem-se a Lei 6.782/2020, do Distrito Federal, que
dispde sobre o uso de tecnologia de reconhecimento facial (TRF) na seguranca
publica e da outras providéncias. Em seu artigo 2°, inciso II, ela define vigilancia
continua como “a utilizacao de TRF para envolver-se em um esforco continuo
de rastreamento dos movimentos fisicos de um individuo identificado em um ou
mais locais publicos onde esses movimentos ocorrem, durante um periodo de
tempo superior a 72 horas, seja em tempo real, seja por meio da aplicacao dessa
tecnologia para registros historicos”. Outras legislacdes estaduais poderiam seguir
0S Sseus passos e trazerem uma definicao de uso de forma continua parecida ou
distinta da adotada nesta lel.

Importante ressaltar que, segundo o principio da legalidade, os orgaos
estatais s6 podem fazer aquilo que esta autorizado ou previsto em lei. Na seara
penal, este principio assume uma especial importancia face aos direitos em jogo
(e.g. presuncao de inocéncia e direito de ir e vir) e a natureza das sancoes (penas
privativas de liberdade e penas restritivas de direitos). A gravidade de uma atuacao
policial ilegal ou abusiva pode ter consequéncias terriveis e, por isso, ela deve
estar regulamentada de forma precisa, evitando ambiguidades ou obscuridades.

O grande desafio do anteprojeto de “LGPD Penal” é estabelecer um equi-
librio entre a protecao de direitos individuais — como o direito de ir e vir, direito
a protecao de dados, privacidade e liberdade de expressao — e direitos coleti-
vos, como o direito a seguranca publica. Ao nao trazer definicdes claras em um
dispositivo tao importante quanto o artigo 43, o anteprojeto se afasta deste ideal
de equilibrio e pode abrir brechas para o uso abusivo da tecnologia de reconhe-
cimento facial e para violagdes de direitos fundamentais.



Comentdrios ao Anteprojeto de Lei de T
Protecdo de Dados para a Seguranca Publica Lo

CONCLUSAO

Centrada no ideal de autodeterminacao informativa, autonomia e controle do
cidadao de seus dados, a LGPD trouxe um novo paradigma que passou a funda-
mentar a abordagem do direito a privacidade. Esse novo ambiente regulatério
busca harmonizar a protecao dos direitos dos individuos e a provisao de seguranca
juridica nas relacdes permeadas pelo tratamento de dados pessoais.

Numa conjuntura em que se passa a monitorar dados sobre todos os aspec-
tos das vidas das pessoas, fica claro que a hipervigilancia pode vir a constituir
uma ameaca a direitos e liberdades fundamentais como a privacidade, liberdade
de expressao, igualdade, liberdade de associacao, dentre outros. Desta forma,
essa enorme expansao da vigilancia constitui, em Ultima analise, uma ameaca
ao proprio Estado Democratico de Direito.

Nesse sentido, o texto da “LGPD Penal” € um bom ponto de partida para o
debate fundamental sobre a relevancia de se regular uma participacao mais ativa
e transparente no controle e acesso as informacoes dos titulares aos seus dados,
em especial no caso de dados sensiveis e biométricos, como o uso de tecnologias
de reconhecimento facial. O anteprojeto estabelece requisitos e limitacoes aos
usos admissiveis dos dados pessoais por parte das autoridades, cria obrigacoes
de transparéncia a serem respeitadas pelos controladores de dados e prevé a
elaboracao de relatorios de impacto na ocasiao do tratamento de dados pessoais
sensiveis.

A Secao IV do anteprojeto traz algumas limitacdes ao tratamento de dados,
reforcando a necessidade da minimizagao do tratamento de dados pessoais. De
acordo com o anteprojeto, o agente de tratamento deve descartar aqueles dados
que se mostrem irrelevantes e excessivos a finalidade da operacao. Contudo, no
que se refere a tratamento de dados pessoais para fins de seguranca publica,
tracar um limite do que seria necessario ou relevante para a finalidade da operacao
pode ser bastante complicado ao se levar em consideracao os aspectos praticos
do uso da tecnologia.

Soma-se a isso o fato de que o objeto do reconhecimento facial é a face
humana e, ao contrario de outros dados sensiveis e biométricos, como a iris ocular
e a digital, ela esta exposta a todo tempo, o que torna ainda mais complexo a
delimitacao de seu uso.

Através do uso de cameras equipadas com reconhecimento facial nas ruas
sao coletadas as imagens de muitas pessoas que nao estao sendo investigadas
por crimes, em desfavor das quais nao ha um mandado de prisao expedido e
que nao estao prestes a cometer crimes. Assim, a delimitacao do que é relevante
no tratamento de dados pessoais para fins de seguranca publica deveria ser
expressamente previsto na lei, pois, a contrario senso, permanecem questiona-
mentos como: nao havendo correspondéncia exata com os dados dos individuos
e a base de dados ja existente, todas as imagens gravadas devem ser excluidas?
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As imagens coletadas devem ser gravadas e guardadas por algum tempo para
se verificar se houve a pratica de crimes? Por quanto tempo? Qual o limite da
relevancia dos dados pessoais coletados?

O anteprojeto prevé ainda a necessidade dos sistemas responsaveis por
decisdes automatizadas serem auditaveis, nao discriminatérios e passiveis de
comprovacgao acerca de sua precisao e grau de acuracia. Cabe mencionar que,
para os fins de nao discriminacao, o anteprojeto deveria levar em conta que as
taxas gerais de alta acuracia caem significativamente quando se analisa grupos
especificos da populacao como, por exemplo, mulheres negras. Assim, por mais
que o anteprojeto tenha o objetivo de dar garantias aos individuos a respeito da
necessidade e acuracia da tecnologia de reconhecimento facial, ao criar trés niveis
de protecao para sua implementacao,'’ & necessaria uma maior conceituacao
dos termos e procedimentos.!8

Como vimos, se por um lado o anteprojeto parece seguir no caminho de
viabilizar protecoes dos direitos fundamentais, um ponto que desperta atencao
e que em alguma medida causa preocupacao, se refere as tentativas de expandir
os poderes policiais do Estado. Nesse sentido, merece atencao especial o art.
43 do anteprojeto que, embora vede a utilizacao de tecnologia de vigilancia em
massa, a questao que se impoe e sobre qual seria a definicao de atividade de
persecucao penal individualizada e, mais ainda, pelo que se pode analisar das
previsoes da lel, o uso individualizado nao parece sustentar os fins almejados de
seguranca publica. Assim, apesar dos dispositivos do anteprojeto caminharem
na intencao de garantir os direitos aos titulares, as propostas como sao dispos-
tas, isto €, sem considerar os aspectos praticos, acabam por nao sustentar essa
garantia de direitos.

Considerando ainda as importantes previsoes aos principios que norteiam a
LGPD - dispostos nos artigos 2° e 6° —, devemos, na analise de impacto do ante-
projeto, partir do reconhecimento desses direitos, avancando e nao retrocedendo
em sua garantia. Ainda que o intuito do anteprojeto pareca seguir no sentido de
disciplinar tais principios, as diretrizes e as linhas mestras da protecao de dados
no referido ambito de seguranca publica, ndo se pode olvidar a relevancia de
uma previsao clara, levando em consideracao os aspectos praticos do uso da
tecnologia, dos principios que norteiam a atividade interpretativa e disciplinam o
tratamento, uso e coleta de dados, bem como a garantia dos direitos dos titulares
dos dados as informacoes acerca do tratamento.

Diante do exposto, o ITS reconhece a importancia do tema e congratula a
iniciativa, mas ressalta a importancia do debate multissetorial - um debate tao
necessario diante da crescente utilizacao de dados pessoais por agentes publicos
para fins de seguranca publica, investigacao e persecucao penal, especialmente
auxiliada por ferramentas tecnologicas que tratam dados pessoais sensiveis,
como é o caso do reconhecimento facial.
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NOTAS FINAIS

1. O conceito de “tecnologicamente neutro” surgiu no campo da regulacao estatal,
a partir de regulacoes imparciais que nao discriminam ou dao tratamento mais
favoravel para determinadas ferramentas, em detrimento de outras. Nesse sentido,
legislacoes devem definir objetivos a serem alcancados de forma ampla, de

forma a nao impor ou discriminar, a favor ou contra, o uso de determinado tipo de
tecnologia para alcancar esses objetivos; ALI, Rajab. Technological Neutrality. Lex
Electronica, Revenue du Centre de Recherche en Droit Public, vol. 14, n° 2, 2009.
Disponivel em:_https://www.lex-electronica.org/files/sites/103/14-2 ali.pdf.

2. Coalizao de Direitos na Rede. Alerta! Novas propostas de lei visam aumentar o
vigilantismo no Brasil. Disponivel em: https://direitosnarede.org.br/2019/11/18/
novas-propostas-lei-vigilantismo-brasil/

3. Falsos positivos revelam situagdes em que a imagem facial analisada é
inequivocamente relacionada com outra, presente em um determinado banco

de dados. No contexto de seguranca publica, isso pode significar um individuo
falsamente identificado dentro de uma lista de suspeitos do governo, impactando
negativamente seus direitos e gerando constrangimentos desnecessarios.
Mundialmente, ja existem casos de reconhecimento facial incorreto, o que é
agravado em contexto de seguranca publica, a exemplo das prisdes equivocadas
ocorridas em 2019 no Rio de Janeiro e em 2020 no estado de Michigan, nos
Estados Unidos.

Cf.: G1. Sistema de reconhecimento facial da PM do RJ falha, e mulher é detida
por engano. Rio de Janeiro, 11 jul. 2019. Disponivel em: https://g1.globo.com/r|/
rio-de-janeiro/noticia/2019/07/11/sistema-de-reconhecimento-facial-da-pm-do-
ri-falha-e-mulher-e-detida-por-engano.ghtml. Acesso em 02 de marco de 2021;
BURTON-HARRIS, Victoria; MAYOR, Philip. Wrongfully Arrested Because Face
Recognition Can’t Tell Black People Apart. American Civil Liberties Union (ACLU),
24 jun. 2020. Disponivel em: https://www.aclu.org/news/privacy-technology/
wrongfully-arrested-because-face-recognition-cant-tell-black-people-apart/.
Acesso em 02 de marco de 2021; European Union Agency for Fundamental Rights
(FRA). Facial recognition technology: fundamental rights considerations in the
context of law enforcement. FRA Focus.

4. 0 ato de criacdo da comissao de juristas pelo presidente da Camara dos
Deputados, Rodrigo Maia, pode ser visualizado em: https:/www?2.camara.leg.br/
atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-
de-juristas-dados-pessoais-seguranca-publica/conheca-a-comissao/criacao-e-
constituicao/ato-de-criacao

5. Exemplo disso € a atuacao de Estados europeus que frequentemente tratavam
dados para fins de combater o terrorismo, mas que acabavam sendo utilizados
para outras finalidades, o que foi julgado pelo Tribunal de Justica da Uniao
Europeia. Mais informagdes em: https://curia.europa.eu/jcms/upload/docs/
application/pdf/2020-10/cp200123en.pdf

6. As propostas de textos que antecederam o veto parcial do presidente a LGPD
eram no sentido de que a Autoridade Nacional de Protecao de Dados seria um
6rgao independente com natureza de autarquia federal. No entanto, a partir do
veto presidencial, a Lei n® 13.853, de 2019, instituiu a ANPD como 6rgao da
administracdo publica federal, integrante da Presidéncia da Republica. Veja mais
sobre analises da natureza da Autoridade Nacional de Protecdo de Dados aqui:
TEFFE, Chiara Spadaccini de; MANGETH, Ana Lara. Lei de Dados Pessoais precisa
de uma Autoridade independente, 2018. Disponivel em: https://feed.itsrio.org/lei-
de-dados-pessoais-precisa-de-uma-autoridade-independente-34137c7bbc64
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7. A Portaria CNMP-PRESI n° 55/2020 criou o Grupo de Trabalho formado por 19
integrantes de todos os ramos do Ministério Publico e coordenado pelo conselheiro
do CNMP. O grupo é responsavel por elaborar proposta normativa para o Ministério
Publico Brasileiro quanto a regulamentacao da Lei Geral de Protecao de Dados
Pessoais. Ver mais em: CNMP. CNMP avanca nos estudos para regulamentar

a protecao de dados pessoais e a conformidade com a LGPD no ambito do MP
brasileiro, 2020. Disponivel em: https://www.cnmp.mp.br/portal/todas-as-
noticias/13707-cnmp-avanca-nos-estudos-para-regulamentar-a-protecao-de-
dados-pessoais-e-a-conformidade-com-a-lgpd-no-ambito-do-mp-brasileiro

8. Um caso exemplificativo do uso de tecnologias de reconhecimento facial

sem ciéncia dos monitorados foi reportado que ocorreu em Washington DC.
Manifestantes que participaram de um protesto relacionado ao movimento Black
Lives Matter teriam sido identificados pela policia de Washington através do

uso de tecnologias de reconhecimento facial. A policia, que queria identificar o
manifestante que havia agredido um policial, encontrou um video do protesto

no Twitter, selecionou uma imagem em que aparecia o rosto do manifestante
responsavel pela agressao e utilizou a tecnologia para descobrir a identidade

do suposto agressor. Através da tecnologia chegaram ao nome do acusado

de agressao. (HAMILTON, Isobel Asher. Police used facial recognition tech on

a Twitter video to find and charge a Lafayette Square protester with assault.

03 de novembro de 2020. Disponivel em: <https://www.businessinsider.com/
police-facial-recognition-twitter-video-protester-lafayette-square-assault-2020-
114#:~:text=Police%20used%20facial%20recognition%20tech,Lafayette%-
20Square%20protester%20with%20assault&text=Court%20documents%20
spotted%20by%20the,at%20Lafayette%20Square%20in%20June>. Acesso em:
02 de margo de 2021.)

9. European Union Agency for Fundamental Rights (FRA). Facial recognition
technology: fundamental rights considerations in the context of law enforcement.
FRA Focus.

10. European Union Agency for Fundamental Rights (FRA). Facial recognition
technology: fundamental rights considerations in the context of law enforcement.
FRA Focus. Nesse contexto, relatorio da Anistia Internacional revelou como o
medo generalizado da vigilancia torna quase impossivel que ativistas de direitos
humanos e politicos de oposicao realizem certas atividades, como envio de e-mails
ou organizagao de protestos pacificos, o que vem ocorrendo em locais como
Hong-Kong e Varsovia. Por exemplo, em janeiro de 2017, a policia de Varsovia, na
Poldnia, publicou documento na tentativa de identificar manifestantes capturados
pelas cameras de vigilancia do local de protesto (Anistia Internacional. New
Technologies and their impact on the promotion and protection of human rights in
the context of assemblies. Submission to the United Nations High Commissioner
for Human Rights (out. 2019). Disponivel em: https://www.amnesty.org/download/
Documents/IOR4012842019ENGLISH.pdf).

11. Vide nota de rodapé n° 3.

12. GROTHER, Patrick; NGAN, Mei; HANAOKA, Kayee. Face Recognition Vendor
Test (FRVT) Part 3: Demographic Effects. National Institute of Standards and
Technology (NIST), NISTIR 8280, dez. 2019. Disponivel em: https://nvlpubs.nist.
gov/ nistpubs/ir/2019/NIST.IR.8280.pdf.

13. GUEDES, Paula. Discriminagao tecnolégica: desmistificando a neutralidade da
Inteligéncia Artificial em meio a crise de inclusao e de diversidade nas tecnologias
emergentes. Trabalho final do IV Grupo de Pesquisa do Instituto de Tecnologia

e Sociedade do Rio de Janeiro. Disponivel em: https://itsrio.org/wp-content/
uploads/2020/10/Discrimina%C3%A7%C3%A30-tecnol%C3%B3gica Paula

Guedes.pdf. p.3.
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14. BRUEGGE, Richard W. Vorder; BURGE, Mark J; JJAIN, Anil K; KLARE, Brendan
F.; KLONTZ, Joshua C. Face Recognition Performance: Role of Demographic
Information. IEEE Transactions on Information Forensics and Security. Disponivel
em: https://www.openbiometrics.org/ publications/klare2012demographics.pdf.

15. DA SILVA, Paula Guedes Fernandes. Sorria vocé esta sendo reconhecido: o
reconhecimento facial como violador de direitos humanos?. Médium do Instituto
de Tecnologia e Sociedade do Rio de Janeiro (ITS-Rio). Publicado em 26 ago.
2020. Disponivel em: https://feed.itsrio.org/sorria-vocé-esta-sendo-reconhecido-
o-reconhecimento-facial-como-violador-de-direitos-humanos-4113914441d3.

16. PLATONOW, Vladimir. Reconhecimento facial leva a trés prisoes no Rio de
Janeiro. Agéncia Brasil. Rio de Janeiro, 02 de setembro de 2019. Disponivel em:
<https://agenciabrasil.ebc.com.br/geral/noticia/2019-09/reconhecimento-facial-
leva-tres-prisoes-no-rio-de-janeiro>. Acesso em: 11 de dezembro de 2020.

17. Os trés topicos de protecao para tecnologias de monitoramento seriam:
exigéncia de legislacao especifica precedida de uma analise de impacto regulatério
(1° nivel), previsao de uma série de direitos e garantias de uso da tecnologia na
legislagao a ser criada (2° nivel) e, depois da aprovacao dessa lei, necessario o
relatdrio de impacto de uso (3° nivel).

18. DORA, Daniela; ABREU, Jacqueline; MENDES, Laura Schertel. Live DPBR - LGPD
Penal: protecdo de dados pessoais, seguranca publica e investigacoes, 2020.
Disponivel: https://www.youtube.com/watch?v=ZCnvMtPtDho&t=3271s.
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