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Numeros de telefones, nomes completos, localizacdes, data de nascimento,
biografia, enderecos de e-mails, CPFs, salario, estado civil, FGTS, titulo de eleitor,
escolaridade e até foto de rosto e classe social. Sao todos dados pessoais expos-
tos recentemente, seja no vazamento que envolveu 220 milhdes de brasileiros,
ou 100 milhdes de dados de celulares ou no vazamento do Superior Tribunal de
Justica. Manchetes de “Como saber se seus dados foram vazados?” ja se tornaram
corriqueiras nos principais veiculos de midias e exemplos de megavazamentos
nao faltaram nos uUltimos tempos.

E importante notar que por tras de vazamentos existe também um negécio
lucrativo que os alimenta. Dados sao hoje possivelmente o commodity mais dese-
jado: quanto maior o volume de dados se detém, maior o poder na economia
movida a dados. Em razao disso, os vazamentos de dados decorrentes de inci-
dentes de seguranca tém se tornado cada vez mais frequentes, principalmente
no Brasil. O estudo recente do Massachusetts Institute of Technology (“MIT”)
aponta que vazamentos de dados aumentaram 493% no Brasil, sendo que mais
de 205 milhoes de dados brasileiros vazaram de forma criminosa em 2019. Em
numero de incidentes relevantes, o pais saltou de 3, em 2018, para 16 em 2019,
de acordo com a pesquisa.

Diante desse cenario, o desafio posto € como lidar com os incidentes de
segurancga no pais. A Lei Geral de Protecao de Dados (Lei n° 13.709/2019 ou
“LGPD”) & um grande passo para conferir seguranca juridica aos incidentes ciber-
néticos por reconhecer a necessidade de medidas técnicas e administrativas
para proteger os usuarios. Na mesma linha, o papel da Autoridade Nacional de
Protecao de Dados (ANPD) de educacao, apoio, regulamentacao, fiscalizacao e
governanca do volume significativo de incidentes € primordial para a solugao do
desafio posto.

Nesse sentido, a ANPD iniciou o processo de tomada de subsidios para a
regulamentacao do dever de comunicacao de incidentes de seguranca. O esforco
voltou-se para delimitacao de critérios no que tange: a gravidade, classificacoes
de riscos ao titulares, detalhes sobre as comunicacoes dos incidentes tanto a
autoridade como aos titulares.

A consulta contou com contribuicoes da sociedade civil sobre o tema tao
proeminente que integra a agenda regulatoria do biénio 2021/2022 da ANPD,
divulgada em 28 de janeiro de 2021. A partir dos subsidios reunidos, a autoridade
realizara consulta publica e futuramente é esperado que as orientagdes para inci-
dentes de seguranca sejam conhecidas até julho/2021.

O ITS participou da Tomada de Subsidios, enderecando desafios voltados
para a adequacao nesse setor - dificuldades orcamentarias, técnicas e de imple-
mentacao -, apresentando as oportunidades e mapeando algumas experiéncias
internacionais neste tema, tais como a da Uniao Européia, Reino Unido e Canada.

E partindo desse contexto que compartilhamos, a seguir, 0s comentarios
submetidos a Autoridade.



https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtml
https://www.uol.com.br/tilt/noticias/redacao/2021/02/10/vazamento-expoe-registros-de-mais-de-100-milhoes-de-contas-de-celular.htm
https://www.uol.com.br/tilt/noticias/redacao/2020/11/09/ataque-no-stj-hacker-continua-com-o-controle-de-documentos-sigilosos.htm
https://www.uol.com.br/tilt/noticias/redacao/2020/11/09/ataque-no-stj-hacker-continua-com-o-controle-de-documentos-sigilosos.htm
https://www.gov.br/anpd/pt-br/documentos-e-imagens/sei_00261-000098_2021_67-nt-ts-incidente.pdf
http://www.anp.gov.br/arquivos/acesso-informacao/agenda-regulatoria/ar-20-21.pdf

O processo ideal
seriaque aautoridade funcionasse naldgicade “governo
como plataforma” e desenvolvesse uma verdadeiro
mecanismo que permitisse a ANPD ser elemento central
da seguranca da informacao e intermediar e supervi-
sionar a interagao entre os atores.

porexemplo “typeforms” ou meios de
pesquisa (“surveys”), que auxiliam a estruturar o envio
e intermediagdao de notificacOes de incidentes, assim
nao s6 os dados obtidos sao sistematizados automati-
camente, o que facilita a todas as partes, como também
criam uma metodologia e um caminho claro para os
fluxos de informagoes sobre incidentes.

Na busca de manter a interagdo continua com os
titulares e controladores no processo de comunicagao
dos incidentes, é importante instituir opcdes de “feed-
backs” seja em uma plataforma prdpria, seja em outro
mecanismo desenvolvido para tal.

N3o é necessario que a autori-
dade seja o brago de investigacao em todos os sentidos
e para todos os casos.

Por meio das ferramen-
tas automatizadas sugeridas previamente, a autoridade
deve oferecer respostas e informacoes sobre a situagao
atual de incidentes de seguranca no pais.

No intuito de facil-
itara exponencializacao doimpacto e mitigara complex-
idade das obrigacdes, a autoridade deve publicar, na
medida do possivel, as investigacoes. Essa transparén-
cia tem um impacto positivo na legitimidade e tende a
gerar confianca do papel da ANPD.
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1. QUAIS SERIAM SUGESTOES DE PROVIDENCIAS,
INCLUINDO MEDIDAS TECNICAS E ADMINISTRATIVAS, A
SEREM DETERMINADAS PELA AUTORIDADE NACIONAL
DE PROTECAO DE DADOS AOS CONTROLADORES APOS A
COMUNICAGCAO DO INCIDENTE DE SEGURANGA?

A Estruturacao de um Processo interno

O histérico dos ultimos meses com um numero significativo de incidentes
de seguranca (no Superior Tribunal de Justica, mais 223 milhdes de CPFs, mais
de 100 milhdes de dados de celulares, entre outros) somados ao exemplo euro-
peu, em que houve aumento consideravel no nimero de notificacdes na Uniao
Europeia apés a entrada em vigor do Regulamento Europeu de Protecao de Dados
(“GDPR”) indicam nUumeros elevados tanto de incidentes como de notificacoes a
ANPD. Dessa forma, potencialmente um dos principais desafios para a autoridade
recém formada sera receber, responder e resolver notificacoes de incidentes de
segurancaquevirao em grandes volumes e possivelmente em crescente complex-
idade.

Nesse sentido, as solucdes passam em visualizaraatuacao da ANPD de duas
maneiras: 1) como plataforma (dentro de um conceito de “governo como plata-
forma”) ou 2) como prestadora de um servico essencial (dentro de um conceito
de “governo como servico”). Para tratar dos grandes volumes de notificacoes, a
l6gica de plataforma permite que a organizacao, ainda que diminuta, possa ter
um papel central na lida com incidentes de seguranca da informacao. Pode se
apoiar em outras entidades e servir de facilitadora do processo. Nos casos de
maior complexidade, por outro lado, a autoridade pode ter que desenvolver as
suas capacidades internas para desenvolver os servicos que lhe sao requeridos.

(A) Como lidar com grandes volumes:

O conceito de governo como plataforma, cunhado pelo americano Chris
O’Reilly, & a primeira saida para o desafio do volume de notificacdes. O governo
serve de infraestrutura informacional a permitir a reutilizacao de informacoes
para construir novas aplicacdes Uteis para a sociedade.

Nesse sentido, a ANPD pode servir como ponto focal da comunicacao de
incidentes, mas nao necessariamente concentrar todas as etapas do atendimento
as comunicacgoes de incidentes de seguranca. De um modo geral, deve estruturar
um processo simples, acessivel e claro para que os diferentes atores do sistema
possam se coordenar facilmente. Tenha-se claro que o objetivo nesses casos é
diminuir tanto os riscos como o0s danos propriamente ditos derivados de inci-
dentes de seguranca. As formas de sancao servem mais que tudo por seu efeito
educacional de evitar a reincidéncia.


https://www.uol.com.br/tilt/noticias/redacao/2020/11/09/ataque-no-stj-hacker-continua-com-o-controle-de-documentos-sigilosos.htm
https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtml
https://www.uol.com.br/tilt/noticias/redacao/2021/02/10/vazamento-expoe-registros-de-mais-de-100-milhoes-de-contas-de-celular.htm
https://www.uol.com.br/tilt/noticias/redacao/2021/02/10/vazamento-expoe-registros-de-mais-de-100-milhoes-de-contas-de-celular.htm
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O processo ideal seria que a autoridade desenvolvesse uma verdadeira plata-
forma que permitisse a ANPD meramente intermediar e supervisionar a interacao
entre os atores. A titulo exemplificativo, a plataforma Consumidor.gov.br, servico
gue permite a interlocucao direta entre consumidores e empresas para solucao de
conflitos de consumo pela internet, € um ponto de referéncia. O monitoramento
é realizado pelos 6rgaos de defesa do consumidor e pela Senacon. Sao mais de
2 milhdes de reclamacoes registradas e 580 empresas participantes. Atualmente,
80% das reclamacoes registradas na plataforma sao solucionadas pelas empresas,
que respondem as demandas dos consumidores em um prazo medio de 7 dias.

Da mesma forma que a relagao entre empresas e consumidores € interme-
diada pela plataforma mencionada acima; a relacao entre controladores e titulares
poderia seguir o mesmo caminho. Assim, a ANPD estaria no centro da resolucao de
incidentes de seguranca, auxiliando tanto aos controladores, como permitindo um
espaco seguro de contato com os titulares de dados.

Cabe reconhecer que implementar o governo como plataforma, nos termos
mencionados, pode exigir certo aporte técnico e ser mais adequado como solugao a
longo prazo. Nesse sentido, medidas mais rapidas também devem ser consideradas:

Utilizar ferramentas de formularios, como typeforms ou surveys, para estrutu-
rar o envio de notificacao de incidentes, assim os dados obtidos sao sistematizados
automaticamente, o que facilita a todas as partes. Por um lado, os controladores
tém claro o tipo de informacao que necessitam enviar e, por outro, permite que a
ANPD tenha uma visao padronizada das ocorréncias; o que facilita na elaboracao de
relatorios e em avaliacoes de impacto.

A proposta atual de formulario € um passo na direcao correta, no entanto, a
utilizacao de ferramentas automatizadas diminui a burocracia além de aumentar a
eficiéncia da acao da autoridade.

Estabelecer opcdes de resposta mais institucionalizadas. Na busca de manter
a interacao continua com os titulares e controladores no processo de comunicacao
dos incidentes, é importante instituir opgcoes de feedbacks na prépria plataforma.
Essas respostas e/ou informacoes podem servir tanto para notificacao de incidentes
de seguranca como denuncias de titulares. Vale inspiracao em experiéncias interna-
cionais como a plataforma da autoridade do Reino Unido que oferece uma auto aval-
lacao paraincidentes de seguranca, checklists sobre como se preparar ou responder
um incidente e exemplos didaticos de mitigacao de danos.

Cooperar com outras entidades para guiar as investigacoes de incidentes.
Nao € necessario que a autoridade seja o brago de investigacao em todos os senti-
dos e para todos os casos. Neste caso, a aplicacao de governo como plataforma
significa encontrar meios de guiar investigacdes com o auxilio de parceiros. E notavel
salientar que a Lei Geral de Protecao de Dados (LGPD), em seu art. 55-J, §4°, incen-
tiva a pratica aqui sugerida, isto &, acoes de cooperagao com 0rgaos e entidades da
administracao publica, a fim de facilitar as diferentes competéncias da ANPD (regu-
latoria, fiscalizatoria e punitiva).



https://www.defesadoconsumidor.gov.br/portal/ultimas-noticias/1147-consumidor-gov-br-96-dos-consumidores-recomendam-o-uso-da-plataforma#:~:text=A%20plataforma%20Consumidor.gov.br%20é%20o%20serviço%20público%20que,do%20consumidor%20e%20pela%20Senacon.
https://www.typeform.com
https://www.google.com/forms/about/
https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca
https://ico.org.uk/for-organisations/report-a-breach/personal-data-breach-assessment/
https://ico.org.uk/for-organisations/report-a-breach/personal-data-breach-assessment/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/personal-data-breaches/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/personal-data-breaches/#riskassessingdata
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Cumpre enfatizar que a autoridade de certa forma ja atuou de maneira
colaborativa - ainda que ad hoc - quando abriu procedimento com a colaboracao
de o6rgaos como a Politica Federal para investigar o vazamento de 223 milhdes de
CPFs.

Similarmente, o acordo de cooperacao com a Senacon para protecao de
dados de consumidores ¢ um movimento no sentido de atuar como plataforma,
em que colabora com outros 6rgaos e autoridades no sentido de satisfazer o seu
mandato, qual seja, o de assegurar a protecao de dados pessoais.

A sugestao é que tal medida seja replicada com outras entidades para auxil-
iar na lida com incidentes de seguranca. Vale uma nota que ao tratar de seguranca
da informacao, poderia ter um impacto positivo se fosse levada em consideracao
a participacao e a colaboracao com os diferentes setores, incluindo, em situacoes
cabiveis o setor privado, a sociedade civil ou mesmo a academia e o corpo técnico.

(B) Como lidar com a complexidade:

Ousodaldgicade plataformafaz com que seja possivel aautoridade concen-
trar-se nos pontos que efetivamente sejam de sua responsabilidade final e que
tenha maior especialidade. Nesse sentido, pode lidar com diferentes niveis de
complexidade e lancar investigacoes proprias, por exemplo, somente nos casos
que sejam efetivamente necessarias.

Nesse contexto, ha um elemento significativo que nao deve ser ignorado.
Ha uma necessidade de transparéncia e de dar respostas. Isso comegca com um
espaco em que a autoridade deixa claro tanto o cenario atual como a sua atuacao.
O adagio classico de “nao basta ser fiel, mas deve aparentar também o ser” é um
Imperativo nessas situagoes.

Para tanto as seguintes iniciativas sao relevantes:

Reportar de forma constante e permanente a situacao de incidentes de
seguranca. Por meio das ferramentas automatizadas sugeridas previamente,
a autoridade deve oferecer respostas e informacdes sobre a situacao atual de
incidentes de seguranca no pais. A partir desses dados, a comunidade cientifica,
terceiro setor e outras entidades podem estudar estratégias, avaliagoes e colab-
oracoes com a autoridade. Com isso, avaliacoes e aprimoramentos serao favore-
cidos.

Publicar as investigacoes realizadas. Um elemento que facilita a exponen-
cializacao do impacto € a clareza sobre o fato de haver investigacoes e o0s seus
resultados. Auxilia no processo de legitimacao da organizacao, pois explicita que
ha uma acao estatal aléem de deixar claro os critérios utilizados. Adicionalmente,
fica evidente quando ha reincidéncia, o que impacta tanto no processo interno da
organizacao, quanto na no nivel de confianca dos titulares.


https://tecnologia.ig.com.br/colunas/tecnoblog/2021-03-18/novo-megavazamento-de-cpfs-e-apurado-pela-anpd-e-policia-federal.html
https://itforum.com.br/noticias/anpd-e-senacon-assinam-acordo-de-cooperacao-para-protecao-de-dados/
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2. QUANDO UM INCIDENTE PODE ACARRETAR RISCO OU
DANO RELEVANTE AO TITULAR? QUAIS CRITERIOS DEVEM
SER CONSIDERADOS PELA ANPD PARA AVALIAR O RISCO
OU DANO COMO RELEVANTE?

O conceito de de “risco ou dano relevante ao titular” aparece na Lei Geral
de Protecao de Dados (LGPD) no art. 48, ao disciplinar a necessidade de comu-
nicagcao pelo controlador tanto ao titular dos dados quanto a Autoridade Nacio-
nal de Protecao de Dados (ANPD) sobre a ocorréncia de incidente de seguranca.
Estabelece um critério de relevancia (do risco ou do dano) e um pessoal (ao titu-
lar) para haver uma comunicacao.

Nesse contexto, cabe construir limites claros que permitam distinguir inci-
dentes de seguranca que possam trazer risco ou dano relevante e, por tal razao,
demandem providéncias especificas. A logica da lei foi no sentido de discrimi-
nar situacoes que merecem maior cuidado e atencao das que nao merecem para
evitar tanto sobrecarregar a autoridade como nao gerar “fadiga de notificacoes”.


https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202101_databreachnotificationexamples_v1_en.pdf
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202101_databreachnotificationexamples_v1_en.pdf
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No intuito de alcancar tal discrimnacao, € importante ter em vista as
experiéncias internacionais para poder identificar (i) como sao classificados inci-
dentes de seguranca em outras localidades; e (ii) quais sao os parametros baliza-
dores utilizados.

UNIAO EUROPEIA

» Quando um incidente pode acarretar risco ou dano relevante ao
titular?

O General Data Protection Law (GDPR) define seu ‘personal data breach’
no Artigo 4(12) como “violacgdo de seguranca levando a destruicdo acidental ou
llegal, perda, alteracdo, ndo autorizada divulgag¢do ou acesso a dados pessoais
transmitidos, armazenados ou processados de outra forma’”.

Nos termos do Artigo 33(1), considera que um incidente de seguranca
que envolve dados pessoais deve ser notificado a autoridade competente, salvo
quando é improvavel resultar em um risco a direitos e liberdades das pessoas
naturais. Em sequéncia, a regra para a notificacao aos titulares, preconizada no
Artigo 34(1), estabelece que o incidente sera comunicado quando acarretar um
alto risco para os direitos e liberdades de pessoas naturais.

O Considerando 75 oferece contornos ao que constituiria um risco a dire-
itos e liberdades de pessoas naturais. Nesse sentido, o risco para os direitos e
liberdades pode resultar do processamento de dados pessoais que levem a
danos fisicos, materiais ou imateriais aos individuos cujos dados foram violados.
A titulo exemplificativo, tais danos sao discriminacgao, roubo de identifdade ou
fraude, perdas financeiras e danos a reputacao, perda de controle sobre os dados
pessoails, limitacao de direitos, entre outros. Quando o incidente envolver dados
pessoais que revelam racismo origem étnica, opiniao politica, religiao, crencas
filosoficas, filiacao a sindicatos, dados genéticos, dados relativos a saude ou a
vida sexual, condenacdes criminais ou medidas de segurancas relacionais, tais
danos devem ser considerados provaveis de ocorrer. (Ver Considerando 75 e 85
para mais informacoes).

» Critérios devem ser considerados pela ANPD para avaliar o risco
ou dano como relevante.

O Considerando 76 aponta que a probabilidade e gravidade do risco para os
direitos e liberdades do titular dos dados devem ser determinadas por referéncia
a natureza, escopo, contexto e objetivos do tratamento. O risco deve ser mensu-
rado com base em uma avaliacao objetiva, pela qual é estabelecido se as oper-
acoes de processamento de dados envolvem um risco ou um alto risco.

A General Data Protection Law (GDPR) em seu Artigo 35(3) exemplifica
quando o processamento de dados pode acarretar risco alto aos titulares, quais
sejam: “a) uma avaliac¢do sistemdtica e extensa dos aspectos pessoais relativos as



https://gdpr-info.eu/recitals/no-75/
https://gdpr-info.eu/recitals/no-75/
https://gdpr-info.eu/recitals/no-85/
https://gdpr-info.eu/recitals/no-76/
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pessoas fisicas que se baseia em processamento automatizado, incluindo criacdo
de perfil, e nas quais as decisoes sdo que produzam efeitos juridicos em relacdo a
pessoa singular ou afetem de forma significativa a pessoa natural; b) tratamento
em grande escala de categorias especiais de dados referidos no Artigo 9(1), ou de
dados pessoalis relativos a condenagdes criminais e infragcoes referidas no Artigo
10; ¢) um acompanhamento sistemdtico de uma drea acessivel ao publico em
grande escala.”

Ante um incidente que resulte em alto risco aos titulares, o Considerando
84 exige que seja realizada uma avaliacao de risco e impacto (DPIA). Os critérios
a serem considerados nesta sao:

I.  Avaliacao ou pontuacao, incluindo criacao de perfil e previsao,
especialmente de “aspectos relativos ao desempenho do titular dos dados
no trabalho, situacao econdmica, salde, preferéncias pessoais ou inter-
esses, fiabilidade ou comportamento, localizagao ou movimentos”. (Consid-
erandos 71 e 91).

II. Tomada de decisao automatizada com efeito legal ou similar
significativo: processamento que visa tomar decisoes sobre os titulares
dos dados que produzam “efeitos juridicos relativos a pessoa singular” ou
que “afeta de forma significativa de forma semelhante a pessoa singular”
(Artigo 35 (3) (a)).

ITII. Monitoramento sistematico: processamento usado para observar,
monitorar ou controlar os titulares dos dados, incluindo dados coletados por
meio de “um monitoramento sistematico de uma area acessivel ao publico”
(Artigo 35 (3) (c)).

IV. Dados sensiveis: incluem categorias especiais de dados (por
exemplo informacoes sobre opinides politicas de individuos), bem como
dados pessoais relacionados a crimes, condenacoes ou ofensas.

V. Dados processados em grande escala: o GDPR nao define o que
constitui grande escala, embora o Considerando 91 forneca algumas orien-
tacdes. O WP29 recomenda que sejam considerados (i) o nimero de titu-
lares de dados envolvidos; (ii) o volume de dados e/ou a gama de diferentes
itens de dados sendo processados; (iii) a duracao, ou permanéncia, da ativ-
idade de processamento de dados; (iv) a extensao geografica da atividade
de processamento

VI. Conjuntos de dados que foram combinados, por exemplo, origi-
nado de dois ou mais dados operacoes de processamento realizadas para
diferentes fins e/ou por diferentes controladores de dados de forma a
exceder as expectativas razoaveis do titular dos dados.

VII. Dados relativos a titulares de dados vulneraveis (Considerando
75): o tratamento deste tipo de dados pode exigir um DPIA devido ao
aumento do desequilibrio entre o titular dos dados e o controlador de dados,
isso significa que o individuo pode ser incapaz de consentir ou se opor ao
processamento de seus dados



https://gdpr-info.eu/recitals/no-84/
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VIII. Uso inovador ou aplicacdo de solucdes tecnoldgicas ou organi-
zacionais, como combinar o uso de impressao digital e reconhecimento
facial para melhor controle de acesso fisico, dentre outras.

IX. Transferéncia de dados através das fronteiras fora da Uniao Euro-
peia (Considerando 116).

Quandoo processamentoem si “impede que os titulares dos dados exercam
um direito ou usem um servico ou contrato”(Artigo 22 e Considerando 91).

A Working Party (“WP29”) considera que quanto mais critérios forem aten-
didos pelo processamento, maior sera a probabilidade de apresentar um alto
risco para os direitos e liberdades dos titulares dos dados.

REINO UNIDO

O Reino Unido utiliza critérios semelhantes a Unido Europeia paraadefinicao
de incidentes de seguranca relacionados a dados pessoais. Encontra-se, no
entanto, diferentes ferramentas para auxiliar as organizacoes a conduzirem a
avaliacao dos incidentes.

Nesse sentido, a ICO (Information Commissioner’s Office) apresenta um
“quiz” de aproximadamente cinco minutos para verificar a probabilidade e grav-
idade do risco aos direitos e liberdades das pessoas, apos a violagao, bem como
a necessidade de notificar a ICO. Caso ainda restem duvidas, pode-se recorrer
ao Data Security and Protection Incident Reporting tool, que relne diversos docu-
mentos e relatorios sobre incidentes de seguranca.

Destes se depreende dois pontos de analise: a seriedade do impacto even-
tual (ou atual) e a probabilidade de o impacto ocorrer. Tanto maior € o risco - que
merece notificacao - se houver maior severidade de um impacto e da probabil-
idade de que este ocorra. Dois exemplos utilizados pela ICO podem explicitar a
situacao:

e Histdrico de pacientes de um hospital vazaram. Aqui ha potencial
impacto alto pela natureza de salde dos dados. O que deve levar a
um risco elevado.

e Dados de um paciente foram enviados de um médico a outro sem
autorizacao de maneira acidental. Providéncias foram tomadas e
houve aexclusao dos dados pelo segundo médico. Ainda que houvesse
o mesmo potencial de impacto, devido a mesma natureza de salde
dos dados, o fato de que ha uma probabilidade baixa de o impacto
efetivamente ocorrer, faz com que se entenda que o risco seria mais
baixo.

Nesse contexto parece existir uma matriz em que severidade e probabili-
dade podem se cruzar. E o resultado dessa interseccao é que determina o risco.



https://gdpr-info.eu/recitals/no-116/
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CANADA

» Quando um incidente pode acarretar risco ou dano relevante ao
titular.

De forma semelhante a LGPD, a legislacao de protecao de dados do Canada
Personal Information Protection and Electronic Documents Act (PIPEDA) exige que
organizacoes reportem a autoridade de supervisao canadense quando incidentes
de seguranca envolverem dados pessoais que acarretem risco real de dano rele-
vante aos individuos.

Nos termos da legislacao, dano relevante significaria danos corporais,
humilhacao, danos a reputacdo ou relacionamentos, perda de emprego, opor-
tunidades de negocios ou profissionais, perda financeira, roubo de identidade,
efeitos negativos no registro de crédito e danos ou perda de propriedade.

De acordo com a autoridade nacional de protecao de dados canadense, a
avaliacao para verificar risco de dano relevante deve considerar a sensibilidade
das informacdes envolvidas e a probabilidade de que as informacdes sejam mal
utilizadas.

» Critérios devem ser considerados pela ANPD para avaliar o risco
ou dano como relevante.

No que tange aos critérios, a lei Canadense foca na sensibilidade dos dados
e na probabilidade que sejam mal utilizados. Entende que estes dois pontos
norteadores para avaliagao se o risco de dano deve ser considerado como rele-
vante. Nesse sentido, deve-se considerar os critérios a serem analisados nesses
dois pontos norteadores.

No contexto da legislacdo canadense, o Principio 4.3.4 da PIPEDA auxilia na
explicitacao deste ponto quando expoe que “(...) apesar de algumas informagoes
(nporexemplo, registros medicos e registros de receita) serem quase sempre consid-
eradas sensiveis, qualquer informacgdo pode ser sensivel, dependendo do contexto.
Por exemplo, os nomes e enderecos dos assinantes de uma revista de noticias
geralmente ndo sdo considerados informacdes sensiveis. No entanto, 0s nomes
e enderecos dos assinantes de algumas revistas de interesse especial podem ser
considerados sensiveis.”

Dessa forma, na andlise de um incidente, ndo so a natureza dos dados
pessoais presentes deve ser avaliada, como também deve ser cotejada com o
contexto em que se encontram os dados. As circunstancias do incidente podem
tornar as informacdes sensiveis além de poder impactar os danos em potencial.

No que tange a possibilidade de mal uso dos dados, a autoridade canadensa
elenca diversas questdes a serem consideradas, dentre elas: qual a probabilidade
de alguém ser prejudicado pelo incidente? Quem realmente acessou ou pode-



https://laws-lois.justice.gc.ca/eng/acts/P-8.6/nifnev.html
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ria ter acessado os dados pessoais? Ha quanto tempo os dados pessoais foram
expostos? Ha evidéncias de intencao maliciosa (por exemplo, roubo, hacking)? A
informacao foi perdida, acessada indevidamente ou roubada? Os dados pessoais
foram recuperados? Os dados pessoais estao adequadamente criptografados,
anonimizados ou nao sao facilmente acessiveis?
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3. O RISCO OU DANO RELEVANTE DEVERIA SER
SUBDIVIDIDO EM MAIS CATEGORIAS (EX. BAIXO, MEDIO,
ALTO, ETC)? COMO DISTINGUIR OS NIVEIS?

No intuito de tracar mais contornos aos incidentes de seguranga, cabe
comentar sobre a possibilidade de subdividi-los em categorias. Com base nas
experiéncias internacionais, a subdivisao parece permitir as autoridades a dire-
cionarem esforcos e medidas cabiveis a cada tipo de incidente.

UNIAO EUROPEIA

A conceituacao de risco na Uniao Europeia advem de um quadro ja presente
nos considerandos (“recitals”) do GDPR. Nesse sentido, o Considerando 76 indica
que a probabilidade e a gravidade do risco para os direitos e liberdades do titular
dos dados devem ser determinadas por referéncia a natureza, ambito, contexto
e objetivos do tratamento. O risco deve ser avaliado com base em uma avaliacao
objetiva, pela qual é estabelecido se as operacoes de processamento acarretam
nenhum risco, risco ou alto risco.

Cumpre ressaltar que o Considerando 75 do GPDR, ao trazer especificacoes
sobre os riscos a direitos e liberdades das pessoas naturais, destaca a variagao
de a possibilidade e gravidade entre eles. Isto posto, denota a importancia de
classificar em diferentes niveis os riscos também para atender com mais eficacia
violacOes mais severas aos direitos e liberdades.

Ao tratar de riscos elevados, o artigo 35(3) fornece exemplos e o Guia para
Avaliacao de Impacto de Protecao de Dados da WP29 indica 10 diretrizes a serem
consideradas, bem como exemplos concretos para sua avaliagao. De acordo com
o documento, como regra geral, operacoes de tratamento que satisfacam menos
de dois critérios sao consideradas de menor nivel de risco, enquanto ao satisfazer
pelo menos dois desses critérios sao consideradas de alto risco.

Nesse diapasao, as Guidelines on Personal Data Breach Notification under
Regulation 2016/679 recomendam que circunstancias especificas de incidente
devam ser consideradas para avaliar o risco aos individuos apés uma violagao,
incluindo a gravidade do dano potencial e probabilidade do dano ocorrer. Quando
as consequéncias de uma violagao forem mais graves, o risco € maior e da mesma
forma, onde a probabilidade de ocorrerem € maior, o risco também € aumentado.
Assim, poder-se-ia utilizar tais critérios para distinguir os niveis de risco. Sejam
eles:

I. Tipo de violagao: O tipo de violacao ocorrida aos dados pessoais
pode afetar o nivel de risco apresentado aos individuos. Por exemplo, uma
violagao de sigilo em que informacdes médicas foram divulgadas a pessoas
nao autorizadas pode resultar em diferentes consequéncias ao individuo, se
comparada a uma violacao em que detalhes médicos foram perdidos e nao


https://gdpr-info.eu/recitals/no-75/
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estao mais disponiveis.

II. Natureza, sensibilidade e volume dos dados pessoais: No
processo de avaliacao do risco ou dano como relevante, a natureza, sensi-
bilidade e volume de dados pessoais comprometidos pelo incidente de
seguranca é fundamental. Quanto mais sensiveis os dados, maior sera o
risco de danos as pessoas afetadas, mas deve-se levar em consideracao
outros dados pessoais que ja podem estar disponiveis sobre o titular dos
dados. Incidentes envolvendo dados de saude, documentos de identidade
ou dados financeiros, como detalhes de cartdo de crédito, causam danos
por si préprios, mas se juntos, podem ser usados para roubo de identidade.
Uma combinacao de dados pessoais € normalmente mais sensivel do que
um unico pedaco de dados pessoais.

III. Facilidade de identificacao de individuos: A depender das circun-
stancias, a identificacao pode ser possivel diretamente a partir dos dados
comprometidos, sem buscas adicionais, enquanto em outros casos, pode
ser mais dificil de combinar o dado pessoal a um individuo em particular.

IV. Gravidade das consequéncias para os individuos: Dependendo da
natureza dos dados pessoais envolvidos em um incidente de seguranca, por
exemplo, categorias especiais de dados, o dano potencial aos individuos
que poderia resultar pode ser especialmente grave, em particular onde a
violagao resultar em roubo de identidade ou fraude, dano fisico, sofrimento
psicologico, humilhagao ou danos a reputacao. Se a violacao envolver dados
pessoais sobre individuos vulneraveis, o risco de dano é ainda maior. Por
outro lado, quando dados sao divulgados a terceiros nao autorizados aciden-
talmente e o controlador possuir um nivel de confianca com o destinatario
de modo a possibilitar certa expectativa de cooperacao, a gravidade do inci-
dente pode ser erradicada. Deve-se considerar também a permanéncia das
consequéncias para os individuos, onde o impacto € visto como maior se 0s
efeitos forem de longo prazo.

V.  Caracteristicas especiais do individuo: Quando um incidente afeta
dados pessoais relativos a criancas ou outros individuos vulneraveis pode
ser considerado de maior risco de dano.

VI. Caracteristicas especiais do controlador de dados: A natureza e o
papel do controlador e suas atividades podem impactar o nivel de risco para
os individuos envolvidos no incidente. Uma organizacao médica ira proces-
sar categorias especiais de pessoal dados, portanto, ha uma ameaga maior
para os individuos se seus dados pessoais forem violados.

VII. Numero de individuos afetados: Geralmente, quanto maior o
numero de individuos afetados, maior o impacto de uma violacao.

Na Unido Europeia, portanto, a graduacao dosriscos é dependente de fatores
intrinsecos e extrinsecos aos dados, impactando quanto mais os fatores no nivel
de risco especifico. Quanto maior os riscos, maior o merito em realizar a notifi-
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cacao e tomar providéncias o mais rapido possivel. Sendo necessario por vezes
envolver diferentes atores (controladores e individuos sao o ponto de partida).

REINO UNIDO

No Reino Unido, o Guide to the Notification of Data Security and Protection
Incidents apresenta formas de subdivisao dos incidentes de seguranca. Nesse
sentido, o incidente deve ser classificado de acordo com o impacto no individuo
ou grupos de individuos e ndao na organizacao. O grau da relevancia e a probabil-
idade de ocorréncia das consequéncias podem ser medidos em escalade 1 a 5.
Nesse sentido, como comentamos acima na resposta anterior, segue uma légica
matricial de severidade e probabilidade.

Por exemplo, quando o incidente esta relacionado a um grupo vulneravel
a pontuacao minima sera 2 em relevancia ou probabilidade, a menos que o inci-
dente tenha sido contido. Nos exemplos mencionados na pergunta anterior, 0
caso em que foram tomadas medidas rapidas fez com que diminuisse a proba-
bilidade da consequéncia adversa - ainda que a seriedade do impacto pudesse
ainda ser a mesma.

Para estabelecer a probabilidade de que o efeito adverso mediante o inci-
dente, deve-se analisar:

e Nivel 1: Ha uma certeza absoluta de que pode haver nenhum efeito
adverso.

e Nivel 2: Nos casos em que nao ha evidéncias que possam provar que
nenhum efeito adverso ocorreu.

« Nivel 3: E provavel que haja um efeito adverso decorrentes da violacao.

e Nivel 4: Ha quase certeza de que em determinado momento um efeito
adverso acontecera.

e Nivel 5: Ha uma ocorréncia relatada de um efeito adverso decorrente
do incidente de seguranca.



https://www.dsptoolkit.nhs.uk/Help/29
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Ja alégica matricial utilizada pela ICO no Reino Unido prevé um mecanismo
procedimental para realizar a analise. O que em um futuro proximo, se for esse
o caminho seguido pela ANPD, poderia valer a criagao de uma ferramenta
tecnoldgica que facilitasse essa analise de risco e dano.

Essas diferentes subdivisdes de risco e dano facilitaram a compreensao de
como agir de acordo com os preceitos legais, o que vai além das obrigagoes de
notificacdo. Incluem também mecanismos de seguranca, de lida com danos e
resiliéncia.

4. QUAIS SAO 0S POSSIVEIS CRITERIOS A SEREM
ADOTADOS PELA ANPD NA ANALISE DA GRAVIDADE DO
INCIDENTE DE SEGURANCA? (ART. 48, §2°)

Apos um incidente, é importante examinar quais dados pessoais foram
violados e as circunstancias de sua ocorréncia. As circunstancias do incidente
podem tornar as informacoes mais ou menos confidenciais. Os danos potenciais
que podem advir para um individuo também sao um fator importante.

UNIAO EUROPEIA:

Os critérios apontados no documento Guidelines on Personal Data Breach
Notification under Regulation 2016/679 e elencados anteriormente podem servir
de inspiracao para os critérios a serem adotados pela ANPD para analise da grav-
idade do incidente de seguranca.

Além disso, com base em um estudo da Agéncia Europeia para a Seguranca
das Redes e da Informacao (ENISA) de 2011 sobre a implementacao do Artigo
4 da Diretiva de Privacidade Eletronica, as Autoridades de Protecao de Dados
da Grécia e da Alemanha, em colaboracao com a ENISA, desenvolveram uma
metodologia para avaliacao da gravidade da violacao de dados que poderia ser
usada tanto pelas autoridades de protecao de dados quanto pelos controladores
de dados.

De acordo com a metodologia, os principais critérios levados em consider-
acao ao avaliar a gravidade de uma violacao de dados pessoais sao:

a) Contexto de processamento de dados (CPD): aborda o tipo de dados
violados, juntamente com um varios fatores ligados ao contexto geral
de processamento.

b) Facilidade de Identificacao (FI): Determina a facilidade com que a
identidade dos individuos pode ser deduzida dos dados envolvidos na
violacao.

c) Circunstancias de violacao (CV): Aborda as circunstancias especifi-
cas da violacao, que sao relacionadas ao tipo de violacao, incluindo
principalmente a perda de seguranca dos dados violados, bem como
qualquer intencao maliciosa envolvida.



https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
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Conclusoes e caminhos da ANPD:

Avisao internacional sobre como lidar com incidentes de seguranca entende
que a gravidade depende dos seguintes critérios: (i) contexto de processamento
de dados; (ii) facilidade de Identificagao; (iii) circunstancias de violacao. Quanto
a metodologia, detalha-se abaixo.

5. EXISTE ALGUMA METODOLOGIA RECOMENDADA PARA
A ANALISE DE GRAVIDADE DO INCIDENTE DE SEGURANCA?
SE SIM, QUAL(IS)?

A metodologia para analise de gravidade do incidente de seguranca €
importante na busca de padronizar sua implementacao e auxiliar organizacoes a
se auto-avaliarem.

UNIAO EUROPEIA:

A Agéncia da Uniao Europeia para a Seguranca das Redes e da Informacao
(ENISA), em colaboracdao com as Autoridades de Protecao de Dados da Grécia e
Alemanha, produziram recomendacgées para uma metodologia de avaliacao da
gravidade do incidente de seguranca. O relatério pode ser utilizado por controla-
dores e processadores ao projetarem seu plano de resposta de gerenciamento ao
incidente de seguranca.

A metodologia proposta € baseada em uma abordagem objetiva, matricial,
sendo flexivel o suficiente para ser adotada por varias autoridades de protecao de
dados, ajustando-se ao tamanho, e ao sistema juridico nacional.

No contexto da metodologia indicada, a gravidade do incidente de segu-
ranca envolvendo dados pessoais é definida como “estimativa da magnitude do
Impacto potencial sobre os individuos derivada dos dados violados”. Sao indi-
cados trés critérios principais para avaliar a gravidade do incidente (ja descritos
acima, mas por facilitacao repetidos aqui), quais sejam eles:

a) Contexto de processamento de dados (Data Processing Context
DPC): endereca o tipo de dados violados, juntamente com um varios
fatores ligados ao contexto geral de processamento. Para definir a
pontuacao deste critério, deve-se (i) definir e classificar os tipos de
dados pessoais, de forma a definir os dados envolvidos no incidente
e categoriza-los em quatro (simples, comportamentais, financeiros e
sensiveis); (ii) estabelecer quais fatos contextuais podem aumentar
ou reduzir a pontuacao, como volume de dados e natureza.

b) Facilidade de identificacao (Ease of Identification EI): determina a
facilidade com que a identidade dos individuos pode ser deduzida dos
dados envolvidos na violacao. Para essa metodologia, esse critério
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pode ser definido em quatro niveis: insignificante, limitado, significa-
tivo e maximo. A pontuacao mais baixa é dada quando a possibili-
dade de identificar o individuo € insignificante e a mais alta quando é
possivel identificar diretamente a partir dos dados violados.

c) Circunstancias do incidente (Circumstances of breach CB): endereca
as circunstancias especificas da violacao, que sao relacionadas ao
tipo de violacao, incluindo principalmente a perda de seguranca dos
dados violados, bem como qualquer intencao maliciosa envolvida.
Sao quatro os elementos a serem considerados: confidencialidade,
integridade, disponibilidade e intencao maliciosa.

Com base nesses critérios, tem-se: a) o contexto de processamento de
dados esta no centro da metodologia e serve como avaliador da criticalidade de
determinado conjunto de dados para um processamento especifico; b) a facili-
dade de identificacao pode reduzir a criticidade geral de um processamento de
dados. Dessa forma, com a combinacao desses dois elementos iniciais se obtéem
a ‘pontuacac’ inicial do incidente de seguranca (“SE”); ¢) as circunstancias do
incidente podem estar presente ou ndao em uma situacao especifica, esse fator
pode aumentar a severidade do incidente.

Como resultado, metodologia especifica para o calculo do risco seria: “DPC
x EI + CB”, ou seja, combinar o contexto de processamento de dados com a faci-
lidade de identificacao, incluindo entao as circunstancias do incidente. Ao final, a
gravidade do incidente € categorizada em baixo, médio, alto e muito alto a partir
do calculo realizado.

A légica pensada segue em parte a compreensao matricial do risco para o
titular somente com elementos de agregacao especificos para representar a cole-
tividade do incidente de seguranca.

Conclusoes e caminhos da ANPD:

Como visto, o uso de metodologia especifica auxilia as autoridades a aval-
iarem a gravidade e complexidade de um incidente. E indicado que a definicao
dos critérios apresentados seja pensada no contexto brasileiro, considerando as
legislacoes internas pertinentes e apresentada de forma clara aos controladores.
A proposta seria enviar também a avaliacao e metodologia adotadas pela autori-
dade aos controladores no formulario de notificacdo ou mesmo incluida por meio
de quiz com perguntas e exemplos.
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6. QUAIS INFORMAGOES OS CONTROLADORES DEVEM
NOTIFICAR A ANPD, ALEM DAQUELAS JA LISTADAS NO §1°
DO ART. 48?

Tendo em vista a inspiracao da Lei Geral de Protecao de Dados (LGPD)
nos diferentes modelos internacionais, nota-se que ja ha uma base significativa
quanto aos elementos ja listados no §1°do art. 48.

O que se buscara mais adiante € apresentar o que pode ser incluido com
inspiracao nas demais legislacées e em como as autoridades regulamentaram
suas regras. Ao final, serao aduzidas recomendacoes objetivas a respeito do que
seria relevante replicar das demais praticas.

UNIAO EUROPEIA

A maioria das informacdes que os controladores devem notificar a ANPD,
listadas no §1°do art. 48 da LGPD estao refletidas na GPDR. Cabe, contudo, detal-
har as diferencas e consideracoes do WP29 referente ao tema.

Nostermosdoart. 48, 8§1° I eIl daLGPD, é necessario descrever a natureza
dos dados pessoais afetados e as informacoes sobre os titulares envolvidos. O
comando equivalente na legislacao europeia exige também que tal informacao
esteja acompanhada, sempre que possivel, das categorias e nimero aproxi-
mado de titulares (Artigo 33 (A)).

Como GDPR é silente sobre quais seriam as categorias de titulares de dados
ou registros de dados pessoais, WP29 sugere categorias de titulares de dados
para se referir aos varios tipos de individuos cujos dados pessoais foi afetado por
uma violagao, por exemplo, criancas e outros grupos vulneraveis, pessoas com
deficiéncia, funcionarios ou clientes. Similarmente, categorias de registros de
dados pessoais podem se referir aos diferentes tipos de registros que o contro-
lador pode processar, como dados de salde, registros educacionais, informacgoes
de assisténcia social, detalhes financeiros ou bancarios, nimeros de passaporte
e assim por diante.

No mesmo sentido, o Considerando 85 deixa claro que um dos objetivos da
notificacao é a limitacao dos danos as pessoas. Consequentemente, se 0s tipos
de titulares de dados ou os tipos de dados pessoais indicarem um risco de dano
ocorrido como resultado do incidente (por exemplo, roubo de identidade, fraude,
perda financeira, ameaca ao sigilo profissional), € importante que a notificacao
indique essas categorias.

Alémdisso, exige-setambémonomeeosdetalhesdecontatodoresponsavel
pela protecao de dados ou outro ponto de contato onde mais informacoes podem
ser obtidas.

A legislacao europeia ressalta ainda a necessidade das organizacoes
manterem um registro dos incidentes de seguranca relacionados a dados
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pessoais. Essa documentacao permitira a autoridade de supervisao verificar a
conformidade com a legislacao de protecao de dados, compreender eventuais
incidentes futuros e, ainda, auxiliar em caso de reincidéncia.

REINO UNIDO

A autoridade de protecao de dados do Reino Unido indica a necessidade de
fornecer: nome e detalhes de contato; data e hora da violagao (ou uma estima-
tiva); data e hora em que o incidente foi detectado; informacdes basicas sobre o
tipo de violacao; e informacdes basicas sobre os dados pessoais em questao.

Ainda, requer, se possivel, a inclusao de detalhes completos do incidente,
o numero de individuos afetados e os possiveis efeitos sobre eles, as medidas
tomadas para mitigar esses efeitos e informacoes sobre a notificacao aos titu-
lares. Caso tais detalhes nao estejam disponiveis, deve-se enviar um segundo
formulario de notificacao em trés dias com tais detalhes ou informando quanto
tempo levara para envia-los.

CANADA

Em regulacao especifica, o Canada estabelece os processos relativos as
salvaguardas de incidentes de seguranca (Breach of Security Safeguards Regu-
lations: SOR/2018-64). De acordo com a normativa, a notificacao do incidente
a autoridade competente deve conter, dentre outros elementos: i. descrigao das
circunstancias do incidente, caso a causa seja conhecida; ii. data ou o periodo
durante o qual, a violagao ocorreu ou, se nenhum for conhecido, o periodo aprox-
imado; iii. o nimero de individuos afetados, caso desconhecido, o nimero aproxi-
mado; iv. descricao das etapas que a organizagcao tomou ou pretende realizar para
notificar os individuos afetados; v. 0 nome e contato de quem possa responder,
em nome da organizacao, as perguntas da autoridade.

Ainda, abre-se a possibilidade para que a organizacao submeta informacoes
novas relacionadas ao incidente, caso fique ciente apos notificacao a autoridade.



https://gazette.gc.ca/rp-pr/p2/2018/2018-04-18/html/sor-dors64-eng.html
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7. QUAL O PRAZO RAZOAVEL PARA QUE CONTROLADORES
INFORMEM A ANPD SOBRE O INCIDENTE DE SEGURANGA?
(ART. 48, §1°)

Como ja demonstrado, um incidente de seguranca pode acarretar uma
série de efeitos adversos significativos sobre os individuos, que podem represen-
tar danos fisicos, materiais ou imateriais. A prontidao na notificacao do incidente
a ANPD detém relacao direta com a gravidade do dano acarretado ao titular, por
isso é importante tratar do tema com a devida cautela.

Sabe-se que atualmente o Decreto 9.936/2019, que regulamenta a Lei do
Cadastro Positivo, exige que a comunicagcao a ANPD seja efetuado no prazo de
dois dias Uteis (art. 18, I e §§ 1° e 2°). Ainda, a orientacdo atual também € no
sentido de que caso nao seja possivel fornecer todas as informagcdes no momento
da comunicacao preliminar, informacoes adicionais poderao ser fornecidas poste-
riormente.

De todo modo, busca-se expor os parametros internacionais tanto a respeito
do prazo para comunicacao dos incidentes como recomendar que seja estabe-
lecido prazo para as informacoes adicionais essenciais, com base nas praticas
internacionais.

Como se observara adiante, o prazo comum é de no maximo 72 horas apos
ciéncia e, na hipdtese de informacoes, deve-se explicar o atraso e quando pode
ser esperado o envio dos detalhes adicionais.

» Qual o prazo razoavel para que controladores informem a ANPD
sobre o incidente de seguranca? (art. 48, §1°)

UNIAO EUROPEIA

A legislacao europeia estabelece o prazo de 72 horas para a notificacao
do incidente de seguranca. Conforme o Artigo 33(1) do GDPR, na hipdtese de
violacao de dados pessoais, o controlador deve, sem demora indevida e, quando
vidvel, sob o prazo maximo de 72 horas apos ciéncia, notificar o incidente de
seguranca a autoridade supervisora de protecao de dados. Salvo casos em que
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seja improvavel que o incidente resulte em risco para os direitos e liberdades das
pessoas singulares. Quando a notificacao para a autoridade é feita apds o prazo
de 72 horas, deve ser acompanhada dos motivos do atraso.

De acordo com o WP29, a ciéncia do controlador a respeito do incidente de
seguranca se da mediante um grau razoavel de certeza de que ocorreu um inci-
dente a comprometer dados pessoais. Isso pode variar a depender das circun-
stancias especificas do incidente. Em alguns casos, sera relativamente claro
desde o inicio que houve uma violacdo, enquanto em outros, pode levar algum
tempo para estabelecer se os dados pessoais foram comprometidos. No entanto,
a énfase deve ser na acao imediata para investigar um incidente para determi-
nar se os dados pessoais foram realmente violados e, em caso afirmativo, tomar
medidas corretivas e notificar se necessario

Na hipdtese de controladores conjuntos, o Artigo 26 do GDPR preconiza
a necessidade dos controladores determinarem suas respectivas responsabili-
dades pelo cumprimento do GDPR. O WP29 recomenda que os acordos contrat-
uais entre controladores conjuntos incluam disposicoes que determinam quais o
controlador assumira a lideranca ou sera responsavel pela conformidade com a
notificacao de incidentes de seguranca, nos termos do GDPR.

REINO UNIDO

NamesmalinhadaUnido Européia,a GDPR do Reino Unido (UK GDRP) impde
a todas as organizacoes o dever de relatar certas violagées de dados pessoais a
autoridade supervisora relevante. A notificacao deve ser feita dentro de 72 horas
apos tomar conhecimento dos fatos essenciais da violagao, quando viavel.

E esperado que os controladores priorizem a investigacao, empregando os
recursos adequados com a devida urgéncia. No caso de ultrapassar o prazo de
72 horas, é recomendado explicar o porqué e indicar uma expectativa de envio

futuro.
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Este prazo deve ser entendido no sentido de incentivar uma atuacao de
boa-fé por parte dos controladores. Ha um espaco de tomada de decisado e de
atuacao imediata do controlador. O que se espera € a existéncia das mais prontas
medidas de mitigacao e de resiliéncia.

8. QUAL SERIA UM PRAZO RAZOAVEL PARA QUE OS
CONTROLADORES INFORMEM OS TITULARES DE DADOS
SOBRE O INCIDENTE DE SEGURANGCA? (ART. 48, §1°) QUAIS
INFORMAGOES DEVEM CONSTAR DESSA COMUNICAGCAO?
AS MESMAS DO §1° DO ART. 487

Assim como 0 prazo para comunicacao a ANPD, o prazo para que 0s contro-
ladores informem aos titulares sobre o incidente de seguranca também possui
impactos no individuo e pode acarretar em efeitos adversos. E 0o momento de
explicar o ocorrido e, caso possivel, sugerir providéncias ou mesmo formas de
mitigacao de danos que demandem acao da propria pessoa afetada.

Ha situacdes em que a urgéncia pode ser maior justamente tendo em vista
a gravidade, seriedade ou probabilidade de risco ou dano seja mais iminente ou
alto. A estrutura de riscos e danos em face da matriz sugerida acima auxilia nessa
compreensao e pode recomendar em quais casos € mais premente essa comu-
nicacao.

Para sugerir um modelo de resposta preciso, recorreu-se a Uniao Européia,
Reino Unido e Canada, cada um com suas particularidades e focos ao tratar do
tema.

UNIAO EUROPEIA

» Qual prazo razoavel para que os controladores informem os
titulares de dados sobre o incidente de seguranca?

Em seu Parecer 03/2014 sobre notificacao de violacao de dados pessoais,
o WP29 forneceu orientacao aos controladores para ajuda-los a decidir se noti-
ficam os titulares dos dados em caso de violagao. A manifestacao considerou a
obrigacao dos fornecedores de comunicacoes eletrénicas no que diz respeito a
Diretiva 2002/58/CE, concedeu exemplos de varios setores, no contexto do entao
rascunho do GDPR, e apresentou boas praticas para todos os controladores.

O GDPR declara que a comunicacao de uma violacao aos individuos deve
ser feita “sem indevido atraso”, o que significa o mais rapido possivel. O principal
objetivo da notificacdo aos individuos é fornecer informacoes especificas sobre as
etapas que devem seguir para sua protecao (Ver Considerando 86).
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» Quais informacoes devem constar dessa comunicacao? As
mesmas do §1° do art. 48?

A legislagao européia em seu Artigo 34(2) especifica a necessidade de a
comunicacao para os titulares descrever em linguagem clara e simples a natureza
da violacao de dados pessoais e conter ao menos as informacoes e medidas
referidas nos pontos (b), (c), e (d) do Artigo 33(3), que impde as informacoes
necessarias durante a notificacao da autoridade de supervisao, sejam elas:

a) descrever a natureza da violacao;

b) fornecer o nome e os dados de contato do responsavel pela protecao
de dados ou outro ponto de contato;

c) descrever as consequéncias (riscos) provaveis da violagao; e

d) uma descricao das medidas tomadas ou propostas a serem tomadas
pelo controlador para resolver a violacao, incluindo, quando apropri-
ado, medidas para mitigar seus possiveis efeitos adversos.

E recomendado ainda que o controlador, quando apropriado, forneca
conselhos e auxilio aos titulares sobre como se proteger dos riscos e danos do
incidente de seguranca, por exemplo, alterar senha no caso de suas credenciais
terem sido comprometidas.

REINO UNIDO

» Qual prazo razoavel para que os controladores informem os
titulares de dados sobre o incidente de seguranca?

Ante a possibilidade do incidente resultar em um alto risco para os direitos
e liberdades dos individuos, o UK GDPR determina que os individuos devem ser
informados diretamente e sem atrasos indevidos.

» Que informacoes devem constar dessa comunicacao? As
mesmas do §1° do art. 48?

A autoridade de supervisao do Reino Unido Information Commissioner
Office (ICO) entende que a notificacao aos titulares deve conter:
a) Nome e detalhes de contato;
b) Data estimada da violacao;
c) Resumo do incidente;
d) Natureza e o conteldo dos dados pessoais;
e) Efeito provavel no individuo;
f) Medidas tomadas para resolver a violacao;
g) Medidas de mitigacao para possiveis impactos adversos.
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CANADA

Em regulacdo especifica, o Canada regula os processos relativos as
salvaguardas de incidentes de seguranca (Breach of Security Safeguards Regula-
tions: SOR/2018-64). Nesse sentido, a autoridade estabelece que a notificacao
aos titulares de dados deve conter:

a) Descrigcao das circunstancias da violacao;

b) Data ou periodo durante o qual a violagao ocorreu ou, se nenhum for
conhecido, o periodo aproximado;

c) Descricao das informacdes pessoais que sao objeto da violagao, na
medida em que as informacdes sejam conhecidas;

d) Descricao das medidas que a organizagao tomou para reduzir o risco
de dano que poderia resultar da violacao;

e) Medidas que os individuos afetados podem tomar para reduzir o risco
de dano que pode resultar da violacao ou para mitigar esse dano;

f) Informacdes de contato que o individuo afetado pode usar para obter
mais informacoes sobre a violagao.
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9. QUAL A FORMA MAIS ADEQUADA PARAA REALIZAQAO
DA COMUNICAQIT\O DO INCIDENTE AOS TITULARES? A
COMUNICAQAO DEVE SER SEMPRE DIRETA E INDIVIDUAL
(POR VIA POSTAL, E-MAIL ETC.) OU, EM DETERMINADAS
CIRCUNSTANCIAS, PODE SER ADMITIDA A COMUNICAC;AO
PUBLICA (NOTA A IMPRENSA, PUBLICAQAO NA INTERNET
ETC.)?

A forma de comunicacgao dos incidentes é mais uma faceta para garantir a
mitigacao dos danos ocorridos. Com base em experiéncias de diversos paises,
nota-se que inexiste um padrdo especifico de comunicacao, todavia, a comuni-
cacao direta assume posicao preferencial nos demais ordenamentos. Nota-se
que como visto acima, o objetivo desse tipo de comunicacao é mais do que dar
transparéncia ao ocorrido, € também permitir a acao informada e consciente do
titular. Para tanto, o formato deve ser subordinado a compreensao facil do titular,
de preferéncia seguindo canones de linguagem simples, cidada (“plain text”).

No geral, as recomendacoes sao de considerar as particularidades do caso e
focar em aumentar a protecao para com relacao aos dados violados. Esse aspecto
também pesa na relacao de confianca entre o titular e o controlador. Passa-se a
detalhar as diretrizes internacionais quanto ao tema:

UNIAO EUROPEIA

» Qual a forma mais adequada para a realizacao da comunicacao
do incidente aos titulares?

Comunicar um incidente aos individuos permite que o controlador forneca
informacoes sobre os riscos apresentados como resultado da violacao e as medi-
das que esses individuos podem tomar para se protegerem de suas possiveis
consequéncias.

O foco de qualquer plano de resposta a violacdes deve ser a protecao dos
individuos e de seus dados pessoais. Consequentemente, a notificagao deve ser
vista como uma ferramenta para aumentar a conformidade em relagao a protecao
de pessoas dados.

O WP29 estabelece melhores praticas a serem replicadas ante os difer-
entes tipos de incidentes:

* As mensagens de comunicacao devem ser movidas exclusivamente
para esse fim. Nao se deve enviar outras informacdes, como atual-
izacoes regulares, boletins informativos ou mensagens padrao. O
objetivo dessa recomendacgao é tornar a comunicacao do incidente
clara e transparente.
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e Os controladores também podem precisar garantir que a comuni-
cacao seja acessivel em alternativa adequada a formatos e lingua-
gens relevantes para garantir que os individuos sejam capazes de
compreender as informacdes que estao sendo fornecidas.

» A comunicacao deve ser sempre direta e individual ou, em
determinadas circunstancias, pode ser admitida a comunicacao
publica?

Conforme as Guidelines on Personal data breach notification under Regula-
tion do WP29, uma notificacao exclusivamente publica, como um comunicado a
imprensa ou blog corporativo nao seria um meio eficaz de comunicar o incidente
de seguranca a um individuo.
Em sintese, encontra-se as seguintes recomendacoes sobre como realizar
a comunicacao com os individuos:
e Escolher de um meio que maximize a chance de comunicar as infor-
macoes de maneira adequada a todos os individuos afetados.
e Empregar, dependendo das circunstancias, varios métodos de comu-
nicacao, em oposicao ao uso de um unico canal de contato.
e Os controladores estao melhor posicionados para determinar o canal
de contato mais apropriado paracomunicar umaviolacao aindividuos,
especialmente se eles interagirem com seus clientes com frequéncia.

CANADA

» A comunicacao deve ser sempre direta e individual ou, em
determinadas circunstancias, pode ser admitida a comunicacao
publica?

No Canada, admite-se a possibilidade de notificacao direta e indireta sob
circunstancias especificas. A notificacao direta deve ser dada ao individuo afetado
pessoalmente, por telefone, correio, e-mail ou qualguer outra forma de comuni-
cacao que uma pessoa razoavel consideraria apropriada nas circunstancias.

A comunicacao indireta serda admitida quando: (i) a notificacao direta
provavelmente causar mais danos ao individuo afetado; (ii) a notificagao direta
provavelmente causar dificuldades indevidas para a organizacao; (iii) a organi-
zacao nao possui as informacoes de contato do individuo afetado. Essa comuni-
cacao deve ser dada por comunicacao publica ou medida semelhante que poderia
ser razoavelmente esperada para atingir os individuos afetados.
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