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Para viabilizar a moderacao de contelddo na Internet, as plataformas digitais
precisam tratar uma consideravel quantidade de dados pessoais de seus usuarios.
Muitos destes dados sao sensiveis e revelam informacoes sobre posicionamento
politico, orientacao sexual, dentre outros. Assim, existem diversos pontos de
contato entre o processo de moderacao e a protecao de dados pessoais.

Buscando explorar justamente essa area de investigacao, o objetivo deste
relatorio de boas praticas € analisar a imposicao de obrigacoes de transparéncia
em moderacao de conteldo as plataformas digitais no Reino Unido, Uniao Euro-
peia e Brasil e sua relacao com a privacidade e protecao de dados pessoais.

Para tal, sdo estudados trés arranjos regulatdrios ainda em discussao no
Parlamento Inglés, no Parlamento Europeu e no Congresso Nacional para deter-
minar quais sao 0s mecanismos de protecao de dados vinculados a estas obri-
gacoes de transparéncia.

Embora existam outros mecanismos de transparéncia em moderacao de
contelido, este documento se dedica ao estudo dos chamados relatérios de
transparéncia que, caso os referidos arranjos sejam aprovados, deverao ser publi-
cados periodicamente por diversas plataformas digitais, incluindo redes sociais.

Em termos de metodologia, busca-se analisar cada projeto individualmente
em seu estagio atual, focando na obrigacao de publicacao de relatérios de trans-
paréncia e no sistema de freios e contrapesos previsto por cada projeto para
resguardar a privacidade e a protecao de dados dos usuarios das plataformas.

A partir de algumas conclusoes deduzidas dos casos do Reino Unido e da
Uniao Europeia, o relatorio faz algumas consideracoes e sugestoes sobre o que
deve mudar no caso brasileiro para melhor alinhar os mecanismos de transparén-
cia em moderacao de contelido com a disciplina da protecao de dados no pais.



A moderacao de conteldo em redes sociais, bem como em outras plata-
formas digitais, ganha cada vez mais espaco no debate sobre governanca e regu-
lacao da Internet no Brasil e no mundo. O tema vem crescendo em importancia
conforme cidadaos e reguladores se dao conta da dimensao e extensao dos
impactos do discurso online para diversos aspectos da vida em sociedade, em
especial para as interacoes politico-partidarias entre usuarios de aplicagoes na
era digital.

Muito se fala, por exemplo, no uso das redes sociais para a disseminacao de
desinformacao ou fake news e também nos danos causados por alguns conteldos
compartilhados (online harms). Por outro lado, tentativas de tornar a moderacao
mais transparente podem colocar em cheque a privacidade e a protecao de dados
pessoais dos usuarios destes servigos online.

Como sera abordado ao longo deste estudo, a moderacao de contelido em
plataformas digitais pressupoe o tratamento de grandes quantidades de dados
pessoais dos usuarios, muitos deles sensiveis. Assim, obrigacoes de transparén-
cia nessa area devem ser cuidadosamente consideradas para evitar a exposicao
indevida dessas informacoes.

Estes e outros desafios oferecem um ponto focal para novas politicas publi-
cas que buscam impor obrigacoes e deveres as plataformas digitais. No presente
estudo do Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS Rio), serao
analisadas trés propostas regulatorias que ainda estao sob discussao parlamentar
e que prometem diretrizes inovadoras de governanca digital:

A Proposal for a Regulation on a Single Market for Digital Services (Digital
Services Act - DSA) do Parlamento Europeu e do Conselho da Europa;

O Online Safety Bill (anteriormente conhecido como Online Harms White
Paper) do Parlamento do Reino Unido e, por fim;

O PLn.°2.630/2020 que busca instituir a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet (também conhecida como
Lei das Fake News) do Congresso Nacional.

Embora estes documentos tratem sobre diferentes aspectos regulatérios, o
foco do relatorio sera a analise dos mecanismos de transparéncia por eles previs-
tos. Um dos eixos estruturantes dos trés arranjos € o que podemos chamar de
“relatorios de transparéncia”, ou seja, a obrigacao de que diferentes plataformas
digitais, incluindo redes sociais, publiguem periodicamente dados a respeito de
suas praticas de moderacao de contetdo.

Entretanto, a imposicao da transparéncia, ainda que desejavel, deve ser
avaliada com cautela. A obrigagao de transparéncia esta longe de ser uma solucao
para todos os desafios apresentados pela moderacao de conteldo em platafor-



mas digitais. Neste relatorio, assim, enfrentamos alguns dos limites associados
ao dever de transparéncia, dando destaque a tensao que existe entre, de um lado,
o principio transparéncia e, do outro, privacidade e protecao de dados.

Nosso objetivo, portanto, é descobrir se os arranjos dao conta de harmonizar
as duas disciplinas de forma que a prevaléncia de uma nao importe na violagao
da esfera de protecao da outra. Cumpre destacar, desde ja, que a transparéncia
nao é um valor absoluto, tampouco uma solugao generalizante para os problemas
da moderacao de conteudo.

Pesquisadores costumam citar uma frase de Louis D. Brandeis, ex-Justice
(“Ministro”) da Suprema Corte dos Estados Unidos, para ilustrar a importancia do
tema: “sunlight is said to be the best of disinfectants”* (em traducao livre, “acre-
dita-se que a luz do sol é o melhor dos desinfetantes”).

E curioso notar que Brandeis faz tal afirmacao ndo em um contexto de exer-
cicio do poder publico, mas sim do setor privado. Ou seja, indo além da tradicao
iluminista de que a transparéncia seria um importante mecanismo de prestacao
de contas (accountability) para o Estado, Brandeis defende que a transparéncia
“também pode servir como um freio para o [abuso do] poder privado”?.

Nesse sentido, Brandeis inaugura uma nova tradicao intelectual nos EUA
que pensa em mecanismos de transparéncia também para atividades do setor
privado que, de uma forma ou de outra, sdo permeadas pelo interesse publico. E
justamente essa linha investigativa - sobre transparéncia no setor privado - que
da origem as obrigacoes de publicidade e transparéncia para plataformas digitais.

Ainda que sejam criadas, operadas e administradas por empresas privadas,
estas plataformas moldam diversos aspectos da vida em sociedade na era digital,
desde como consumimos bens e servigos até como nos relacionamos enquanto
atores de transformacao politica. Consequentemente, é inevitavel (e até certa
medida desejavel) que diferentes reguladores encarem a transparéncia como
uma esteira de conducao de valores publicos para dentro da casa de maquinas
da moderacao de conteudo. Afinal, s6 se pode governar aquilo que se conhece.

De outra sorte, vale lembrar que o préprio Brandeis nao via na transparéncia
uma solucao generalizavel ou totalizante. Anos antes, em dezembro de 1890, ao
lado de Samuel D. Warren, Brandeis publicou na Harvard Law Review o seminal
artigo “The Right to Privacy”, onde defendeu de forma pioneira a necessidade de
tutela juridica da privacidade®.

No texto, Warren e Brandeis identificam no entao “direito a ser deixado em
paz” (right to be let alone) uma crucial manifestacao juridica da privacidade. Os
autores estao preocupados, principalmente, com o impacto de novas tecnologias
como as fotografias instantaneas que, em suas palavras, “invadiram o recinto
sagrado da vida privada e domestica”.

Assim, a propria trajetoria académica de Brandeis, um dos precursores da



criacao de mecanismos de transparéncia para a governanca do espaco privado,
ilustra bem a tensao que existe entre, de um lado, “a luz do sol como desinfetante”
e, do outro, a protecao da esfera privada das pessoas diante da emergéncia de
novas tecnologias.

E preciso se certificar, assim, de que novos arranjos regulatérios que apos-
tam na transparéncia como um dos pilares da governanca de plataformas digitais
estdao de acordo com as regras e os principios da disciplina de protecao de dados
pessoails.

Isso nao significa, entretanto, que este relatério parte do pressuposto de
que os arranjos regulatérios aqui analisados violam a privacidade e a protecao de
dados, mas tao somente que, ao analisa-los, esta & justamente uma das lentes
gue nao podemos perder de vista para evitar atritos e incompatibilidades. Trata-
-se, portanto, de garantir a manutencao do equilibrio entre essas duas areas.

Some-se a isso o fato de que o Brasil atravessa um momento delicado do
processo de consolidacao e fortalecimento da disciplina de privacidade e prote-
cao de dados no territdrio nacional, especialmente vis-a-vis as melhores praticas
e padroes internacionais. Tendo em vista este cenario particular, quando o PL
n.° 2.630/2020 busca instituir um “dever de transparéncia dos provedores de
aplicacao” é preciso que se levante algumas consideracoes a respeito de como
essa obrigacao pode (ou nao) ser compatibilizada com a Lei Geral de Protecao
de Dados (LGPD).

Felizmente, esse ndao é um desafio exclusivo do Brasil e, por isso, podemos
deduzir ensinamentos (e até mesmo solucoes) das experiéncias no Reino Unido
e na Uniao Europeia para melhor conduzir o debate no pais. Esse € justamente o
objetivo deste relatério que busca apresentar boas praticas.

De outra sorte, € importante que se considere nao apenas o aspecto nega-
tivo do debate - ou seja, a tensao entre privacidade e transparéncia -, mas também
0 seu aspecto positivo; em outras palavras, quando ha compatibilidade entre
as duas esferas de protecao, uma pode reforcar a outra dentro de um ciclo de
suporte mutuo.

Veja-se, por exemplo, o direito a autodeterminacao informativa que € um
dos pilares da LGPD. Para que o titular dos dados exerca esse direito em sua pleni-
tude, é indispensavel que os controladores de dados (a exemplo de plataformas
digitais) sejam transparentes a respeito de suas atividades de processamento. SO
assim o titular pode tomar conhecimento de eventuais violagoes ou ilegalidade e
agir para remedia-las. Assim, aspectos da transparéncia sao indispensaveis para
garantir a eficiéncia da protecao de dados.

Em termos de estrutura do relatdrio, no primeiro capitulo serao apresenta-
dos os mecanismos de transparéncia propostos pelo Online Safety Bill (“OSB”) no
Reino Unido e pelo Digital Services Act (“DSA”) na Uniao Europeia e a correlagao
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com a disciplina de privacidade e protecao de dados. Na sequéncia, na primeira
subsecao, sera feita uma analise critica sobre o tipo de transparéncia que pode
emergir da aplicacao desses mecanismos e sua harmonizagao com a protecao de
dados pessoais. Na segunda subsecao, entao, avalia-se com maior profundidade
arelacao entre transparéncia e privacidade na moderacao de contetdo a luz dos
ensinamentos deduzidos da analise do DSA e do Online Safety Bill.

Jano segundo capitulo faremos uma discussao mais aprofundada do PL das
fake news e sua relacao com a LGPD. Na primeira subsecao sera feita uma analise
critica sobre o tipo de transparéncia que se encontra no projeto, Ja na segunda
subsecao avaliar-se-a os ensinamentos trazidos pela perspectiva internacional,
0 grau de alinhamento entre o projeto brasileiro e os arranjos do Reino Unido e
da Uniao Europeia em termos de privacidade e protecao de dados pessoais e
eventuais reformas que podem ser adotadas pelo legislador brasileiro.

1. MECANISMOS DE TRANSPARENCIA EM MODERAQIKO DE
CONTEUDO NA UNIAO EUROPEIA E NO REINO UNIDO

1.1. Online Safety Bill no Reino Unido

No Reino Unido, o Online Safety Bill, ao propor um novo marco regulatorio
para proteger a seguranca dos cidadaos britanicos na Internet e combater dife-
rentes categorias de online harms - como contetddos de cunho terrorista, campa-
nhas de desinformacao, conteddos que violem direitos de criancas, etc. - adota
como um de seus pilares o desenvolvimento de uma cultura de transparéncia,
confianca e prestacao de contas (accountability).

Um dos instrumentos que garantiria este desenvolvimento seria a publica-
cao de “relatdrios de transparéncia” (transparency reports), nos quais as empresas
que estejam dentro do escopo da nova regulamentacao deveriam prestar contas
sobre os tipos de online harms® que estao enfrentando e quais foram as medidas
implementadas para combaté-los.

O objetivo do relatdrio anual ndao é apenas a prestacao de contas entre a
empresa e o governo do Reino Unido, mas também a construcao de uma relagao
de confianca entre a empresa e seus usuarios. A aposta do novo marco regulatorio
é que, ao saber quais sao os online harms que prevalecem num dado servico e
quais sao 0s passos concretos tomados para para neutraliza-los, os clientes se
sentirao mais seguros ao longo de suas interacoes online e terao mais confianca
no trabalho desenvolvido por uma determinada plataforma digital, além, é claro,
de contarem com mais informacoes para que possam cobrar solugcdes e monitorar
seu desempenho.

O centro gravitacional desse novo esquema regulatorio € a criacao de um
dever de cuidado (duty of care) que devera guiar as acoes de plataformas digitais.



O projeto faz uma distingcao entre user-to-user service (que inclui redes sociais,
onde os conteldos sao criados e compartilhados entre usuarios) e search service
(que inclui buscadores como Google e Bing). A implementacao desse novo dever
sera garantida através da atuacao de um regulador independente para assuntos
de seguranca online®.

O regulador eleito pelo Online Safety Bill é o Office of Communications
(OFCOM), uma entidade do governo britanico fundada em 2003 e responsavel
por regular diferentes setores de comunicacoes e telecomunicagoes, como servi-
cos postais, radio e televisdao. Segundo o texto da legislacao proposta, o OFCOM
ganharia uma nova esfera de competéncias e passaria a regular tambem prove-
dores de aplicacoes da Internet (servicos user-to-user e de busca) com o objetivo
especifico de proteger cidadaos dos riscos de dano envolvidos no uso dessas
plataformas.

De outra sorte, o Digital Services Act fol apresentado pela primeira vez pela
Comissao Europeia em dezembro de 2020 e consiste em uma proposta de regu-
lacao pelo Parlamento Europeu e o Conselho da Europa para criar um mercado
Unico para servicos digitais dentro dos limites da Unido Europeia. Se aprovado, o
DSA vai emendar e atualizar a famosa diretiva de e-commerce da Uniao Europeia
(Diretiva 2000/31/EC).

Segundo a propria justificativa da proposta, seu objetivo é “garantir as
melhores condicoes para a prestacao de servicos digitais inovadores no mercado
interno, contribuir com a seguranca online e a protecao de direitos fundamentais,
e consolidar uma estrutura de governanca robusta e duravel para a efetiva super-
visao dos provedores de servicos intermediarios”” (traducao livre). Tal como o
Online Safety Bill no Reino Unido, o DSA busca proteger os usuarios de plataformas
digitais a partir da imposicao de uma série de deveres a estes intermediarios.

Nesse sentido, o DSA também aposta em principios como accountability e
transparéncia para melhor possibilitar o monitoramento desses servicos pelas
autoridades publicas da Uniao Europeia. Para garantir a implementacao dessa
moldura regulatoria, o DSA prevé a criacao de um Digital Services Coordinator
(Coordenador de Servicos Digitais) para cada Estado-membro e um European
Board for Digital Services (Conselho Europeu de Servicos Digitais) que dara suporte
para a atuacao dos coordenadores nacionais.

Assim como a proposta do Reino Unido, o DSA também aposta na concre-
tizacao de um dever de transparéncia por parte das plataformas digitais que se
traduz na publicacao de relatérios de transparéncia (transparency reports). Nas
palavras da proposta elaborada pela Comissao Europeia, “para garantir um nivel
adequado de transparéncia e accountability, provedores de servicos interme-



diarios devem reportar anualmente [...] dados de suas praticas de moderacao
de conteldo, incluindo as medidas adotadas como consequéncia da aplicacao e
imposicao de seus termos e condi¢coes”® (traducao livre).

Como afirmam Aline Blankertz e Julian Jauch, o objetivo do texto € estabe-
lecer um nivel minimo de transparéncia para plataformas digitais que ja existem
em outros setores da economia ha décadas. Em outras palavras, nao se trataria
de uma tentativa de substituir o modelo de autorregulacao das plataformas por
um modelo de regulacao estatal, mas apenas de impor alguns parametros basicos
de transparéncia que, por sua vez, irao garantir de uma forma mais eficiente a
protecao do interesse publico dentro da esfera digital, hoje com um espago mais
amplo de controle por parte das empresas privadas®.

Antes de analisar as nuances dos mecanismos de transparéncia propostos
pelo Online Safety Bill e pelo DSA - especialmente a luz da disciplina de protecao
de dados pessoais e privacidade -, cumpre contextualizar essas iniciativas dentro
de um quadro mais amplo de regulagao e governanca das praticas de moderacao
de conteudo pelas plataformas digitais.

Segundo os professores John Bowers e Jonathan Zittrain, a governanca
dessas plataformas se dividiu até o momento em trés grandes eras que eles
denominam de (a) era dos direitos (era of Rights), que se estende dos anos 90
até 2010, (b) era do bem-estar publico™ (era of Public Health), que se estende
de 2010 até o presente, e (c) era do processo (era of Process), que esta apenas
comecando a emergir.tt

O trabalho de Bowers e Zittrain foi escolhido por ser um importante referen-
cial para compreender o contexto no qual os arranjos regulatorios aqui discutidos
estao inseridos. Sua classificacao tripartite nos permite avaliar a tensao entre
as duas primeiras fases regulatorias - quais sejam, a era dos direitos e a era do
bem-estar publico - e, assim, avaliar quais sao as inovacoes e solucoes propostas
pela terceira fase regulatoria - qual seja, a era do processo.

O grande marco da era dos direitos é a aprovacao da secao 230 do Commu-
nications Decency Act (CDA) dos Estados Unidos, a qual concede uma ampla
protecao legal as plataformas digitais contra a responsabilizacao pelo contelddo de
terceiros, especialmente os usuarios dessas aplicacdes. Nas palavras de Bowers
e Zittrain, esse periodo é marcado pela preocupacao compartilhada entre diferen-
tes reguladores de proteger “uma esfera de discurso online ainda em maturacao
contra coergoes externas, sejam empresariais ou governamentais”*? (traducao
livre).



Em outras palavras, regimes de responsabilizacao de intermediarios como
a secao 230 do CDA - que encontra paralelos também no artigo 19 do Marco Civil
da Internet no Brasil e na diretiva de e-commerce da Uniao Europeia -, conferi-
ram (e ainda conferem) um amplo espaco de protecao as plataformas de forma a
promover a inovacao na Internet e evitar interferéncias deletérias sobre o discurso
dos usuarios.

A era dos direitos, entao, consolidou uma esfera de autorregulacao das
plataformas digitais, a qual se traduz na estipulacao de termos de uso e padroes
da comunidade que guiam a atividade de moderacao de conteldo em servicos
como buscadores e redes sociais.

Como constatou um relatorio do ITS Rio sobre o0 assunto, “desde a década
de 90 [...] as diversas plataformas digitais passaram a atuar dentro de um para-
digma de autorregulacao” e, portanto, “estabelecem regras internas, [...] contratam
moderadores de conteldo, desenvolvem algoritmos de moderacao e removem
publicacoes que nao estao de acordo com suas propostas de comunidade”?*3,

Em segundo lugar, a era do bem-estar publico emerge principalmente
diante da crescente preocupacao de atores politicos com os danos gerados pelo
discurso de usuarios nas redes sociais. Um importante exemplo € o fendmeno
da desinformacao e manipulacgao politica nas plataformas, que se tornou latente
principalmente apés o escandalo envolvendo o Facebook e a Cambridge Analytica
e ainterferéncia russa nas eleicoes presidenciais dos EUA em 2016 a partir do
préedio da Internet Research Agency em Sao Petersburgo?®.

Mas 0s danos nao se limitam apenas ao mundo das fake news. Outras preo-
cupacoes legitimas envolvem dados pessoais vazados, campanhas de compor-
tamento inauténtico coordenado que inflam a popularidade de conteldos de
forma inorganica, discurso de édio, bullying, disseminacao de pornografia nao
consensual ou revenge porn, violagao de direitos autorais, violacao da esfera de
protecao de criancas e adolescentes, discriminacao, dentre outras. A prevaléncia
desses contelidos na Internet suscitou um importante debate sobre a eficiéncia
do controle desempenhado pelas plataformas digitais num contexto de autorre-
gulacao e a seguranca dos usuarios.

Como explicam Bowers e Zittrain, o foco da era do bem-estar publico é
enfrentar os efeitos agregados de conteldos problematicos. Por exemplo, embora
uma postagem que jogue duvidas infundadas sobre a eficacia da vacina contra
COVID-19 nao seja um problema em si, uma campanha de desinformacao pautada
nessa mesma mensagem pode gerar um grande impacto negativo para o bem-es-
tar publico em tempos de pandemia.®

Nas palavras dos autores, “é feito um pedido para as plataformas para que
usem seu chapéu de epidemiologista e atuem para mitigar danos especificos e
contextuais [...] que surgem das interacoes entre usuarios numa escala massiva”?’



(traducao livre). Ou seja, trata-se de garantir a seguranca dos usuarios e proteger
0s seus direitos fundamentais durante suas interagdées nas plataformas.

O problema é que as exigéncias da era do bem-estar publico muitas vezes
entram em conflito com as protecdes garantidas pelos regimes de responsabi-
lizacao de intermediarios que surgiram na era dos direitos, 0s quais evitam que
plataformas sejam responsabilizadas por conteldos de terceiros. Veja-se, por
exemplo, as inimeras propostas de reforma da secao 230*® nos EUA e do Marco
Civil na Internet no Brasil, inclusive pela via de acoes judiciais'?, com o objetivo de
restringir a esfera de autorregulacao das plataformas pelos mais variados motivos.

E 0 caso, por exemplo, da minuta de decreto do governo federal do Brasil
que busca regulamentar o Marco Civil da Internet para restringir o escopo da
moderacao de conteldo na Internet sob o pretexto de proteger a liberdade de
expressao dos brasileiros. Uma vez assinado, o decreto inverteria a légica da
moderacao no pais; as plataformas sé poderiam agir nas hipdteses previstas no
ato ou entao mediante ordem judicial, o que levanta questionamentos sobre sua
legalidade e constitucionalidade?®.

Isso acaba inevitavelmente levando a um debate sobre os valores ideo-
l6gicos e/ou politicos que devem reger a moderagao de conteudo, paralisando
qualquer possibilidade real de mudanca diante de severas divergéncias e cliva-
gens politicas. Vale lembrar que embora exista alguma area de convergéncia
entre atores da direita e da esquerda nessa area, os motivos para reforma ainda
sao incompativeis; enquanto a direita quer proteger posicoes conservadoras nas
redes contra supostos atos de censura, a esquerda tende a favorecer regulacoes
mais severas de combate a desinformacao.?*

Mas existe uma terceira via que passa pelo que Bowers e Zittrain identifi-
cam como a era do processo. A ideia &€ compatibilizar o modelo de autorregulacao
com a protecao do interesse publico com base na estruturacao de um modelo de
co-regulacao. Ou seja, alguns aspectos da moderacao de conteddo que precisam
ser informados pela perspectiva da protecao de direitos fundamentais deve se
dar fora das estruturas dessas plataformas por uma organizacao independente.??

Essa organizacao independente nao teria o papel de tomar decisdes de
moderacao de conteddo no lugar das plataformas, mas sim de monitorar a apli-
cacao de certas obrigacdes procedimentais que buscam promover valores como
transparéncia e accountability. A ideia é criar legitimidade em torno da moderacao
de conteldo e superar o impasse criado pelo choque de posicoes antagdnicas
do espectro politico.?

7

E justamente nessa terceira fase da governanca de plataformas que se
Inserem as propostas hoje debatidas na Uniao Europeia e no Reino Unido. A
partir da atribuicao de competéncias a uma organizacao independente, esses
novos arranjos regulatorios buscam garantir a prevaléncia do interesse publico
na Internet sem que isso signifique o fim da autorregulacao de plataformas.
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Embora existam diferentes mecanismos que se encaixem na proposta “da
era do processo”, neste relatorio, como mencionado anteriormente, o foco sera
na analise dos relatdrios de transparéncia mencionados pelo Online Safety Bill e
DSA. Isso se deve a dois principais motivos:

- Primeiro, os relatorios de transparéncia sao exemplos claros de mecanis-
mos procedimentais que objetivam dar mais legitimidade ao processo
de moderacao de conteldo buscando ndao ameacar a esfera de autor-
regulacao das plataformas;

- Segundo, estes relatdrios envolvem a publicacao de dados, o que
permite uma analise mais detida sobre pontos de tensao entre novos
arranjos regulatorios inseridos na “era do processo” e a disciplina de
protecao de dados pessoais e privacidade.

1.3.1. Relatdrios de Transparéncia no Online Safety Bill

A minuta do Online Safety Bill do Reino Unido menciona em sua subsecao
49(1) que todos os provedores de servicos regulados (servigcos user-to-user e
de busca)?* devem produzir um relatorio anual, denominado “relatorio de trans-
paréncia” (transparency report), que contara com as informacoes descritas pelo
Office of Communications (OFCOM) em uma notificacdo encaminhada ao proprio
provedor.

Adiante, na subsecao 49(4), a minuta estipula que o OFCOM devera descre-
ver exatamente quais informacoes devem estar presentes nos relatorios anuais
e lista treze géneros de informacgdes que podem ser solicitadas pela autoridade.
Essa lista propde-se a ser exaustiva e qualquer informacao que nao se encaixe em
uma das treze hipdteses nao poderia ser legitimamente requisitada pelo OFCOM.

Dentre os diferentes géneros, cumpre destacar os seguintes “clusters”
de dados que podem estar presentes nos relatorios de transparéncia que serao
preparados anualmente pelos provedores:

Dados sobre a incidéncia de conteldo ilegal e conteldo considerado
. danoso para adultos ou criancas nas plataformas e sobre quantos usuarios
. foram potencialmente expostos a esses contelidos;

Dados sobre a maneira como esses conteldos sao disseminados e
distribuidos na plataforma;

Dados sobre a maneira como os termos de uso da plataforma sao
aplicados para lidar com esses conteldos;
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Dados sobre os sistemas e processos disponibilizados aos usuarios
para que reportem tais conteludos a plataforma;

’ Dados sobre as formas de cooperacao entre as plataformas e diferentes
. 0rgaos publicos, como representantes do governo e autoridades regulatérias;

Dados sobre os sistemas e processos implementados pelas plata-
. formas para mensurar o risco de dano representado pela presenca desses
. conteuldos;

p Dados sobre as medidas adotadas pela plataforma para garantir uma
. esfera de protecao mais robusta as criangas que usam seus Servicos;

Dados sobre as medidas adotadas pela plataforma para melhorar a
. educacdo midiatica (media literacy) de seus usuarios.

1.3.2. Protecao de Dados Transparéncia no Online Safety Bill

A partir de uma analise meramente textual da subsecao 49(4) da minuta
do Online Safety Bill, pode-se dizer que nenhuma das categorias que podem
estar presentes nos relatorios anuais de transparéncia deve representar, por si
sO, uma ameaca direta a esfera de protecao de dados pessoais. As exigéncias
nao se direcionam a identificar individualmente os usuarios, mas tao somente
dados estatisticos e que dizem respeito a propria atuacao das plataformas em
sentido amplo.

Em outras palavras, seria possivel que as plataformas cumprissem todos os
requisitos postos na notificacao do OFCOM apenas com base na apresentacao de
dados anonimizados?®, o que seria o ideal em se tratando de privacidade e prote-
cao de dados pessoais. Esta anonimizacao deve ser feita corretamente e seguindo
os padroes técnicos vigentes, caso contrario o que se verifica € a entrega, ainda
que involuntaria ou inadvertida, de dados pessoais. E de se destacar, entretanto,
que as plataformas nao devem usar essa requisicao para obrigatoriamente tratar
mais dados do que o necessario.



Ademais, € importante que existam mecanismos que limitem tentativas do
OFCOM de extrapolar seu mandato legal. Isso pode acontecer, por exemplo, com
base na Ultima hipotese elencada na subsecao 49(4), qual seja, a determinacao
de publicacao de “informacdes sobre outros passos que o provedor esteja dando
que se relacionam a questoes de seguranca online”?¢ (traducao livre). Por se
tratar de uma espécie de clausula de abertura - afinal, nao ha nenhuma definicao
sobre quais seriam os “outros passos” -, essa hipotese da mais flexibilidade ao
OFCOM, que, por sua vez, podera requerer a disponibilizacao de dados pessoais
e até mesmo sensiveis.

Mesmo nesse cenario, o Online Safety Bill oferece trés importantes salva-
guardas que se alinham com a disciplina da protecao de dados pessoais. Em
primeiro lugar, dentre os deveres que sao atribuidos aos proprios provedores
de servicos na Internet (servicos user-to-user e buscadores) esta a obrigacao
de “proteger os usuarios de infracdes injustificadas de sua privacidade”?’, nos
termos da subsecao 12(3).

Ou seja, ainda que durante sua operacao o OFCOM decida usar a ultima
hipotese da subsecao 49(4) para determinar a disponibilizacao de dados pessoais
como parte da publicacao anual de relatorios de transparéncia, as proprias plata-
formas terdao a oportunidade de se opor a determinagao com base no seu dever
de protecao da privacidade dos usuarios que esta disposto no proprio Online
Safety Blll.

Em segundo lugar, a secao 50 da minuta determina que o OFCOM devera
publicar um guia para auxiliar as plataformas na elaboracao dos relatérios de
transparéncia. Ainda, nos termos da subsecao 50(2), antes da criacao do guia, 0
OFCOM devera se consultar com diferentes stakeholders e, dentre eles, “pessoas
que o OFCOM considera ter expertise em questoes de igualdade e direitos huma-
nos, em especial [...] o direito de respeitar a vida privada e familiar”?8 (traducao
livre). Isso permite, portanto, que o guia seja informado pelos valores da priva-
cidade e da protecao de dados, o que impacta diretamente na maneira como 0s
relatorios serao redigidos,

Por fim, em terceiro lugar, a minuta confere ao Secretario de Estado do
Reino Unido a competéncia para revisar a implementacao do arranjo regulatério,
nos termos da secao 115. Nesse sentido, uma das atribuicoes do Secretario sera
considerar a eficiéncia da operacionalizagao do Online Safety Bill, garantindo,
dentre outros aspectos, que os usuarios de servicos digitais estao sendo devida-
mente protegidos de violacoes a privacidade.

Portanto, & possivel dizer que a minuta propde um arranjo que visa evitar
a violacao da privacidade e da esfera de protecao de dados pessoais no que diz
respeito a implementacao dos relatdrios anuais de transparéncia. Ainda que
existam clausulas de abertura como a da subsecao 49(4), diversos mecanismos
de defesa - verdadeiros checks and balances - estao previstos no Online Safety



Bill para corrigir eventuais distorcoes durante a operagao do OFCOM.

O Online Safety Bill se propbe, aparentemente, a buscar uma relacao
harmonica e equilibrada entre, de um lado, o dever de cuidado materializado
nas obrigacoes de transparéncia €, de outro, a protecao de dados no sentido de,
sempre que possivel e dentro de um minimo necessario, tratar apenas dados
anonimizados (e estatisticos). As estratégias de protecao de dados na minuta
parecem gerar salvaguardas suficientes, ainda que existam lacunas que depen-
dem de limitacoes externas.

A minuta do Digital Services Act, por sua vez, oferece um arranjo de obriga-
coes de transparéncia consideravelmente mais complexa e com trés diferentes
espeécies de relatorios de transparéncia que oferecem deveres cumulativos a
depender da natureza do provedor de servicos e do seu tamanho, evitando certos
onus regulatorios que podem atrasar a inovagao tecnoldgica no setor.

Como a prépria minuta assevera, isso € uma decorréncia do principio da
proporcionalidade que deve guiar a estruturacao e operacionalizacao da nova
regulacao. Em suas palavras, “certas obrigacées substanciais sao limitadas
apenas para plataformas digitais muito grandes [very large], as quais, devido ao
seu alcance, possuem um papel sistematico e central em facilitar o debate publico
e as transacoes econdmicas”?? (traducao livre).

Para o DSA, plataformas ‘muito grandes’ sao aquelas com pelo menos 45
milhdes de usuarios ativos, o que representa 10% da populacao da Uniao Euro-
peia. A regulacao implementa, assim, uma série de obrigacoes especiais quando
se trata dessas empresas, justamente porque a minuta parte do pressuposto de
que 0s riscos envolvidos em suas operagoes sao mais salientes e podem impactar
desproporcionalmente a populacao da regiao.3°

Ainda, mesmo os requisitos minimos de transparéncia nao afetam prove-
dores de servicos que se encaixam nas categorias de micro ou pequena empresa
nos termos da Recomendacao da Comissao Europeia 2003/361/EC.3* Enquanto o
Online Safety Bill delega ao OFCOM a responsabilidade de estabelecer gradacoes
na pratica, o DSA ja incorpora (e concretiza) o principio da proporcionalidade no
proprio texto da proposta de regulacao.

A primeira espécie de relatdrio de transparéncia esta disposta no artigo 13
do DSA e se aplica a todos os provedores de servigos intermediarios na Internet,
independente do tamanho. Segundo a disposicao, essas empresas devem publi-
car, pelo menos uma vez por ano, relatérios sobre suas atividades de moderacao
de conteldo, incluindo:



PROTECAO DE DADOS E TRANSPARENCIA EM MODERAGAO DE CONTEUDO NA EUROPA, REINO UNIDO E BRASIL 14

..... O numero de ordens recebidas de autoridades governamentais de
membros da Unidao Europeia e o tempo que decorreu entre o seu recebi-
mento e a tomada de uma decisao;

..... O numero de notificacoes recebidas por individuos ou entidades exter-
: nas e as acoes correspondentes que foram tomadas, inclusive informando
. se a decisao se baseou na lei ou nos seus termos de uso;

Dados sobre a atividade de moderacao de iniciativa prépria do prove-
. dor, incluindo as medidas de restricao adotadas e quais foram as razoes e
:as bases para tomar tais decisoes;

O numero de notificacoes recebidas a partir de mecanismos internos
. de reclamacao, incluindo informacoes sobre os motivos das reclamacoes e a
. quantidade de casos onde ocorreu a reversao da decisao original do provedor.

Jaa segunda espécie de relatério de transparéncia esta disposta no artigo
23 do DSA e se aplica as plataformas digitais que, além de elaborar relatérios
com as informacoes acima, também devem levantar as seguintes informacoes:

O numero de disputas que foram submetidas as entidades externas
. de resolucao de disputas®® e o resultado desses casos;

..... O numero de suspensoes aplicadas pelas plataformas no caso de usua-
rios que compartilham frequentemente conteudos manifestamente ilegais
e de usuarios que apresentam reiteradamente notificacoes ou reclamacoes
sem fundamento;

..... Dados sobre 0 uso de mecanismos automatizados de moderacao de
. conteudo, incluindo indicadores de acuracia desses algoritmos e medidas
. de salvaguarda implementadas pela plataforma.
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Por fim, em terceiro lugar, o DSA prevé a publicacdao de uma terceira espé-
cie de relatorio de transparéncia por aquelas plataformas que sao consideradas
‘muito grandes’ pela proposta de regulacao. Essas empresas devem publicar seus
relatorios semestralmente (e ndo anualmente) e, além das informacdes acima,
incluir:

. Um relatorio de analise de riscos sistémicos na plataforma, incluindo
. adisseminacao de conteldo ilegal, efeitos negativos ao exercicio de direitos
fundamentais e manipulacao intencional do servico (como, por exemplo, a
prevaléncia de comportamento inauténtico ou automatizado);

As medidas de mitigacao de riscos que foram identificadas pelo rela-
torio acima e quais foram implementadas pela plataforma;

. Um relatdrio de auditoria que deve ser contratada pela prépria plata-
. forma pelo menos uma vez ao ano e conduzida por uma organizacao inde-
. pendente para verificar se a plataforma esta de acordo com as obrigacoes

' Um relatdrio de implementacao das sugestoes feitas a partir da audi-
. toria, as quais devem ser implementadas até um més depois de serem rece-
. bidas pela plataforma.

1.3.4. Protecao de Dados e Transparéncia no DSA

Em comparacao com o Online Safety Bill, as informacdes que devem estar
presentes nos relatorios de transparéncia do DSA sao mais abrangentes e muitas
vezes tocam em questoes muito especificas da moderacao de contelido, como a
motivacao da adocao de uma determinada medida de restricao de contelddo ou
entao a suspensao de usuarios pelo compartilhamento reiterado de contetdo
“manifestamente ilegal”.

Em se tratando dos relatérios de transparéncia que devem ser publicados
por plataformas em geral, a subsecao 23(4) do DSA afirma que “a Comissao [Euro-
peia] podera adotar atos de implementacgao para apresentar modelos [templa-
tes] com a forma, contelido e outros detalhes”3? que devem estar nos relatorios



(traducao livre). Nada obstante, enquanto tais diretrizes nao forem publicadas,
existe um risco de que os relatérios exponham dados pessoais de usuarios em
detrimento a protecao de dados.

Por exemplo, para que um provedor possa apresentar dados sobre o que
motivou uma determinada acao de restricao de conteldo é necessario que certos
dados contextuais também sejam disponibilizados, como o teor da publicacao, a
clausula dos termos de uso que foi violada, o risco envolvido, etc. Caso nao exista
uma preocupacao com a completa anonimizagao das informacoes em questao,
esses dados podem acabar levando a identificacao do usuario e expor até mesmo
dados sensiveis como orientacao sexual e posicao politico-partidaria.

Ainda assim, o DSA oferece alguns mecanismos que podem mitigar riscos
de violacao da privacidade dos usuarios quando da publicacao dos relatérios. Em
primeiro lugar, em relacao as grandes plataformas, a subsecao 33(3) permite
gue as empresas se abstenham, de forma justificada, de publicar informacoes
confidenciais ou que possam causar danos aos usuarios. Ou seja, o DSA delega
as plataformas a responsabilidade de zelar pela privacidade dos usuarios.

Em segundo lugar, a propria secao de justificativa da proposta fala sobre
a necessidade de compatibilizar o novo arranjo regulatorio com o General Data
Protection Regulation (GDPR). A justificativa inclusive exalta o aspecto positivo
da transparéncia para a protecao de dados, afirmando que as informacoes que
serao publicadas pelas plataformas “vao auxiliar as pessoas a exercerem seus
direitos enquanto titulares de dados”3?® (traducao livre).

Mais adiante, o documento afirma que “todas as medidas contidas na
proposta estao completamente alinhadas com os exigentes requisitos da prote-
cdo de dados e da privacidade”3 (traducao livre). E evidente que apenas uma
manifestacdo genérica nao basta para proteger a privacidade dos usuarios, mas
ao menos isso demonstra que os reguladores estao preocupados com o0s even-
tuais pontos de contato (e de tensao) entre o DSA e a disciplina de protecao de
dados pessoais.

Em terceiro lugar, a proposta prevé a possibilidade do Board for Digital
Services - 6rgao vinculado a Unido Europeia e responsavel por monitorar as ativi-
dades dos coordenadores nacionais - cooperar com outros 6rgaos governamen-
tais e organizacoes da sociedade civil, mencionando expressamente “grupos de
aconselhamento com responsabilidades em campos como [...] 0 da protecao de
dados”3® (traducao livre). Essa abertura torna o sistema estruturado pelo DSA
mais sensivel as demandas de especialistas da privacidade de dados.

Por fim, em quarto lugar, a subsecao 41(6) da minuta do DSA garante aos
Estados o poder de monitorar a acao dos Digital Services Coordinators - autori-
dades independentes nomeadas pelos Estados para supervisionar 0s servigcos
abrangidos pelo DSA em uma determinada jurisdicao -, especialmente para garan-



tir que sua competéncia so seja exercida “de acordo com o direito de respeito a
vida privada”3® (traducao livre).

Ou seja, tal como no Online Safety Bill do Reino Unido, o DSA busca ofere-
cer um sistema robusto de checks and balances para lidar com a tensao entre
transparéncia e protecao de dados durante a operacionalizacao da regulacao, em
especial no que diz respeito a formulacao e publicacao de relatorios de transpa-
réncia.

Em sua reuniao plenariaem marco de 2021, o Steering Committee for Media
and Information Society (Comité de Direcionamento para Assuntos de Midia e
Sociedade da Informacao) do Conselho da Europa adotou um relatorio de boas
praticas para a estruturacao de modelos de auto e co-regulacao na area de mode-
racao de contelddo na Internet. Nas palavras do relatorio, “transparéncia € o
elemento mais importante para atingir uma moderacao de conteuldo eficiente”?”
(traducao livre).

O Comité demonstra, acertadamente, que modelos de autorregulacao
e co-regulacao possuem um onus intrinseco: uma queda em accountability e
legitimidade democratica no processo de moderacgao. De outra sorte, o Comité
também entende que estes modelos sao importantes e necessarios para garantir
mais flexibilidade s plataformas e abrir espaco para a inovacao tecnoldgica.®® E
justamente essa tensao que deve ser enfrentada por novos modelos regulatérios.

Assim, como uma forma de equilibrar esses dois fatores, a transparén-
cia deve ser usada para garantir acesso aos dados que permitem avaliar se ha
previsibilidade, necessidade e proporcionalidade nas decisdes de moderacao
de conteldo. Nas palavras do Comité, “sem transparéncia efetiva nao é possivel
identificar e avaliar mudancas ou fazer os ajustes necessarios. Assim, sem trans-
paréncia, a sociedade perde o beneficio da auto e co-regulacao”®’ (traducao livre).

Ainda assim, o relatorio em questao reconhece que outros valores, como
o direito a privacidade e a liberdade de expressao, também devem informar a
extensao e a aplicacao de mecanismos de transparéncia na area de moderacao
de conteldo. Em outras palavras, ainda que a transparéncia apresente beneficios
imprescindiveis ao interesse publico, é preciso ter cautela para evitar que a sua
prevaléncia acabe levando a violacao de outros direitos e principios.

Em relacao a protecao de dados, o Comité destaca o fato de que as platafor-
mas precisam tratar diversos dados pessoais para operacionalizar suas atividades
de moderacao de conteddo. Ademais, o relatério assevera que “o tratamento
desses dados pode incluir categorias especiais de dados como opinides politicas,
associacao a sindicatos, crencas religiosas e outras crencas em geral”#° (traducao
livre).



Portanto, a moderacao de conteldo nao pode ser dissociada de trata-
mento de dados pessoais. Ademais, levando em consideragdao que 0s USUarios
de plataformas digitais usam 0s seus servicos como um importante instrumento
de exercicio da liberdade de expressao, muitos desses dados acabam revelando
caracteristicas sensiveis desses individuos.

Levando em consideracao esse contexto, é indispensavel que o dever de
transparéncia seja moldado a partir de uma perspectiva de protecao de dados
pessoais e de salvaguarda da privacidade dos usuarios de plataformas digitais.
Ou seja, como o tratamento de dados pessoais (inclusive sensiveis) € um compo-
nente inerente da moderacao de contelddo, o avanco da transparéncia nao pode
significar um retrocesso em termos de protecao de dados.

Segundo os professores Mike Annany e Kate Crawford, muito se fala em
imposicao de deveres de transparéncia enquanto poucos reguladores realmente
refletem sobre qual tipo de transparéncia € desejavel diante de um determinado
contexto. Ainda, nas palavras dos autores, “este ideal de transparéncia - enquanto
um método para observar, compreender e governar sistemas complexos dentro
de um tempo razoavel - é limitado de diferentes formas”#* (traducao livre).

Dentre as diferentes limitacoes identificadas pelos autores esta justamente
o fato de que a transparéncia pode causar danos as pessoas. Como argumentam
Ananny e Crawford, “se implementada sem uma no¢ao do motivo pelo qual deter-
minada parte de um sistema deve ser revelada, a transparéncia pode ameacar a
privacidade e inibir conversas francas”#? por expor pessoas vulneraveis (traducao
livre).

A luz dos deveres de transparéncia contidos no Online Safety Bill e no DSA,
é possivel afirmar que os reguladores envolvidos na elaboracao destas duas
propostas buscaram criar certos freios e contrapesos para evitar que o ideal de
transparéncia ameace a privacidade dos usuarios.

A transparéncia no contexto da moderacao de contetdo tem como obje-
tivo garantir valores como accountability e confianca além da previsibilidade,
necessidade e proporcionalidade das decisoes tomadas pelas plataformas. Como
ficou demonstrado pelas discussoes acima sobre os relatorios de transparéncia,
deve-se buscar dentro do possivel determinar a publicacdao de dados que nos
aproximam desses valores sem comprometer a privacidade dos usuarios atingi-
dos pela moderacao.

Isso nao significa, entretanto, que os relatorios de transparéncia sao uma
completa novidade. A Access Now mantém um indice de relatorios de trans-
paréncia publicados por mais de setenta empresas de tecnologia ao redor do
mundo desde 2010, quando a Google publicou o seu primeiro relatério*®. Ainda
assim, como notam Daphne Keller e Paddy Leerssen, estes relatérios possuem
diversas limitacoes. Dentre elas estao o fato de que os relatorios apresentam



apenas a perspectiva das proprias plataformas e contam com diferentes cate-
gorias de dados, o que dificulta comparacoes entre os documentos de diferentes
empresas*.

Tal como a Uniao Europeia € o Reino Unido, atualmente o Congresso Nacio-
nal no Brasil também debate uma proposta de legislacao que busca instituir meca-
nismos de transparéncia para plataformas digitais, especialmente provedores de
redes sociais e servicos de mensageria privada como WhatsApp* e Telegram?®,
duas aplicagcdes muito populares no pais.

Trata-se da Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na
Internet, popularmente conhecida como ‘Lei ou PL das Fake News’#”. O projeto foi
apresentado pelo Senador Alessandro Vieira em maio de 2020 e ja sofreu diversas
modificacées desde que comecou a tramitar. No dia 30 de junho de 2021 o PL
foi aprovado pelo Senado e encaminhado para a Camara dos Deputados, onde
agora segue em tramitagao®.

E imperioso ressaltar, desde ja, que o presente documento ird focar apenas
nos relatérios de transparéncia previstos pelo projeto. Ou seja, a analise a seguir
nao compreende outros pontos de tensao que existem entre o PL das Fake News
e a protecao de dados pessoais e nao deve ser lido como um endosso ao projeto
como um todo.

Alguns pontos da minuta sao incompativeis com os principios da LGPD e
do Marco Civil da Internet e devem ser devidamente enfrentados pelo Congresso
Nacional. Por exemplo, o Art. 7° da minuta permite que plataformas solicitem a
apresentacao de documento de identidade valido para a autenticacao de contas,
0 que gera preocupacoes em termos de tratamento de dados desnecessarios,
vigilantismo na Internet e discriminacao®.

Ainda, outro ponto que merece destaque é o Art. 10° da minuta, que prevé
que servicos de mensageria privada devem guardar os registros de mensagens
veiculadas em encaminhamentos em massa pelo prazo de trés meses. Ha aqui,
novamente, um ponto de atencao a respeito da protecao de dados pessoais dos
usuarios destes servicos a luz da LGPD.

Outras criticas ao PL podem ser encontradas nas notas tecnicas do ITS Rio*®
e da Coalizao Direitos na Rede (CDR)%%. Desde entao, alguns dos pontos levantados
pelo instituto e outras organizagoes ja foram solucionados ou parcialmente ende-
recados, mas outros merecem mais atencao até hoje, como criticas ao processo
legislativo opaco e apressado, impactos negativos a inovagao tecnolégica, isola-
mento do Brasil dentro do cenario internacional, imprecisoes conceituais, defi-
nicao problematica de ‘conta inauténtica’, estimulo a censura, etc.



Feitas estas ressalvas, este relatorio seguira com uma analise tépica e espe-
cifica de uma das dimensoes do PL das Fake News. Dentre os diferentes objetivos
que a proposta pretende alcancar esta “a busca por maior transparéncia das
praticas de moderacao de conteldos postados por terceiros em redes sociais,
com a garantia do contraditorio e da ampla defesa” (Art. 4°, inciso III).

Tal como o Digital Services Act e o Online Safety Bill, o PL das Fake News
aposta na publicacao de relatorios de transparéncia pelas plataformas digitais,
0s quais devem ser escritos em portugués e “informar os procedimentos e as
decisdes de tratamento de conteldos gerados por terceiros no Brasil” (Art. 13).

Ademais, um outro elemento importante da proposta € a previsao de cria-
cao, por ato proprio do Congresso Nacional, de um Conselho de Transparéncia e
Responsabilidade na Internet que sera responsavel por monitorar a implemen-
tacao da lei no territdrio nacional. Dentre suas atribuicoes especificas estao a de
analisar os relatorios de transparéncia publicados pelas plataformas e sugerir
diretrizes para a moderacao de contetdo.

Veja-se, portanto, que o PL das Fake News guarda paralelos com as duas
minutas analisadas anteriormente; de um lado, a proposta brasileira busca concre-
tizar o principio da transparéncia com base na publicacao de relatorios pelas
plataformas com dados sobre moderacao de conteldo enquanto, de outro lado,
procura garantir o funcionamento do novo arranjo regulatorio ao instituir uma
nova entidade responsavel por monitora-lo.

Com base nas conclusoes deduzidas da analise do texto do DSA e do Online
Safety Bill, nas proximas duas subsecoes serao tecidas algumas consideracoes
sobre os dados que devem ser disponibilizados pelos provedores de redes sociais
no Brasil nos termos do PL das Fake News. Ademais, seguindo a metodologia
acima, busca-se verificar se ha compatibilidade entre a proposta e a disciplina
de protecao de dados, especialmente a luz da Lei Geral de Protecao de Dados
(Lein.°13.709 de 2018).

Em primeiro lugar, seguindo o principio da proporcionalidade que emerge
de forma mais evidente no DSA europeu, o PL das Fake News estipula em seu
Art. 1°, § 1° que as disposicoes da lei, incluindo a publicacoes de relatorios de
transparéncia, nao se aplicam as plataformas que tenham menos de 2 milhdes
de usuarios brasileiros registrados®2.

Para as demais plataformas existe a obrigacao, nos termos do Art. 13, de
publicar a cada trimestre um relatério em portugués com dados sobre “os proce-
dimentos e as decisdes de tratamento de conteldos gerados por terceiros no
Brasil”. Segundo o § 1° do referido artigo, os relatorios devem conter no minimo
dez categorias diferentes de dados, incluindo:
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NUmero de usuarios brasileiros que acessam a plataformas e que estao
ativos no servico;

Numero de ‘medidas de moderacao’ adotadas com base nos termos
: de uso da plataforma, no cumprimento da Lei ou no cumprimento de ordem
. Judicial, sempre especificando as motivacoes para a decisao;

Numero de contas automatizadas e de ‘redes de distribuicao artificial’
detectadas no servico e as medidas adotadas apos a deteccao;

. NUmero de decisoes de moderacao que foram revertidas pela plata-
forma, incluindo remocao de contelido e suspensao de contas;

, Média de tempo entre a deteccao de um conteldo e a adocao das
medidas de restricao;

Dados sobre o0 engajamento em torno de conteldos ‘irregulares’ (por
exemplo, visualizacoes, compartilhamentos e alcance geral);

Informacoes sobre a atualizacao dos termos de uso que foram feitas
no ultimo trimestre, além das justificativas para cada mudanca.

Em geral ha diversas areas de convergéncia entre as categorias de dados
que devem estar nos relatorios de transparéncia segundo o PL das Fake News e
as outras duas propostas analisadas neste relatorio. Destaca-se principalmente
as estatisticas sobre o processo de moderacao de conteldo, passando também
por uma preocupacao especifica com comportamento inauténtico®® nas redes e
a divulgacao das motivagoes por tras de decisoes especificas.

Nada obstante, o projeto também inova em duas ocasides que merecem
mais atencao. Em primeiro lugar, o Art. 13, § 1°, inciso VII determina que os rela-
torios também devem conter informacoes sobre “caracteristicas gerais do setor
responsavel por politicas aplicaveis a conteldos gerados por terceiros, incluindo



informacoes sobre a qualificacao, a independéncia e a integridade das equipes
de revisao de conteudo”.

Estes sdo dados importantes sobre a moderacao de conteudo, principal-
mente em paises do Sul Global que nao falam inglés como lingua oficial ou costu-
meira. Ha interesse em confirmar, por exemplo, quantos membros deste setor sao
luséfonos e conhecem o contexto politico e social do Brasil. Isso permite que as
autoridades publicas verifiquem até que ponto o contexto especifico do pais esta
sendo levado em consideracao durante o processo de moderacao de contetdo.

Em segundo lugar, o Art. 13, § 1°, inciso X aduz que os relatérios também
deverao conter descri¢coes das “atualizacoes das politicas e termos de uso feitas
no trimestre, a data da modificacao e a justificativa para a sua adocao”.

Considerando, por exemplo, que ha plataformas que ainda disponibilizam
alguns trechos de seus padroes da comunidade em inglés no Brasil - conforme
demonstrou pesquisa anterior do ITS Rio** -, a obrigacao de publicar estas atuali-
zacoes em portugués por meio dos relatorios trimestrais promovera mais accoun-
tability e conflanca na moderacao de conteldo por parte do publico brasileiro.

Ademais, para atuar como 6érgao de supervisao desta nova regulacao, o PL
prevé em seu Art. 25 a criagao do Conselho de Transparéncia e Responsabilidade
na Internet (CTRI) que, nos termos da proposta, “tera como atribuicao a realiza-
cao de estudos, pareceres e recomendacoes sobre liberdade, responsabilidade
e transparéncia na internet”.

Entre as competéncias especificas do conselho, o paragrafo Unico do Art. 25
cita o poder de “avaliar os dados constantes nos relatorios” (inciso III) e “avaliar
os procedimentos de moderacao adotados pelos provedores de redes sociais,
bem como sugerir diretrizes para sua implementacao” (inciso VIII). O conselho €
um érgao multissetorial composto por 21 conselheiros, incluindo representantes
da sociedade civil, da academia, do setor de telecomunicacoes e outros (Art. 26).

Ainda assim, cumpre destacar que, diferentemente dos 6rgaos de super-
visao previstos pelo Online Safety Bill e DSA, o CTRI carece de independéncia e
autonomia. O Conselho sera criado pelo proprio Congresso Nacional e todos os
seus membros sao indicados pelo Poder Legislativo. Ademais, suas despesas
estao vinculadas ao orcamento do Senado Federal. Ainda que seja multissetorial
em sua composicao, a proximidade com o Congresso representa uma limitagao
a esfera de atuacao do Conselho.

Por fim, o PL também prevé a possibilidade das plataformas criarem uma
“Iinstituicao de autorregulacao voltada a transparéncia” (Art. 30) que seria certi-
ficada pelo CTRI (Art. 30, § 1°) e teria a responsabilidade de elaborar e encami-
nhar ao conselho os relatorios trimestrais de transparéncia (Art. 30, § 2°), além
de aprovar “resolucoes e simulas de modo a regular seus procedimentos de
analise” (Art. 30, § 3°).



Assim como o DSA e o Online Safety Bill, o PL das Fake News traz algumas
consideracoes sobre a protecao da privacidade e dados pessoals dentro deste
novo arranjo regulatorio. Em primeiro lugar, o Art. 2° afirma que a nova lei deve
levar em consideracao os principios e as garantias previstas em diplomas como
o Marco Civil da Internet e a Lei Geral de Protecao de Dados Pessoais.

Em segundo lugar, o Art. 3°, inciso II diz que a lel deve ser pautada pela
“garantia dos direitos da personalidade, da dignidade, da honra e da privacidade
do individuo”. Ou seja, o proprio PL reconhece que suas disposicoes devem estar
alinhadas com os preceitos da disciplina de protecao de dados pessoais, evitando,
assim, que o fortalecimento de uma esfera de protecao signifique a violacao de
outra.

Em terceiro lugar, o Art. 13, § 5° permite que as plataformas se abstenham
de disponibilizar certas informacdes em seus relatérios trimestrais de transpa-
réncia desde que apresentem “justificativa técnica adequada”. O legislador nao
da detalhes sobre o que configura ou nao uma justificativa técnica, mas é possivel
que uma plataforma retenha certas informacoes que podem violar a privacidade
de seus usuarios com base neste dispositivo. Ainda assim, como argumentado
abaixo, seria importante que este dispositivo tivesse um foco mais pontual em
protecao de dados.

Em quarto lugar, alem de publicar relatorios de transparéncia, o Art. 13,
§ 6° prevé que as plataformas devem “facilitar o compartilhamento de dados
com instituicdes de pesquisa académica” mas que, ao assim proceder, precisam
resguardar “o respeito a protecao de dados pessoais”.

Ainda assim, a luz dos mecanismos analisados anteriormente que fazem
parte do DSA - em especial a atuacao do Board for Digital Services e dos Digital
Services Coordinators - e do Online Safety Bill - em especial a atuacao do OFCOM
e do Secretario de Estado -, o sistema que visa resguardar a privacidade no PL
das Fake News nao parece ser robusto o suficiente a ponto de estruturar um
verdadeiro modelo de checks and balances.

Como demonstram os professores Gorwa e Ash, “a efetiva transparéncia
geralmente precisa ser sustentada por supervisao regulatoria”®® (traducao livre).
Ou seja, de nada adianta determinar a publicacao de relatérios de transparéncia
se nao existirem entidades dedicadas para analisar esses dados, agir de acordo
com as evidéncias e corrigir eventuais distorgoes para evitar que a operacionali-
zacao da transparéncia viole outros direitos e interesses.

Por exemplo, o Online Safety Bill prevé que, no exercicio das suas fungoes,
o OFCOM deve consultar especialistas em privacidade e protecao de dados e que



0 Secretario de Estado, ao revisar o arranjo regulatorio no futuro, devera avaliar se
0s usuarios estao devidamente protegidos contra violagoes de sua vida privada.

O DSA, ao seu turno, garante ao Board for Digital Services a prerrogativa de
cooperar com grupos de aconselhamento sobre questdes de protecao de dados
pessoais, além de mencionar que os Estados devem monitorar a atuacao dos
Digital Services Coordinators para garantir que suas atribuicées sejam exercidas
sem implicar na violacao do direito a privacidade.

Ainda que o PL das Fake News preveja a criacao do Conselho de Transpa-
réncia e Responsabilidade na Internet e das chamadas ‘instituicoes de autorre-
gulacao’ pelas plataformas, nao ha nenhuma garantia direta de que estes 6rgaos
atuarao em defesa da protecao de dados e da privacidade. Faltam, portanto, freios
e contrapesos nos moldes das propostas do Reino Unido e da Unido Europeia.

Para preencher esta lacuna no texto do PL, uma primeira mudanca poderia
ser feita na composicao do CTRI. Atualmente a proposta que esta sendo debatida
na Camara dos Deputados prevé a criacao de um conselho multissetorial com
representantes das seguintes entidades e setores: Senado Federal, Camara dos
Deputados, CNJ, CNMP, CGI.br, sociedade civil, academia e comunidade técnica,
provedores de acesso, aplicagcoes e conteddo da Internet, comunicacao social,
telecomunicacoes, Conselho Nacional dos Chefes da Policia Civil, Departamento
da Policia Federal, Anatel e Conar.

E imprescindivel que o Conselho também conte com representantes da
sociedade civil (incluindo académicos) que atuem diretamente com protecao de
dados pessoais e privacidade, além de representantes da Autoridade Nacional
de Protecao de Dados (ANPD). Esse seria um importante passo para garantir que
o CTRI vai considerar os impactos a disciplina da protecao de dados quando,
por exemplo, analisar os relatérios de transparéncia e sugerir diretrizes para a
moderacao de conteldo de plataformas no Brasil.

Ademais, a prépria natureza juridica do Conselho precisa ser repensada.
Atualmente, a previsao legal € que o CTRI seja criado por ato proprio do Congresso
Nacional, seus membros indicados exclusivamente pelo Poder Legislativo e suas
despesas atreladas ao orcamento do Senado Federal. Isso diminui considera-
velmente a autonomia e independéncia do Conselho, duas caracteristicas que
estao presentes na estrutura do OFCOM, do Board for Digital Services e dos Digital
Services Coordinators.

Além disso, uma segunda mudanca poderia ser feita no Art. 30 do PL para
estipular expressamente que, dentre as diferentes atribuicoes ja previstas pelo
artigo, as instituicoes de autorregulacao que podem ser criadas pelos provedores
de redes sociais também devem prezar pela privacidade e protecao de dados
pessoais dos usuarios quando da elaboracao dos relatérios de transparéncia,
especialmente os dados sensiveis, optando, sempre que possivel, pela anoni-
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mizacao dos dados em conformidade com a LGPD®® e as futuras regulacoes da
ANPD®?. Ou seja, as instituicoes de autorregulacao também devem ter como valor
cardinal a protecao de dados.

Por fim, uma terceira mudanca poderia ser feita no Art. 13 do PL para reser-
var as plataformas o direito de nao disponibilizar, sempre mediante justificativa,
dados em desacordo com os principios e regras da LGPD. Afinal, na qualidade de
agentes de tratamento de dados pessoais, muitos deles sensiveis, as platafor-
mas também possuem a obrigacao legal de zelar pelos direitos dos titulares de
dados no Brasil. Isso pode ser feito através da interpretacao de que a “justificativa
técnica” mencionada pelo Art. 13, § 5° compreende violacdes a privacidade.



Este relatdrio se ateve a uma analise dos relatérios de transparéncia que
podem ser instituidos no Brasil, na Uniao Europeia e no Reino Unido caso, respec-
tivamente, o PL das Fake News, o Digital Services Act e o Online Safety Bill sejam
aprovados e entrem em vigor num futuro proximo. Trata-se, portanto, de um
debate dinamico e que ainda esta se desenrolando em diferentes jurisdicoes ao
redor do globo.

Assim, o atual cenario oferece uma oportunidade singular de avaliar as
nuances dessas obrigacoes de transparéncia em moderacao de conteldo a partir
de uma visao comparativa. O dialogo entre os diferentes arranjos regulatorios
é essencial para avaliar quais salvaguardas devem ser instituidas para evitar
tensoes negativas entre a transparéncia enquanto mecanismo de accountability
em plataformas digitais e outras esferas de protecao de direitos.

Dentre as diferentes dimensdes presentes neste debate, o relatorio focou
no possivel atrito entre os relatérios de transparéncia e a esfera da privacidade e
protecao de dados pessoais. Em suma, partindo do pressuposto de que a mode-
racao de conteudo na Internet envolve o tratamento de diversos dados pessoais
dos usuarios - incluindo dados sensiveis -, a transparéncia emerge como um
mecanismo que, sem freios ou limites pré-estabelecidos, pode violar a privaci-
dade destes mesmos usuarios.

Foi notado, entretanto, que a transparéncia também pode reforcar a prote-
cao de dados ao oferecer informacdes as quais o titular de dados nao teria acesso
antes. Nesse sentido, determinados aspectos da transparéncia dao sustentacao
ao fundamental direito a autodeterminacao informativa. Essa constatacao apenas
reforca a necessidade de instituir um sistema de freios e contrapesos que evite a
violacao da privacidade pela transparéncia; ao neutralizar esse perigo, o legislador
pode garantir a prevaléncia do referido beneficio.

Apos a analise do DSA e do Online Safety Bill, € possivel perceber que 0s
dois projetos apostam em um sistema de checks and balances que envolve a
participacao de diversos atores independentes entre si - alguns cuja criagao €
prevista pelo préprio texto. Estas entidades devem prezar pela privacidade e
protecao de dados pessoais durante o exercicio de suas atividades, inclusive a
partir de consultas com especialistas.

E diffcil antecipar como essa arquitetura regulatéria funcionara na pratica
e se 0S mecanismos ja previstos serao suficientes para evitar impactos negativos
sobre a protecao de dados na Uniao Europeia e no Reino Unido. Ainda assim,
uma analise preliminar permite concluir que reguladores levaram esse ponto em
consideracao e buscaram inserir instrumentos de protecao no texto das propostas.

De outra sorte, ao olhar para o PL das Fake News com este contexto em
mente, este relatorio constatou que o projeto brasileiro carece de alguns desses
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instrumentos. Trés principais mudancas precisam ser implementadas para que o
PL atinja niveis semelhantes de protecao da privacidade e dados pessoais como
aqueles vistos no DSA e no Online Safety Bill. Sao elas:

, Modificar a estrutura do Conselho de Transparéncia e Responsabilidade

na Internet para que ele seja mais responsivo as demandas da protecao de

. dados pessoais, alem de repensar sua criagao para reforcar sua autonomia
. e independéncia;

: Atribuir as instituicoes de autorregulacao, quando da elaboracao dos
relatérios de transparéncia, a obrigacao de antecipar possiveis consequén-
cias negativas a protecao de dados e proteger a privacidade dos usuarios,
optando sempre que possivel pela anonimizacao dos dados;

Reservar as plataformas o direito de nao disponibilizar, sempre
mediante justificativa, dados em desacordo com os principios e regras da

Isso nao significa, entretanto, que, uma vez adotadas essas medidas, o
mecanismo de transparéncia proposto pelo PL se tornaria compativel com a LGPD
ou poderia ser considerado a solucao ideal para o contexto brasileiro. O presente
estudo se limitou tao somente a uma discussao sobre os relatorios de transpa-
réncia previstos pelo projeto. Outras preocupacoes permanecem e devem ser
enfrentadas pelo Congresso Nacional, como a apresentacao de documento de
identidade valido para a autenticacao de contas e a guarda de registros de mensa-
gens veiculadas em encaminhamentos em massa, entre outros ja mencionados
em outros momentos e remarcados por outras organizacoes da sociedade civil.
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ANEXO - TABELA COMPARATIVA DAS CATEGORIAS DE DADOS
PRESENTES NOS RELATORIOS DE TRANSPARENCIA

ONLINE DIGITAL PL FAKE
SAFETY BILL SERVICES ACT NEWS

RELATORIOS DE TRANSPARENCIA

Conteudos ilegais identificados nas plataformas v v v
Casos de comportamento automatizado detectados no servico v v
Ordens recebidas de autoridades governamentais e cooperacao v v

com d6rgaos publicos

Medidas de moderagdo adotadas com base nos termos de uso v v Vv
das plataformas

Medidas adotadas pelas plataformas a respeito de protegdo das criangas v

NotificacOes recebidas a partir de mecanismos internos de reclamacao v v

NotificacGes recebidas por individuos ou entidades externas v

Medidas de educagdo midiatica (media literacy) dos usuarios v

Atividades de moderacdo de iniciativa propria das plataformas v

Suspensdes aplicadas pelas plataformas v v
Usudrios ativos nas plataformas v v
Atualizacdo dos termos de uso no ultimo trimestre v
Disputas submetidas as entidades externas de resolucéo de disputas v

Disseminacao, distribuicdo e engajamento com contetidos v v

irregulares e/ou ilegais

Sistemas de dendncia disponibilizados aos usudrios v v
Uso de mecanismos automatizados de moderagdo de contetido v
Medidas de mitigacao de riscos adotadas pelas plataformas v v
Auditoria contratada pelas prdprias plataformas v
Andlise de riscos sistémicos na plataforma v v
DecisOes de moderagao que foram revertidas pelas plataformas v v
Média de tempo entre a detecgao de um contetido e a adogdo v

das medidas de restricdo
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