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Protecédo de criancas e adolescentes em ambientes digitais

O Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS) vem, através da
presente nota técnica, responder acerca de temas relevantes de Anteprojeto de Lei sobre
a protecao de criangas e adolescentes em ambientes digitais. O foco da manifestagao
sera com relacao a protecédo de dados pessoais.

A nota esta organizada da seguinte forma: (i) consideracbes gerais; (ii)
consideracdes relacionadas a protecao de dados pessoais; (iii) impactos ao ambiente digital
e a economia; e (iv) sugestbes de areas em que o anteprojeto poderia se concentrar.

|.  CONSIDERAGOES GERAIS:
1. Processo de construgéo do anteprojeto :

Reconhece-se a importancia do tema e compactua-se com os valores de protegao
dos direitos fundamentais, de liberdade e de privacidade de criangcas e adolescentes em
ambientes conectados. Congratula-se a iniciativa de buscar a manifestacao de entidades da
sociedade civil, académicos e especialistas para contribuir na construgdo da proposta
legislativa.

Diante da complexidade e magnitude do tema, entende-se que iniciativas desse
tipo devem contar com amplos e profundos debates multissetoriais, incluidos aqui
entidades da sociedade civil, especialistas, corpo técnico e mesmo demais setores privados
e publicos. A pluralidade de subtemas e potenciais impactos leva a uma necessidade de
uma contribuigdo ampla. O setor de educacgao pode contribuir para explicitar os impactos no
desenvolvimento infantil e os fatores de risco mais recorrentes. O ecossistema de inovacao
pode proporcionar elementos que incentivem solugdes mais eficientes e modernas para a
protecdo de criancas e adolescentes. Os provedores de servicos também sao importantes
para explicitar as possibilidades.

Tome-se como exemplo a idade minima para proferir consentimento valido para o
tratamento de dados sem a autorizagdo de maes, pais ou responsavel legal. Na Europa, a
discussao permeou todo o processo de preparagao e negociacao do Regulamento Geral
Europeu de Protegdo de Dados (GDPR) e ndo se chegou a uma decisdo deixando-se a
critério de cada um dos paises do bloco decidir dentro do quadro de 13 a 16 anos. Os
paises implementaram a GDPR levando em consideragcdo a heterogenia dos paises
europeus, adotando a idade minima de 13 anos, enquanto outros optaram de 14 a 16 anos.

A sociedade civil teve um papel crucial em manifestar a importancia de se proteger e
regular de maneira solida a prote¢cao de dados de criangas dentro de suas particularidades,
0 que levou aos considerandos 38, 58 e 65 do GDPR. No caso da internalizacdo das
provisdes do GDPR, o corpo técnico e a academia foram fundamentais em sua contribuicao
para a regulamentacao do art. 8 do GDPR - que lida com tratamento de dados de criangas
e adolescentes. Na Inglaterra, para mencionar um exemplo, houve vasta discusséo, e
depois de dois anos de trocas e debates, acabaram ndo chegando a um consenso, e foi



https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://blogs.lse.ac.uk/medialse/2016/10/17/to-be-13-or-16-that-is-the-question-the-implications-for-uk-teenagers-of-the-european-general-data-protection-regulation/
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mantida légica histérica de 13 anos. Contudo, € ainda hoje severamente monitorada e
criticada por parte significativa da sociedade.

Igualmente, do ponto de vista internacional, em estudo recente analisando politicas
e regulacdo de 34 paises, a OCDE chega a duas conclusdes: (1) a diversidade de
temas, plataformas e dispositivos que criancas e adolescentes sdao expostos em
conjunto com a multiplicidade de contextos e ambientes online nao torna simples a
regulacao e o estabelecimento de politicas para o espa¢o online; (2) a maioria dos
paises enfrenta enormes desafios para equilibrar a tensdao entre a promogéao do uso
de midias digitais (e o direito das criangas e adolescentes de ter acesso a elas) e a
protecdo desses individuos frente aos potenciais riscos e a necessidade de
seguranca.

Essa situacdo denota a complexidade de tratar desses temas e a particular
necessidade de se escutar todos os setores interessados. Tanto a logica, a estrutura e os
conceitos podem ser melhor pensados e polidos através de mecanismos de participacéo
aberta, publica e ampla. Igualmente, a incorporagéo de padrées internacionais relacionados
a area permite o alcance dos objetivos do anteprojeto (prote¢do das criangas em ambientes
digitais) em consonéancia com as melhores praticas regulatérias internacionais. Evitando-se
assim equivocos seguidos por outros locais.

2. Da oportunidade:

A Lei Geral de Protecdo de Dados Pessoais (LGPD) entrou em vigor ha pouco
tempo e seus impactos efetivos na protecdo dos dados pessoais de criangcas e
adolescentes ainda nao sao totalmente compreensiveis. Nesse mesmo sentido, a
Autoridade Nacional de Protecdo de Dados (ANPD) foi criada muito recentemente e ainda
nao teve oportunidade de atuar a esse respeito.

No sistema Europeu, as diferentes autoridades de protecdo de dados estabelecem
guias sélidos que indicam como dados pessoais de criangas e adolescentes podem ser
tratados. No caso da autoridade inglesa (Information Commissioner’s Office - ICO) as
diretrizes sdo para diferentes areas, englobando inclusive muitas partes das provisbes do
anteprojeto.

Do ponto de vista do Brasil, um elemento a se considerar é que a implementagao da
LGPD e a atuacdo da ANPD podem enderecar de maneira muito positiva muitas das
consideracdes que o anteprojeto parece se ocupar. Esse anteprojeto pode inclusive ser
ofuscado, protelar, ou mesmo dificultar a implementagao das salvaguardas que ja
existem na LGPD e que a ANPD pode, na esteira de autoridades europeias, vir a
estabelecer.

Acredita-se que ha espago para se discutir sobre a protegcdo de criancas e
adolescentes em ambientes digitais, mas talvez os contornos da discussao possam ser
melhor entendidos no correr dos préximos meses, o que indica uma postergagcao da
apresentacao do anteprojeto, ou uma mudancga de foco em areas que nao recaiam tao
diretamente na dmbito da LGPD e da competéncia da ANPD.

.  CONSIDERAGOES RELACIONADAS A PROTECAO DE DADOS
PESSOAIS:
1. O texto proposto pode bifurcar a discussdo da prote¢do de dados de criangas e
adolescentes:


https://www.lse.ac.uk/media-and-communications/research/research-projects/childprivacyonline
https://www.lse.ac.uk/media-and-communications/research/research-projects/childprivacyonline
http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=DSTI/CDEP/SPDE%282018%2912/FINAL&docLanguage=En
https://ico.org.uk/for-organisations/guide-to-data-protection/key-data-protection-themes/children/
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Quanto a questdes relacionadas a protegdo de dados, o anteprojeto de lei levanta
alguns elementos que merecem maior atengdao. O texto, assim como proposto, traz
modificacbes ao modo como a LGPD trata do tema de protecdo de dados de criancas e
adolescentes. O Art. 17 do anteprojeto propde inclusive uma nova redacao para partes do
Art. 14 da LGPD.

Ha um risco de que a discussao sobre a LGPD venha a ficar bifurcada com
elementos de protecdo de dados de crianca e adolescente que sejam discutidos em
sede da LGPD e outros fundamentados no anteprojeto. Ha uma chance de maior
confusdo e menor protegdo. Uma das virtudes da lei geral é ela servir de ponto focal para
questdes relacionadas a protecdo de dados. Ao adicionarmos outros diplomas com
elementos de andlise diferentes e ldgicas especificas, abre-se espagco para
compreensodes isoladas e aplicagoes fora do contexto e da rationale que engloba o
sistema, no caso o sistema de protecao de dados.

2. O texto ndo se coaduna com a definicdo de ‘crianga’ e ‘adolescente’ pelo
ordenamento juridico patrio ECA

A tradicdo brasileira, consoante ao direito romano-germanico em geral, se
caracteriza pela definicdo juridica de conceitos tais como crianga, adolescente e idoso
mediante critérios etarios objetivos cuja fungao é tutelar com especificidade seus reflexos no
Direito (Trabalho, Penal, Familia, Publico, etc). Nesse sentido, o Cédigo Penal define a
imputabilidade, o Cédigo Civil define a capacidade para os atos da vida civil, o Estatuto do
Idoso define juridicamente o conceito de idoso e o Estatuto da Crianga e do Adolescente
(“ECA”) define aqueles que serao tutelados como ‘criangas' ou ‘adolescentes’ (por
6bvio, todos esses diplomas legais consideram a diferenciagdo do tratamento dos
considerados incapazes ou inimputaveis por critérios outros que a idade).

As definigdes trazidas pelo ECA informam que a pessoa até doze anos de idade
incompletos é considerada ‘crianca’, enquanto a pessoa entre doze e dezoito anos de
idade é considerada ‘adolescente’ (Art. 2°). Cumpre salientar que a LGPD nesse ambito ndo
inova e em seu art. 14 caput indica coaduna com a legislagao pertinente, qual seja o ECA.

No entanto, ao tratar das redes sociais e dos servicos de mensageria privada, o
anteprojeto parece dar novos contornos a esses conceitos, definindo como ‘criangas’
pessoas até 13 anos de idade, como se percebe pela leitura dos artigos a seguir
colacionados:

Art. 14. As contas em redes sociais ou em servicos de mensageria privada
utilizadas por adolescentes exigirdo consentimento expresso dos pais ou
responsaveis.

Art. 16. E vedada a criagdo e a manutencdo de contas em redes sociais ou
em servicos de mensageria privada para criangas menores de 13 anos de
idade, nos termos da regulamentacgao especifica.

Por tanto, quando o anteprojeto borra as linhas que diferenciam os conceitos
consagrados para ‘criancas’ e 'adolescentes’, acaba impactando nas prote¢des do
ECA ao mesmo tempo que causa confusao sobre a aplicabilidade da norma proposta.


http://www.planalto.gov.br/ccivil_03/leis/2003/l10.741.htm
http://www.planalto.gov.br/ccivil_03/leis/2003/l10.741.htm
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3. O texto foca no consentimento dos pais ou responsaveis quando o melhor interesse
do adolescente crianga deve servir como guia para implementacdo de bases legais
de tratamento de dados:

O texto do anteprojeto elenca entre seus fundamentos a prevaléncia absoluta dos
interesses da crianca e do adolescente (Art. 4°, 1). Todavia, como esta, o anteprojeto pode
levar ao efeito contrario. Isto €, inviabilizar hipéteses de tratamento de dados em prol
do interesse da crianga ou do adolescente em que a via do consentimento seja uma
formalidade desnecessaria ou mesmo embaragosa a consecug¢ao deste fim, restando
menos protetiva do que o ordenamento patrio.

A LGPD, no Art. 14°, da uma especial atengcéo ao consentimento como base legal de
tratamento de dados de criangas e adolescentes. Indica que para o consentimento, nesses
casos, além dos requisitos de consentimento presentes na lei, este também deve ser
especifico, em destaque e deve advir (ser dado) por pelo menos um dos pais ou pelo
responsavel legal.

Apesar disso, a lei ndo afasta o tratamento de dados com base em outros
requisitos legais (outras bases legais).” O tratamento de dados de criangas em casos de
execucao de politicas publicas, cumprimento de obrigacéo legal ou regulatéria, exercicio
regular de direitos - inclusive em contrato e em processo judicial - entre outros néo resta
interditado pela lei. O melhor interesse é que modula a possibilidade de tratamento de
dados de criancas e adolescentes; é a régua guia que mede o uso em todas as bases
legais.

O anteprojeto passa a impressdo de que o consentimento seria o Unico requisito
para o tratamento de dados pessoais de criangas e adolescentes, ao menos em algumas
hipéteses. Essa conclusdo pode ser aferida a partir da leitura dos Arts. 9°, 14° e 17° em
especial

De inicio, cabe destacar que o texto do anteprojeto busca restringir as finalidades
para as quais se pode tratar dados de adolescentes especificamente para a criagdo de
perfis em redes sociais. Colaciona-se o Art. 9°:

Art. 9° O tratamento de dados pessoais para a criacao de perfis de
adolescentes em redes sociais somente sera realizado no seu interesse e
quando isso contribuir para sua protecgao.

Redes sociais exigem um minimo de dados pessoais para a criagdo de um perfil.
Tomando o Facebook como exemplo, é necessario informar pelo menos os seguintes dados

'“Como se depreende da Lei, o consentimento ¢ uma das bases legais para o tratamento
de dados, mas ndo a unica. Entende-se que o Art. 14° da LGPD traz em si especificidades
quanto ao consentimento e mais algumas possibilidades legais de tratamento de dados.”(Cf.
TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais de criangas e adolescentes:
protecdo e consentimento. In: Pesquisa sobre o uso da internet por criangas e adolescentes
no Brasil:TIC Kids online Brasil 2018. Sao Paulo: Comité Gestor da Internet no Brasil, 2019.
p.47-54. TEFFE, Chiara Spadaccini de. Protegdo de dados de criangas e de adolescentes. Revista
do advogado, n. 144, nov. 2019, p. 54-59.1.)
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pessoais para criar um perfil: i) nome; ii) sobrenome; iii) e-mail ou numero de celular; iv)
data de nascimento €; v) género .

O requisito “contribuicdo para sua protecao” pode levar a dificuldades para a sua
interpretacdo e mesmo impossibilidade de satisfagdo. O que se entende por “protecédo” ndo
resta definido no anteprojeto e gera um espago amplo de subjetividade?.

Contudo, a maior complexidade reside no fato de que em alguns pontos do texto o
anteprojeto adota uma postura que ndo parece focar na diferenca de maturidade de
adolescentes frente a criangas. O anteprojeto acrescenta ao §1 do Art 14 da LGPD
“adolescentes” de maneira que os dados das pessoas dessa faixa etaria também seja
submetida a consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal, tal como originalmente previsto apenas para criangas. Veja-se a
nova redacao ao art. 14 § 1° por forga do Art. 17 do anteprojeto:

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado observando sua protecao integral e em seu melhor
interesse, nos termos deste artigo, da legislacdo pertinente e da
regulamentacao especifica.

§ 1° O tratamento de dados pessoais de criangas e de adolescentes sera
realizado com o consentimento especifico e em destaque dado por pelo
menos um dos pais ou pelo responsavel legal.

O anteprojeto preceitua ainda que o0 acesso de adolescentes as redes sociais e
servicos de mensageria privada seja condicionado ao consentimento expresso dos pais ou
responsaveis. Colaciona-se o Art. 14° da proposta :

Art. 14. As contas em redes sociais ou em servigcos de mensageria privada
utilizadas por adolescentes exigirdao consentimento expresso dos pais ou
responsaveis.

O uso do plural na expressao ‘pais’ ou ‘responsaveis’, diversamente da redagao
dada pela LGPD, nao atenta para a situagao de familias monoparentais ou para a eventual
dificuldade de se lograr o consentimento expresso de ambos os genitores/responsaveis.

Ha de destacar que o consentimento de maes, pais e responsaveis também pode
nao ser o melhor critério em circunstancias nas quais ha um risco para a integridade da
crianga, ou mesmo um risco para a sua livre expressdo. Ha casos em que maes, pais ou
responsaveis discordam de questdes fundamentais sobre o desenvolvimento da
personalidade da crianga e do adolescente. Assim, exigir o consentimento de ambos
genitores ou responsaveis pode adicionar uma complexidade desnecessaria.

Tal formulagdo vai ainda de encontro aos direitos e obrigacdes previstos pelo
ordenamento patrio aos adolescentes e jovens. O direito brasileiro de maneira acertada
diferencia um adolescente de 13 anos de um de 17, levando em consideragao as fases
distintas de desenvolvimento em que essas pessoas se encontram. Tal nuance passa
despercebida pelo referido Art. 14°.

2 A justificativa do anteprojeto menciona a garantia da ‘protegdo integral prevista na Constituigéo
Federal’ em ambientes digitais.
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A EC65/10 modificou a Constituigdo para inserir a figura do ‘jovem’, pessoa no
espectro entre adolescente e adulto, para Ihe conferir direitos e atribuicbes especificas,
abrindo caminho para o Estatuto da Juventude. O Estatuto define a “juventude” pelo grupo
etario composto por pessoas entre os 15 e os 29 anos. Esta delimitagdo etaria da
‘juventude’ ensina que a incapacidade civil do jovem (absoluta aqueles com menos de 16
anos por forga do Codigo Civil) ndo significa auséncia de autonomia e nesse ponto € de se
elogiar o legislador na configuragdo da juventude desde os 15 anos. A partir desta norma,
as pessoas entre 15 e 18 anos estdo sob um duplo estatuto de prote¢do, enquanto
adolescentes (ECA) e enquanto jovens. Importante afirmar que pela leitura das Leis ndo se
depara com direitos conflitantes nos dois estatutos, havera unicamente uma ampliacdo de
direitos e leve diferenciacdo do tratamento dos jovens incapazes. O melhor interesse é a
régua guia que mede a aplicagao da norma no caso concreto.

O Estatuto da Juventude em seus principios norteadores promove a autonomia e a
participagcdo juvenil na sociedade e na politica diretamente ou através de grupos
organizados (Art.2°). A cidadania, a participagdo social e politica sdo caracteristicas
marcantes dos direitos atribuidos pelo Estatuto da Juventude (Art. 4°). Na era digital, os
espacos de interacdo social e de organizagdo e participagdo cidada foram
significativamente, e talvez irreversivelmente, deslocados para os ambientes digitais, nas
chamadas ‘redes sociais’. Nesse sentido, o Estatuto, promulgado em 2013, garante os
direitos dos jovens a comunicagdo e a liberdade de expressdo também por meio da
tecnologia. Veja-se:

Art. 26. O jovem tem direito a comunicagdo e a livre expressao, a
producdo de conteudo, individual e colaborativo, e ao acesso as
tecnologias de informagao e comunicagao.

Art. 27. A acdo do poder publico na efetivacdo do direito do jovem a
comunicagao e a liberdade de expressao contempla a adog¢ao das seguintes
medidas:

| - incentivar programas educativos e culturais voltados para os jovens
nas emissoras de radio e televisdo e nos demais meios de comunicacéo de
massa;

Il - promover a inclusao digital dos jovens, por meio do acesso as
novas tecnologias de informagao e comunicagao;

Il - promover as redes e plataformas de comunicagcao dos
jovens, considerando a acessibilidade para os jovens com deficiéncia;

IV - incentivar a criagdo e manutencdo de equipamentos publicos
voltados para a promogao do direito do jovem a comunicagéao; e

V - garantir a acessibilidade a comunicagdo por meio de
tecnologias assistivas e adaptagdes razoaveis para os jovens com
deficiéncia.

De acordo com o revelado pelo estudo TIC Kids Online, em 2019, 92% da populagao
de 15 a 17 anos enviou mensagens instantaneas e 91% usou redes sociais. A aplicacao da
proposta, tal como esta, significaria, pois, uma guinada vertiginosa no acesso dessa parcela
da populagdo ao seu meio mais usado para se comunicar e expressar em sociedade (em



http://www.planalto.gov.br/ccivil_03/constituicao/emendas/emc/emc65.htm
https://cetic.br/media/docs/publicacoes/2/20201123093344/tic_kids_online_2019_livro_eletronico.pdf
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tempos de pandemia, um dos uUnicos). Todas essas contas deveriam ser bloqueadas e
readmitidos somente aqueles usuarios que lograssem fornecer o consentimento expresso
dos pais ou responsaveis.

Dessa forma, o melhor caminho talvez ndo seja condicionar absolutamente o acesso
de adolescentes de 13 a 17 anos ao consentimento expresso dos pais ou responsaveis.

Pelo todo exposto, a opgao mais adequada seria explorar as situagdoes de
atendimento ao melhor interesse do adolescente para o escopo de aplicagdo da
LGPD, uma vez que tal determinacdo deve dialogar com as demais normas protetivas
contidas na Constituicao Federal, no Estatuto da Crianca e do Adolescente e na Convengao
das Nagdes Unidas sobre os Direitos da Crianca. Para tanto, € importante ter uma visao
inclusive das autoridades ja estabelecidas para tratar do tema, como a ANPD. Finalmente,
0s mecanismos de controle parental, um tema tdo complexo quanto relevante, sdo
abordados de maneira compreensiva no Anexo |l desta Nota.

lll.  IMPACTOS AO AMBIENTE DIGITAL E A ECONOMIA:

1. O texto pode deixar o pais isolado no que tange ao tratamento de dados de criangas

e adolescentes:

Deve-se ter em mente que os ambientes virtuais, por via de sua conexao a internet,
tendem a ndo se manter adstritos aos territérios nacionais dos paises. O que na pratica
quer dizer que uma crianga ou um adolescente no Brasil pode ter acesso a servigos
online disponiveis em outros paises. As restricdes criadas para um pais nao
necessariamente serdo aplicaveis aos servicos de outros paises. Ao estabelecer regras
com efeitos extraterritoriais - para abarcar esses servigos externos, o anteprojeto tende a
gerar: ou um cumprimento seletivo - servigos vao escolher quando, o qué e se cumprirao
com o disposto na lei proposta; ou alguns servicos nado estarao disponiveis para
brasileiros em parte ou em todo territério. Criancas e adolescentes brasileiros podem nao
ter acesso a servicos relevantes - como plataformas educacionais - ou mesmo elementos
de entretenimento - independente do nivel de risco para o desenvolvimento da crianga e do
adolescente.

Adicionalmente, como explicita o entendimento da OCDE, o fato de o meio
(internet) ser eminentemente global, faz com que seja necessario que haja uma
cooperagao internacional e regional para lidar com a protecdo de criangas e
adolescentes no meio virtual. O Brasil, ficando isolado com uma regulacdo que nao
conversa com as outras da regido e do mundo, vai na contramao dessa logica.

2. O texto como esta pode impactar no desenvolvimento do ecossistema de ‘internet
das coisas” (loT) no Brasil:

Essa questao se reflete particularmente nos objetos conectados. O anteprojeto de lei
trata do tema quando propde a lida do que chama de “produto ou servigo de tecnologia da
informacao: aplicagdes de internet, programas computacionais, softwares, jogos eletrénicos
ou similares conectados a internet ou a outra rede de comunicacgées.” (Art. 3°, IV)

Nesse contexto, “jogos eletrénicos ou similares conectados a internet ou a outra rede
de comunicacdes.” devem ser entendidos em paralelo com a tecnologia de internet das
coisas (loT na expressao famosa em inglés). Ao se conectar a esse tema, é importante ter
em mente o Plano Nacional de Internet das Coisas (Decreto 9894 de 2019), que tem por



http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=DSTI/CDEP/SPDE%282018%2912/FINAL&docLanguage=En
https://www.in.gov.br/en/web/dou/-/decreto-n-9854-de-25-de-junho-de-2019-173021041
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base o Estudo “Internet das Coisas: um plano de acédo para o Brasil’, financiado pelo
BNDES, que apresenta uma visao para a expansao do Brasil nessa area. A internet das
coisas pressupde em muitos aspectos a possibilidade de se beneficiar da conexao com a
internet e consequentemente da economia de escala que advém. No entanto, isso depende
da possibilidade de interagao internacional e da integragcao do pais no espaco global.

A conceituacao e a regulagdo de questées que possam impactar esse setor
deve ser feita de maneira técnica, pensada e com grande clareza para nao
desincentivar investimentos no pais ou mesmo o desenvolvimento de solugdes
inovadoras. O ecossistema de inovacao tem um papel importante tanto na economia futura
do pais como também na busca por mecanismos melhores e mais efetivos para atingir os
objetivos desse projeto. O Brasil poderia ficar para tras tanto do ponto de vista de seus
internautas que ficardo sem acesso a produtos e servigcos, como do ponto de vista das
solugdes mais adequadas e mais bem pensadas para o contexto nacional.

IV. SUGESTOES DE AREAS QUE O ANTEPROJETO PODERIA SE
CONCENTRAR:

1. O anteprojeto poderia focar nos jogos de azar para criancas e adolescentes

(também conhecidos como “gacha” ou “loot box”):

O anteprojeto tangencia o tema de jogos de azar (Arts. 3°, Il e 11°). Todavia, se limita
a proibir qualquer disponibilizagdo de funcionalidades do tipo ‘caixa de recompensa’ em
jogos eletronicos destinados a criangas e a adolescentes, nos termos da regulamentagao
especifica - ainda inexistente. Importante salientar que a Unica proposta hoje em
tramitagdo para regulamentacdo de aquisicdo de ‘caixa de recompensa’ (PL 4148/2019)
nao faz qualquer distincdo dos usuarios de jogos eletrénicos. A lacuna quanto a
regulamentacao dessa funcionalidade quando destinada a uma audiéncia infantojuvenil
subsiste. Tendo em vista sua importancia, o tema merece uma abordagem mais
compreensiva por parte do legislador. E, inclusive, nesse sentido que setores da sociedade
civil dedicados a defesa de criancas e adolescentes vém se articulando.

O tema da adigao causada por diferentes servicos de aplicagao de internet
ganhou ainda mais relevo esse ano com o docudrama langado pela plataforma Netflix
chamado “O Dilema das Redes Sociais” (“The Social Dilemma”). O audiovisual foca
nos elementos de incentivos para manter as pessoas conectadas que sao utilizados por
redes sociais e que tendem a gerar comportamentos compulsivos (entenda-se como
comportamentos viciantes).

De um modo geral, essa “otimizagado” de servicos de internet ndo se restringe as
redes sociais, uma vez que aparece em outras areas, inclusive em jogos eletrénicos. Ha
alguns anos a discussado ganhou forma particularmente neste ultimo campo (jogos) pois ha
uma compreensdo de que o modelo de negdcios de certos jogos, que monetizam os seus
sistemas através de venda de “loot boxes” - opgcdes de ganho de itens, vantagens, entre
outros através de um sistema aleatorio. A pessoa ndo sabe o0 que ha na “caixa”, ndo sabe o
que efetivamente vai ganhar, ou comprar, podendo ser algo virtualmente valioso. Uma série
de reguladores de diversos paises do mundo chamaram a atengao para o fato de que esse
tipo de modelo de negdcio € muito préximo de um jogo de azar, em que uma pessoa paga



https://www.bndes.gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estudo-internet-das-coisas-iot/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil
https://www.ftc.gov/news-events/blogs/business-blog/2020/08/loot-boxes-whats-play
https://www.camara.leg.br/noticias/566490-projeto-regulamenta-sorteio-de-bonificacoes-em-jogos-eletronicos/
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2212564
https://www.ancedbrasil.org.br/anced-entra-na-justica-pedindo-proibicao-de-sorteios-ilegais-em-jogos-eletronicos/
https://www.ancedbrasil.org.br/anced-entra-na-justica-pedindo-proibicao-de-sorteios-ilegais-em-jogos-eletronicos/
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dinheiro para ter a chance de ganhar algo mais valioso. Igualmente, ha uma discusséo se,
psicologicamente, esse sistema de “loot box”’-"gacha” nao seria 0 mesmo que jogos de azar.

Mais significativo no caso é o fato de que muitos desses jogos sao voltados ou
permitem que criangas e adolescentes tomem parte e se utilizem desses sistemas de
“jogos de azar”. Sabe-se que o desenvolvimento de criangas e adolescentes € de suma
importancia e que expor a sistemas aditivos pode ter um impacto deletério. A Comissao
Federal de Comércio Norte-americana (FTC), que cuida da protecdo da concorréncia de
dos consumidores, passou a tratar do tema de maneira significativa apds Senadores
chamarem a atencado para o tema e focarem na questdo de protegdo das criangas e
adolescentes. Igualmente, na Europa, a questdo ganhou maiores proporgdes com alguns
paises dando a entender que a questao poderia inclusive ganhar contornos criminais.

Um recente estudo da Federal Trade Commission (FTC) chama a atencgao para a
importancia de criar mecanismos para que criangas e adolescentes e seus pais e
responsaveis estejam a par desse tipo de pratica e de sua proximidade com jogos de azar.
As sugestbes de regulagdo envolviam trés possiveis cenarios: (i) uma mudanca na
classificacdo de jogos com esse tipo de funcionalidade para jogos somente para “adultos”;
(i) revisar a forma de classificagdo dos jogos para incluir uma nova categoria; ou (iii) revisar
e melhorar os mecanismos de controle parental.

O objetivo de proteger as criangas no ambiente virtual seria efetivamente bem
atendido por uma proposta que focasse em discutir a questado de jogos de azar que
estao disponiveis para criangas e adolescentes. Propostas de como lidar com esse tipo
de mecanismo poderiam ser muito bem vindas. Soma-se a isso o histérico de proibicao de
jogos de azar no pais.

2. O Anteprojeto poderia focar em mecanismos de controle parental.

O anteprojeto ja ressalta uma série de questdes relacionadas ao modo como os pais
(e responsaveis legais) podem lidar com servicos de aplicagdes, objetos conectados,
plataformas de educacao, entre outros. Da leitura sistematica do anteprojeto, tem-se que
um dos seus principais objetivos € tratar no nivel de controle que os pais e responsaveis
devem exercer no sentido de proteger as criangas e adolescentes.

Essa discusséo ja foi realizada durante a redacdo do Marco Civil da Internet (MCI)
(Lei 12.965 de 2014) tendo como resultado o Art. 29°, in verbis:

Art. 29°. O usuario tera a opcao de livre escolha na utilizagdo de
programa de computador em seu terminal para exercicio do controle
parental de conteudo entendido por ele como impréprio a seus filhos
menores, desde que respeitados os principios desta Lei e da Lei n°®
8.069, de 13 de julho de 1990 - Estatuto da Crianga e do
Adolescente.

Paragrafo unico. Cabe ao poder publico, em conjunto com os
provedores de conexao e de aplicacbes de internet e a sociedade
civil, promover a educagao e fornecer informagdes sobre o uso dos
programas de computador previstos no caput, bem como para a
definicdo de boas praticas para a inclusdo digital de criancas e
adolescentes.


https://www.nature.com/articles/s41562-018-0360-1
https://www.ftc.gov/news-events/blogs/business-blog/2019/04/ftc-workshop-looks-loot-boxes
https://www.ftc.gov/news-events/blogs/business-blog/2019/04/ftc-workshop-looks-loot-boxes
https://www.hassan.senate.gov/news/in-the-news/national-coverage-of-senator-hassan-securing-guarantee-from-ftc-chairman-to-investigate-loot-boxes-in-video-games
https://www.hassan.senate.gov/news/in-the-news/national-coverage-of-senator-hassan-securing-guarantee-from-ftc-chairman-to-investigate-loot-boxes-in-video-games
https://www.gamesindustry.biz/articles/2018-05-10-belgian-gambling-commission-lays-out-recommendations-over-illegal-loot-boxes
https://www.ftc.gov/system/files/documents/reports/staff-perspective-paper-loot-box-workshop/loot_box_workshop_staff_perspective.pdf
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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A provisdo resultou em uma permissdo para o usuario exercer controle parental
frente a conteudos entendidos por ele (ou ela) como impréprio para os filhos (com menos de
18 anos sob sua responsabilidade legal). No entanto, ndo estabeleceu as obrigagdes dos
prestadores de servico. No MCI nao ha especificidade sobre a disponibilizagao e
elaboracao desses mecanismos de controle e nem de um ponto focal de analise. Ha
aspectos de arquitetura e de design do no codigo que podem ser pensados que
podem possibilitar um espag¢o mais propicio para o desenvolvimento de criangas e
adolescentes.

Em estudo produzido pela autoridade de supervisdo de dados da Inglaterra,
aparecem diferentes sugestbes de como implementar espagos virtuais propicios para
criancas e adolescentes. Sugestdes como fornecer explicagdes "curtas" no momento em
que o uso de dados pessoais é ativado. O documento sugere ainda que a depender da
idade do menor de 18 anos e dos riscos inerentes ao processamento, o provedos também
deve solicita-la a falar com um adulto antes de ativar qualquer novo uso de seus dados, e
nao prosseguir se eles estiverem incertos.

Essas podem servir de fonte de inspiragdo para o projeto de lei. Pode por exemplo
estabelecer que plataformas cujos espagos sejam voltados majoritariamente ao publico
infantil e adolescente sejam desenhados com conceitos de protegdo dos direitos das
criangas e adolescentes desde a sua concepc¢ado. Igualmente, pode delimitacbes a serem
dadas que facultem aos pais ajustar a exposicdo de seus filhos, de acordo ao seu
desenvolvimento, a determinadas categorias de fungdes ou conteudo.

Esses podem ser temas importantissimos para um projeto de lei que busca a
segurancga das criancas e adolescentes no ambiente virtual. Trata de uma maneira ampla de
uma significativa parte das questdes presentes no anteprojeto.

3. O Anteprojeto poderia focar em aprimorar a requlamentagéo da atividade de trabalho
infantil artistico de influenciadores digitais mirins

Finalmente, a regulamentacdo do trabalho artistico infantil pode ser uma medida
importante para garantir a liberdade de expresséo das criangas e adolescentes na internet,
ao mesmo tempo em que permite a protecdo da infancia e da dignidade humana.

Importante destacar que ndo se trata de impedir que as criangcas e adolescentes
expressem seus pensamentos, interesses e produzam conteudos para suas redes digitais.
Todavia, € essencial garantir que eventual relagdo de proveito comercial de influenciadores
mirins por atores privados se dé dentro dos limites legais, levando em consideracéo as
garantias de protecdo de sua saude, bem-estar, lazer e educacéo.

CONCLUSOES E ENCAMINHAMENTOS:

Pelos motivos acima, entendemos que o texto do anteprojeto, conforme se encontra,
pode se beneficiar de uma discussao ampla, multisetorial de preferéncia, contando
com consultas e audiéncias publicas. O contexto trazido pela recente aprovacao da
LGPD e do funcionamento da ANPD leva a acreditar que um projeto como esse se
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aproveite da expertise do 6rgdo e entenda as consequéncias que devem advir da lei para,
ai entdo, buscar uma melhoria.

Quanto a protecao de dados pessoais, o texto do anteprojeto corre o risco de trazer
maiores complexidades para o assentamento do marco protetivo, potencialmente bifurcando
a compreensao da lei. Seria importante que houvesse uma harmonia entre a protegcao
de dados de criangas e adolescentes e a prote¢ao de dados pessoais em geral.

Temas como a regulacdo de jogos de azar para criangas ao estilo “loot box” ou
‘gacha” e a regulamentagdo da atividade de trabalho infantil artistico exercida por
influenciadores digitais mirins sao importantes objetos de atencdo internacional e
permitiriam um efetivo aumento da protecdo das criangas e adolescentes contra praticas
potencialmente abusivas e aditivas. De igual maneira, o debate de controles parentais ja
estd mais solido desde a sua aproximacao no Art. 29° do MCI. Desta forma, estes trés
temas (jogos de azar para criangas, controles parentais e regulamentagcdo da
atividade de trabalho infantil artistico de influenciadores digitais mirins) podem servir
como um novo norte para um marco regulatério de protecao de criangas e
adolescentes em ambientes virtuais.

Nesse sentido, o ITS e o ALANA se colocam a disposi¢ao para continuar a contribuir
com esse debate e apresentar propostas adicionais.



