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1. APRESENTAGAO DO EVENTO

Com a crescente digitalizacao das relacoes sociais, intensificada pela pandemia de Covid-19, e
a ascendéncia de fendmenos como a hiperdatificacdo da infancia surgem também a pressao
por maior regulamentacao do uso da Internet por criancas e adolescentes. Para que questoes
como a privacidade, a seguranca de suas informacdes e a moderacdo do acesso a contelido
sejam conduzidas adequadamente, é necessario a mobilizacdo de especialistas a fim de
subsidiar o debate no ambito do poder legislativo.

As demandas sobre a protecido de dados pessoais de criancas e adolescentes, e mesmo a
aplicabilidade da LGPD com relacao a esse publico, podem ser melhor enderecadas pela recém
formada Autoridade Nacional de Protecdo de Dados, a exemplo do que vem sendo feito pelas
autoridades de protecao de dados ao redor do mundo. Todavia, subsistem diversos desafios
para se garantir um ambiente online seguro para criancas e adolescentes, bem como restam
pouco debatidos os possiveis impactos regulatérios sobre uso da Internet por criancas e
adolescentes para a protecdo e promocdo de seus direitos. E preciso avancar o escopo da
discussdo de modo a abranger questoes além da protecao de dados pessoais de criancas.

Diante deste cendario, neste workshop fechado, com a participacdo de 25 especialistas
convidados oriundos de 17 instituicoes diferentes (vide Anexo | para a lista de participantes),
debateram-se os desafios da protecao de criancas em ambientes digitais para além da protecao
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de dados pessoais e do escopo direto de incidéncia da LGPD, mas que também suscitam de
tempos em tempos pressao pela sua regulamentacao.

O workshop teve como objetivos, a partir de uma consulta multissetorial, baseada no método
Smarter Crowdsourcing, identificar as principais questoes que devem ser consideradas, e, assim,
apoiar e fornecer insumos para uma decisao sobre a real necessidade de regulacdo e, sendo o
caso, apontando caminhos sobre como fazé-la, jogando luz sobre os seguintes temas:

- Jogos de azar infantis;

- Controle parental;

- Habilidades digitais e desinformacao; e,

- Trabalho infantil artistico de influenciadores digitais mirins.

Com o objetivo de auxiliar os participantes do Workshop Fechado com especialistas “Protecdo de
Criancas e Adolescentes em Ambiente Digital” nas discussdes do evento foi construido um dossié
de apoio, contendo trechos selecionados da legislacao, jurisprudéncia e artigos cientificos e de
opinido pertinentes para o debate. Este dossié foi incrementado com as contribuicoes dos
especialistas convidados e pode ser consultado no Anexo Il deste Relatério.

Esperamos que esta seja uma oportunidade de contribuir para que as respostas regulatérias
aos desafios para a protecio e promocao dos direitos de criancas e adolescentes em ambientes
digitais sejam adequadas e efetivas, fornecendo elementos técnicos para discussdo no poder
legislativo. Abaixo, podem ser encontradas as sinteses dos debates e a consolidacdo das
contribuicoes angariadas.

2. PRINCIPAIS PONTOS DEBATIDOS

2.1 Jogos de azar infantis
Pontos de atencao

Estamos diante das primeiras geracoes nascidas e criadas nesse contexto de hiperdigitalizacao,
a partir do momento que uma crianca ou um adolescente abre um aplicativo, joga um jogo
online, na sua vulnerabilidade, ele estd sujeito as praticas abusivas. Essas praticas sao
principalmente relacionadas a questdo das “Loot Box” ou caixas de recompensa - itens
comercializados em diversos jogos eletrdnicos.

As Loot Box sdo de facil acesso e estdo presentes em jogos muito populares entre o publico
infantil. Ao comprar uma e abrir, o usuario pode encontrar prémios diversos que resultem em
vantagens ou acessorios para o personagem do jogador. Porém nio se sabe o que vai
encontrar, ainda mais quando ha itens mais raros que outros. Por conta dessa mecanica de
artigos aleatérios, a mecanica das Loot Box em jogos online compara-se com a mecanica de
jogos de azar, em que se paga por algo que nao se sabe se vai ganhar. A legislacao brasileira é
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bastante genérica no que diz respeito aos jogos de azar, visto que ndo ha regulamentacao
expressa que imponha pardmetros minimos e que se estendam para o uso em jogos
particularmente por criancas e adolescentes. Isso representa um grande problema no pais e
nao deve ser ignorado.

No primeiro ponto do debate, a discussdo focou na questao da proibicdo ou ndo das Loot Boxes
Primeiramente, foi apontado que, semanticamente, “Loot” se traduz como sendo uma
pilhagem, existindo uma associacdo em seu nome entre simplesmente participar de um jogo e
fazer algo ilegal. Afinal, ndo é apenas um prémio que estd ligado a Loot Box, mas esses tipos de
transacoes sdo associados a conquista de algo que é “proibido”. Nesse sentido, carregam
sempre um arco narrativo muito forte com personagens e designs préprios que atraem
diversas criancas, pode-se dizer que foram feitos para prender esse publico alvo. A pratica foi
associada aos caca niqueis e cassinos virtuais, praticas voltadas aos primérdios dos jogos
eletrénicos (de azar).

No que tange aos esquemas de apostas, destacou-se que podem dar margem a
comportamentos de especulacdo, apresentando as criancas um esquema de competéncias
ilusérias de que um dia se tornarao jogadores bem sucedidos. Tal preocupacio aponta para o
fato de que o jogo pode ser predatdrio e influenciador negativo da vontade competitiva.
Soma-se a isso, a atuacdo de influenciadores digitais adultos ou mirins, que patrocinados por
empresas de jogos eletrdnicos, promovem a compra das caixas de recompensa como forma de
obter os artigos mais desejados em determinado jogo.

Por outro lado, reconheceu-se que essa pratica é presente em diferentes jogos e que hd ainda
espaco para se entender se sempre ou em quais contextos efetivamente que podem gerar essa
percepcao similar a de apostas. Foi apontado que existe um espaco juridico e social que
depende de estudo e definicdo.

Por fim, foi mencionada a discussido sobre a acao publica da ANCED contra fabricantes de
jogos eletroénicos e virtuais como um exemplo dos arcos argumentativos a favor da proibicao
de jogos de azar infantis. Esses esquemas demonstram ser perniciosos, muitas vezes
envolvendo dinheiro real, na maioria das vezes em ddlar, o que causa uma assimetria
competitiva entre os usuarios com mais recursos em comparacdo com aqueles com menos.
Quem puder comprar mais se tornard o melhor jogador e terd vantagens sobre os outros, isso
revela-se mais comum entre os usuarios do norte global em detrimento dos do sul global.

As consequéncias para as criancas e adolescentes podem ser extremamente negativas, porque
guando o publico infantil esta desde cedo envolvido nessas situacoes que oferecem a sensacao
de obter um lucro majorativo de maneira facil e com um certo grau de aleatoriedade, hd uma
chance de naturalizacdo da atividade, ou seja, os jovens ficam tdo acostumados a esses
esquemas que o consideram normal, como algo do dia a dia. Em ambientes onlines como esses,
esta se criando umailusdo para o publico infanto-juvenil, em peculiar fase de desenvolvimento,
induzido a apostar grandes quantidades de dinheiro que ndo possui na realidade, passando a
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acreditar que na vida real terd a mesma condicao facilmente.

Conclusoes

Em um primeiro momento, a discussdo foi direcionada para as Loot Box serem ou nao
consideradas como jogos de azar infantis, devendo, de qualquer maneira, ser olhadas com uma
maior atencdo por serem passiveis de gerar gatilhos para vicios entre criancas e adolescentes.
Essa abordagem poderia ser feita por meio de uma regulamentacao especifica com paradmetros
minimos em relacdo a essa pratica em jogos eletrénicos. Conforme foi apresentado no comeco
do debate, existem solucdes regulatdrias em outros paises, da Europa, no Japao etc nas quais o
Brasil pode se inspirar.

Em um segundo momento, a discussao foi direcionada para uma proibicdo das Loot Box em
jogos online infantis, a despeito de sua analogia ou ndo com jogos de azar, em vista dos riscos
envolvidos. Assim, houve um dissenso sobre a melhor abordagem - se comparacao a jogos de
azar, proibicado completa ou regulacao da pratica, mas fato é que essa questao nao deve ser
ignorada e é imprescindivel alguma forma de definicao e a via da regulamentacao foi apontada
como adequada.

2.2. Controle Parental

Pontos de atencao

O ponto central da discussao relativa ao controle parental foi a necessidade da pauta ser
pensada em conjunto com o tema da inclusdo digital; afinal, é impossivel que se pense em
mecanismos de controle parental efetivos em um cendrio de iliteracia digital e desigualdade de
acesso a informacoes sobre os riscos e oportunidades do ambiente online.

Nao ha, no Brasil, cendrio de efetivo conhecimento acerca das implicacbes da coleta,
compartilhamento e uso de dados pessoais de criancas e adolescentes - conclusdo corroborada
pela profunda desigualdade social e de acesso a internet que ainda permeia o pais. Nessas
condicdes, ndo ha que se falar que o consentimento dado pelos pais, maes ou responsaveis a
respeito do uso de dados das criancas seja devidamente informado, como exige a LGPD.

Na discussao, portanto, convergiu-se para o entendimento de que criancas e seus pais, maes e
responsaveis precisam de mais informacoes acerca dos riscos relacionados ao ambiente digital
e a coleta de seus dados pessoais. Nessa medida, as escolas desempenham papel muito
importante no enfrentamento dessas questdes; papel que, contudo, deve ser ampliado e
aprimorado.

A base comum curricular ja contempla o ensino de habilidades digitais, mas ainda é muito
genérica no trato dessas questdes. Dai, advém a necessidade de os curriculos escolares
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sedimentarem e concretizarem o ensino, geral e especifico, da literacia digital, levando em
consideracao o desenvolvimento progressivo de criancas em diferentes faixas etarias.

No que tange ao design e responsabilidades das plataformas digitais, destacou-se a
necessidade de que elas encontrem mecanismos para guiar as criancas a informar a sua
verdadeira idade com esquemas de recompensa, por meio de uma interface mais direcionada e
especifica. Tal preocupacao emerge do fato de que, a despeito de cada plataforma ter idade
minima para uso - o que costuma girar em torno dos 13 anos -, dados da pesquisa Tic Kids
Online indicam que as criancas utilizam massivamente a internet, sendo nitido que esse uso se
dd muitas vezes em plataformas digitais. Essas plataformas, portanto, precisam ter a
responsabilidade de mapear se ha criancas nesses espacos - inclusive por meio do uso de suas
préprias tecnologias - e trata-las de maneira adequada e compativel com a sua idade e melhor
interesse.

Ainda, as plataformas devem ser responsaveis por adotar mecanismos de verificacdo da
legitimidade do consentimento parental fornecido, requerendo, por exemplo, confirmacao via
email do pai, mae ou responsavel.

Conclusoes

Em suma, a discussdao caminhou no sentido de se reconhecer aimportancia da consolidacdo da
inclusao digital como direito fundamental sem o qual nao é possivel pensar em mecanismos de
controle parental efetivos, sendo imprescindivel que as escolas atuem de modo a garantir a
efetivacao desse direito e 0 acesso a informacdoes sobre o ambiente online.

Esse papel das escolas deve ser fomentado e viabilizado pelo Poder Publico, por meio da
elaboracdo de politicas publicas que visem garantir uma compreensdo mais ampla e
disseminada da populacao acerca dos temas da seguranca online.

Por fim, necessario que sejam pensadas as responsabilidades das plataformas digitais na
garantia de mecanismos efetivos de verificacdo de idade e do consentimento parental
devidamente informado. Cabe aos 6rgaos regulatérios, sobretudo a ANPD, estabelecer
diretrizes técnicas que garantam a efetiva implementacdo desses mecanismos pelas empresas
gue integram a sociedade civil. E quanto aos adolescentes, em razdo da redacao dos paragrafos
do artigo 14 da LGPD, a atuacdo da ANPD pode ser a via mais adequada para se estabelecer as
balizas e as diretrizes quanto ao consentimento dos pais ou responsaveis.

2.3. Habilidades digitais e desinformacao
Pontos de atencao

A discussido em torno das habilidades digitais de criancas e adolescentes e sua relacdo com a
desinformacao na Internet é imprescindivel para a construcdo de um ambiente digital mais
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seguro para o futuro. Todavia, é preciso considerar que o desenvolvimento das habilidades
digitais depende, é claro, do acesso a Internet.

Neste sentido, um primeiro ponto levantado diz respeito as desigualdades no acesso a Internet
no Brasil, sobretudo se considerado o aspecto regional, posto que varias regides no interior do
pais contam com uma estrutura precdria para o acesso a Internet.

Ainda sob esta 6tica, um apontamento importante reside no fato de que o debate de “media
literacy” é uma questao localizada: é preciso considerar o contexto de cada populacao, regiao,
classe social e assim por diante. O mesmo diz respeito a acessibilidade: criancas e adolescentes
com deficiéncia tém dificuldades distintas no aprendizado tecnoldgico, e sua insercdo no
ambiente digital tem especificidades que ndo devem ser ignoradas.

Um aspecto relevante para o debate é a duracdo das politicas de desenvolvimento de
habilidades digitais. Projetos educacionais sao pensados para formar uma geracao, e por isto
nao devem ser pensados de modo imediatista ou desatento, pois podem durar mais de uma
década.

Existe também a questdo do acesso a Internet e sua promocao pelo governo. Considerando
gue o governo federal vetou recentemente verbas publicas destinadas a levar Internet as
escolas, este se torna um ponto crucial.

Além de novas medidas e legislacdo, é imperioso cobrar das autoridades maior proatividade no
cumprimento dos marcos regulatérios ja existentes, como o Marco Civil e as politicas
anteriores de implementacao de banda larga nas escolas.

Operadoras de telefonia poderiam também ter um papel mais proativo em fornecer acesso a
Internet para fins educacionais. No contexto pandémico, por exemplo, o esgotamento dos
créditos de telefonia mével dos estudantes ndo deveriam levar a suspensao de sua conexao, se
considerarmos que as atividades do Ensino a Distancia dependem dela. Praticas de zero rating
para servicos e aplicacdes educacionais poderiam ser implementadas para garantir a todos o
direito de acessar arede.

Outras entidades poderiam ter maior protagonismo na pauta das habilidades digitais. O NIC.br,
por exemplo, que ja publicou cartilhas informativas sobre protecido de dados pessoais em
conjunto com a Autoridade Nacional de Protecao de Dados, poderia também formular material
sobre habilidades digitais e desinformacdo para professores e educadores. O Conselho
Nacional de Protecdo de Dados pode ter um papel diferenciado também, se considerarmos por
exemplo a atuacdo do Information Commissioner's Office britanico e a autoridade canadense,
gue publicam documentos informativos neste sentido.

Por fim, o papel de empresas do setor midiatico deve ser também levado em consideracao.
Canais de televisdo aberta, por exemplo, poderiam ter uma atuacdo importante na divulgacao
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de conteldos sobre o enfrentamento a desinformacao e ensinando habilidades digitais na sua
programacao.

Conclusoes

E imprescindivel focar na educacio nas escolas e na capacitacio dos professores para lidar com
questoes de desinformacdo e letramento para midia. Projetos desse género poderiam contar
com um feedback posterior para melhor avaliacdo dos resultados, levando a melhorias
continuas.

Métricas de desinformacdo devem ser desenvolvidas para avaliar e nortear a implementacao
de politicas publicas e outras acoes; deve-se conhecer bem o problema antes de atuar mais
incisivamente sobre ele.

2.4. Influenciadores digitais mirins

Pontos de atencao

Um primeiro ponto levantado é o que diz respeito a necessidade de que os debates relativos
aos influenciadores digitais mirins se desenvolvam sempre a luz da premissa de que as criancas
ndao devem ser privadas do acesso a internet e das possibilidades de auto-expressdao no
ambiente digital, na medida em que a internet atua como porta de entrada para a prépria
esfera publica.

Nessa toada, imprescindivel que se consolidem critérios claros quanto a que situacoes
caracterizam - ou ndo - o trabalho infantil artistico, até para evitar a ingeréncia em situacoes
gue nao carecem de tutela tdo rigorosa.

Um ponto destacado foi que a pauta dos influenciadores digitais mirins ndo deve ser pensada
de maneira dissociada da agenda de protecao aos dados pessoais, na medida em que o uso
desses dados pelas plataformas é condicionante das dindmicas econémicas que regem esse
ecossistema.

Na discussdo, foi consensual a centralidade do papel das plataformas - e sua eventual
responsabilizacdo - no enfrentamento dos desafios relacionados aos influenciadores digitais
mirins. Destacou-se, contudo, que é necessario aprofundar o entendimento sobre como cada
plataforma interage com esses produtores de contelido e monetiza as suas atividades, até para
gue suas responsabilidades sejam apuradas de maneira mais precisa. Sublinharam-se possiveis
exemplos de plataformas que interagem e estimulam diretamente a producdo desses
conteudos por influenciadores mirins, situacao que pode demandar uma abordagem especifica
no tratamento da problematica.
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Propalou-se, também, a necessidade de que haja uma clareza maior quanto ao papel que cabe a
cada ator do poder publico na fiscalizacdo do ambiente digital nas pautas da infancia.

Quanto ao papel da sociedade civil como um todo, foi destacada a importancia da consolidacao
de uma cultura mais ativa de participacdo e de denuncia das situacdes mais graves ao poder
publico, sobretudo ao Ministério Publico, que detém atribuicbes para apurar ilicitos ou
infracdes as normas de protecdo a infancia e a juventude.

Conclusoes

Com relacdo a possibilidade de edicdo de lei especifica para tutelar a situacdo dos
influenciadores digitais mirins, destacou-se que o momento politico pode nao ser o mais
favoravel para uma estratégia de “advocacy” voltada ao legislativo. Em especial, a eventual
propositura de alteracoes no ECA pode abrir as portas para que pautas conservadoras se
imiscuam no debate, gerando novos problemas.

Assim, a discussdo caminhou no sentido de que a abordagem mais adequada pode ser a
provocacdo imediata do sistema de justica por meio de casos que discutam situacoes
especificas de abuso relacionadas aos influenciadores digitais mirins, buscando-se consolidar,
a0s poucos, a tese de que as suas atividades devem ser tratadas como trabalho infantil artistico
aluz dalegislacao vigente.

Quanto a possibilidade de ajuizamento de uma acdo de escopo mais amplo, voltada a
responsabilizacdo das plataformas pela exploracdo da forca de trabalho dessas criancas e
adolescentes, sublinhou-se a necessidade de, primeiro, amadurecer esse debate no Poder
Judicidrio, de modo a evitar um precedente desfavoravel que avilte a evolucao da pauta. A
abordagem mais adequada, portanto, seria trabalhar primeiro com denuncias mais pontuais
voltadas, inclusive, a responsabilizacdo das empresas anunciantes que firmam parcerias com os
influenciadores mirins - empresas essas cuja exploracdo do trabalho dessas criancas é mais
intuitivamente apreensivel.

3. RECOMENDAGOES GERAIS

3.1 Jogos de azar infantis

e Por um lado, houve argumentos no sentido de que a proibicdo das Loot Box seria apenas
a solucao mais facil e ndo seria adequada, havendo espaco para o legislativo brasileiro
elaborar uma regulamentacao especifica e com parametros minimos para uma maior
protecao de criancas e adolescentes.

e Proibir genericamente qualquer tipo de Loot Box seria um exagero, uma vez que nem
todos os seus tipos podem ser enquadrados como jogos de azar.
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Ao mesmo tempo, surgiram novos argumentos a favor da proibicdo das Loot Box em
jogos infantis, sendo necessaria a deliberacdo de uma legislacdo direcionada a esse
tema com alguma penalizacdo para seu uso em jogos.

Em uma andlise juridica, um fundamento maior seria incorporar os principios do ECA
nessa legislacao, especificando em quais situacoes as Loot Box seriam permitidas, como
por exemplo, quando ha transparéncia de cada item oferecido.

Sugere-se usar o aspecto tecnoldgico ligado a esses jogos, como por exemplo, a
utilizacdo de Inteligéncias Artificiais para identificar a faixa etdria do usuario e limitar
as funcionalidades disponiveis as criancas e adolescentes.

Um encaminhamento seria advertir os usuarios do que contém aquela Loot Box, mas
sem proibi-las, para depois construir uma auto regulacao do setor de games.

Recomenda-se pensar nao apenas nos limites dados a esse jogos, mas em reforcos
positivos, como recompensas legitimas e sustentaveis, inclusive em formas de
monetizacdo que estimulam um horizonte de icones de valor que ndo serio,
necesariamente, de associacao a pilhagem e de fazer algo ilegal.

Virtudes podem ser monetizadas de forma nao especulativa, ndo viciante e nao
predatéria, uma vez que existem mecanismos de jogabilidade que podem ser bons e
fazem parte de qualquer experiéncia de troca e recompensa. Sugere-se uma educacao
para recompensa ao invés de falsas ilusoes de ganho facil de dinheiro.

3.2. Controle parental

Imprescindivel encarar a discussdo acerca do controle parental em conjunto com a
pauta dainclusao digital e da desigualdade de acesso a internet.

Necessidade de elaboracao de politicas publicas voltadas a literacia digital.

Necessidade de acionamento da ANPD e demais 6rgdos regulatérios no
estabelecimento de diretrizes de verificacao de idade e consentimento informado pelas
plataformas digitais, tornando mais clara a responsabilidade no enfrentamento dessas
guestoes, e mais efetivo o cumprimento da LGPD no tocante ao melhor interesse da
crianca e do adolescente.

Necessidade de acionamento da ANPD para orientar na aplicacdo do artigo 14 da
LGPD aos adolescentes, explicitando acerca do consentimento dos pais ou
responsaveis em conformidade com a protecao prevista no ECA.
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3.3. Habilidades digitais e desinformacao

e E imperioso, antes de tudo, pautar o acesso a Internet para criancas e adolescentes.
Isso pode se dar mediante politicas publicas e com a participacdo de empresas e
organizacdes da sociedade civil.

e A atuacio junto as escolas é essencial para a formacdo em habilidades digitais, mas é
preciso garantir a capacitacao de professores para lidar com essas questoes.

e Para desenvolver acoes no tema, é preciso levar em consideracio as especificidades de
cada populacao, regido, classe social e assim por diante. Diferentes grupos sociais tém
visdes e necessidades diferentes sobre tecnologias.

3.4. Influenciadores digitais mirins

e Abordagem via legislativo sobre influenciadores mirins pode ser arriscada neste
momento politico, pois pode abrir espaco para uma discussao de temas colaterais ndo
relacionados necessariamente a atividade de criancas e adolescentes como
influenciadores mirins.

e Importante amadurecer a compreensdo do tema no sistema judicidrio antes que se
pense em medidas mais generalizadas de responsabilizacao das plataformas digitais. O
fomento de oficinas e capacitacdo de agentes publicos pode ser uma boa pratica de
incidéncia para qualificar as discussoes e obter avancos mais significativos.

e Caminho mais adequado pode ser encaminhar, em um primeiro momento, denuncias
pontuais ao Ministério Publico sobre situacoes de irregularidade nas atividades desses
influenciadores. Situacoes essas relacionadas a impactos significativos a direitos de
criancas e adolescentes.

e Importante que se consolide uma cultura de fiscalizacao e denlncia na sociedade civil.

4. ORGANIZAGCAO DO EVENTO

O Workshop foi organizado por dois Institutos em parceria:

Instituto de Tecnologia e Sociedade (ITS Rio): organizacdo sem fins lucrativos sediada no Rio de
Janeiro, que tem por objetivo que assegurar que o Brasil e o Sul Global respondam de maneira
criativa e apropriada as oportunidades oferecidas pela tecnologia na era digital, e que seus
potenciais beneficios sejam amplamente compartilhados pela sociedade.

&

Instituto ALANA: organizacao da sociedade civil, sem fins lucrativos sediada em Sao Paulo, que
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tem como missdo descortinar questdes sensiveis a crianca e iluminar valores humanistas,
conectados com a dimensao socioambiental, reconhecendo a poténcia de cada pessoa e das
acoes coletivas, co-criando e disseminando conteldos capazes de construir imagens que
inspirem um futuro melhor para todos.
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RNP - Andrei Elias Amaral

TIC Kids Online - Luiza Adib Dino

UFC - Inés Vitorino
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