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Edital Formacio em Privacidade e Seguranca Online I'TS-Avast

O Instituto de Tecnologia e Sociedade (ITS), em parceria com a Avast, vai selecionar até 50
profissionais para participar de um curso de capacitacdo que integra o II Ciclo de Formacao em

Seguranca Digital Avast/ITS —2020/2021.

O objetivo deste curso ¢ contribuir com a formacao de liderancas que possam utilizar o conteudo
para melhorar praticas de seguranca da informacao em suas comunidades. Espera-se que, ao fim
do curso, os alunos possam aproveitar o conhecimento adquirido no desenvolvimento de projetos

ou em suas atividades profissionais.

1. Quem pode se inscrever?

Pessoas com formagdo em qualquer area que tenham conhecimento de segurancga digital. Nao se
demanda uma formacgao técnica ou académica dos participantes, mas como o conteudo exigira
um nivel de aprofundamento significativo, daremos preferéncia a pessoas que demonstrem

interesse no assunto e familiaridade com ele.

2. Como funciona o curso?
O curso sera oferecido gratuitamente aos selecionados, que terdo acesso a material exclusivo,
criado especificamente para o curso. As aulas ocorrerdo das 19h as 20h30min nas seguintes datas

e tratardo dos temas indicados:

Aula 1 (25/10) - das 18h as 19h30: Protecido de Dados e Privacidade: O quao boa é a

governanc¢a de dados para empresas e individuos

Shane McNamee: Chief Privacy Officer na Avast
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Shane possui uma vasta experiéncia na area juridica e de politicas reguladoras de protecdo de
dados e direito digital. Seus renomados trabalhos sdo conhecidos por interpretar questoes
juridicas complexas de maneira clara e facil de digerir para qualquer audiéncia. Formado em
Direito pela King’s Inn na Irlanda e com mestrado em Inovagdo, Tecnologia e Direito pela
Univesidade de Edinburgo, na Escécia, Shane atuou de 2018 a 2020 como pesquisador na
Comissdo de Protecdo de Dados da Irlanda. Desde outubro de 2020 ele é responsavel por

gerenciar toda a estratégia de privacidade da Avast.

Miroslav Umlauf: Chief Data Officer na Avast

Miroslav, ou simplesmente Mirek, ¢ um apaixonado tecnologista de dados com 15 anos de
experiéncia, sendo 10 deles na Avast. Antes disso, ele atuou em multinacionais como O2,
Telefonica e Unicredit Bank. Mirek possui mestrado em Financas Corporativas e Informatica
pela Universidade Masarikova, em Brno, na Republica Tcheca. Ele também atuou como mentor
na Universidade de Lehigh, na Pensilvania e professor convidado na Charles University, em

Praga.

Nesta aula, Shane e Mirek irdo apresentar suas visées sobre governancga e ciclo de vida
de dados no mundo corporativo e quais sdo os principais pontos a serem levados em
conta ao desenvolver uma estratégia de gerenciamento de dados, independentemente
do tamanho da empresa. Os dois vao muito além da LGPD e mostram como empresas e
individuos podem se proteger e ao mesmo tempo utilizar seus dados no dia a dia de

forma responsadvel e dtil.
Aula 2 (26/10) - das 18h as 19h30: A dark web
Jeff Williams: Diretor de Seguranca Global na Avast Software

Jeff possui uma longa histéria no mundo da seguranga cibernética. Foram mais de 12 anos na

Microsoft gerenciando e treinando equipes focadas no desenvolvimento de tecnologias de
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protecdo, incluindo o Centro de Prote¢do de Malware da Microsoft. Atualmente, ele lidera todos
os aspectos de seguranga da Avast, da criagao de politicas a arquitetura de estruturas seguras. Jeff

possui MBA em gerenciamento de tecnologia pela Universidade de Phoenix, na Califérnia.

Nesta aula, Jeff ira mergulhar fundo no desconhecido mundo da Darkweb e trard a tona uma
discussdo importantissima sobre o uso desta camada mais profunda da internet. Ele ira derrubar
alguns mitos e mostrara como funciona a Darkweb, tdo desconhecida pela maioria dos

internautas e parte dos profissionais de tecnologia.

Aula 3 — Parte 1 (27/10):

Analise de ataques usando Cobalt Strikes

Michal Salat: Diretor do Laboratério de Ameacas da Avast

Michal ¢ um experiente engenheiro de software especializado em engenharia reversa. Ele
comecou sua carreira na Avast em 2010 como analista de malware e depois de uma década ele ¢
diretor do Laboratorio de Ameacas, que pode ser considerado o coragdo da empresa. Michal ¢
formado em engenharia elétrica e tecnologia da informagao pela Universidade Técnica Tcheca,

em Praga, e possui mestrado em ciéncia da computagdo pela Texas Tech University.

Durante sua apresentagdo, Michal explica em detalhes por que Cobalt Strike é um dos software
mais usados por hackers para realizar ataques de engenharia reversa. Com exemplos de ataques
reais, o diretor do Laboratorio de Ameagas da Avast vai a fundo no tema. Se vocé é engenheiro

de software ou simplesmente gosta do assunto, esta aula sera um verdadeiro oasis para vocé.

Aula 3 — Parte 2 (27/10):

Cobalt Strike: perspective a partir do Red Team

Stephen Kho

Stephen atua na 4area de seguranca cibernética hd 14 anos com especializagdo em testes de

penetracdo, tecnologia da seguranca e gerenciamento de riscos. Atualmente, ¢ o lider global do
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Red Team na Avast que tem como objetivo principal manter todos os sistemas da empresa
protegidos contra potenciais ataques. Stephen possui bacharel em engenharia de sistema pela

Universidade Queensland, na Australia.

Stephen, nesta aula, dara continuidade a aula anterior ministrada por Michal Salat. Ele ira
apresentar as perspectivas de quem esta do lado da vitima e mostrara como uma empresa deve
Se preparar para potenciais ataques. Assim, mostrarad na pratica como realizar testes de invasdo

para refor¢ar a seguranga online da sua empresa.

Aula 4 — (28/10) - das 18h as 19h30: O papel do Aprendizado de Maquina para a

privacidade e a seguranca digital

Galina Alperovich

Pesquisadora sénior em Aprendizado de Méaquina na Avast e que atua no desenvolvimento de
novos métodos de deteccdo de anomalia com inteligéncia artificial (IA) e aplicativos de IA para
protecdo de redes de seguranga de proxima geragdo para dispositivos IoT. Nessa funcdo, Galina
também colabora com universidades de primeira linha como especialista da area. Recentemente
participou de um estudo desenvolvido pela Avast em colaboragdo com a Universidade de
Stanford sobre a seguranca de dispositivos IoT ao redor do mundo. Galina possui mestrado em
Matematica pela Universidade Estadual de Sdo Petersburgo, na Russia, e em Inteligéncia

Artificial pela Universidade Técnica Tcheca em Praga.

Elizaveta Saifutdinova

Pesquisadora de Inteligéncia Artificial na Avast. Ela se juntou a Avast em 2021 e tem trabalhado
em varios projetos relacionados a privacidade e protecdo de identidade na web. Elizaveta ¢
responsavel por investigar sites sobre aspectos de privacidade e seguranga e construir
ferramentas ¢ modelos de I[A para automatizar esse processo. Ela trabalha em estreita

colaboracdo com as equipes de produto para integrar essas informacdes e, em ultima andlise,
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ajudar os usudrios finais a melhorar sua privacidade. E PhD em Inteligéncia Artificial e
biometria pela Universidade Técnica Tcheca de Praga, e possui mestrado e bacharelado em
Ciéncia da Computacdo pela Ural State University em homenagem a A.M. Gorky. Antes de
ingressar na Avast, ela trabalhou como cientista de dados na O2, um dos maiores provedores
integrados de telecomunicacdes da Europa, projetando e implementando caixas de ferramentas

analiticas para andlise de dados estruturados e ndo estruturados.

Galina e Elizaveta fardo vocé mergulhar fundo no mundo da Inteligéncia Artificial (IA). Elas
debaterdo onde e como o IA vem sendo usado, quais os problemas a serem resolvidos e quais as
novas aplicagoes e solugoes que isso pode trazer para o futuro. Neste contexto, elas falardo
sobre as técnicas de IA mais avangadas e seus usos no mundo da seguranca cibernética. Ao fim
dessa aula, vocé entenderda como a IA pode ser usada para melhorar a detec¢do de malwares, a
andlise de trdfego de redes, a guerra contra fake news, a garantia de privacidade online e muito

mais.

Aula 5 (29/10) - das 17h as 18h30: LGPD e Inteligéncia Artificial

Diego Cerqueira

Engenheiro de Software, graduado em Sistemas de Informagdo pela Universidade do Grande
Rio, mestrando em Engenharia de Sistemas e Computacio (PESC/COPPE) da UFRI.
Especialista em tematicas relacionadas a internet, como Tecnologias Civicas (Civic Tech), o
Combate a Desinformagado, enfoque em Bots ¢ Automacgao, Raca e Tecnologia e Inovagdo no
Legislativo. Pesquisador do Instituto de Tecnologia e Sociedade (ITS Rio), Lider Técnico do

Mudamos+ e Pegabot e Colunista na (@contente.vc.

Priscilla Silva
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Doutoranda e mestre em Teoria do Estado e Direito Constitucional pela PUC-Rio, fellow do
programa de estudos em Direito e Religido ICLRS, promovido pela BYU na Universidade de
Oxford, ¢ membro do DROIT (grupo de pesquisa em direito e novas tecnologias da PUC-Rio) e
da Comissao de Protecdo de Dados da OAB/RIJ, autora do livro “Contrarreligido: Liberdade de
Expressio e o Discurso de Odio Contrarreligioso”. Foi advogada na area de patentes de
medicamentos do Licks Advogados. Atualmente ¢ professora dos cursos de extensdo na
Pontificia Universidade Catolica do Rio de Janeiro, atua como advogada consultora do Pedro
Camargo Advocacia e no Instituto Génesis da PUC-Rio e ¢ pesquisadora em Direito ¢ Novas

Tecnologias do ITS Rio.

Em uma discussdo guiada pelos direitos previstos na Lei Geral de Prote¢do de Dados (LGPD),
Priscilla e Diego colocam algoritmos e uso de inteligéncia artificial em perspectiva a lei.
Discutindo a implementagdo lei em contextos Brasileiros e Globais, com énfase aos direitos dos
titulares, onde plataformas, por meio de algoritmos, processos de automagdo e Inteligéncia
Artificial promovem tratamento e processamento de dados pessoais. Abordando conceitos como
viés algoritmico, transparéncia, accountability e fairness nos processos de decisdo
automatizadas. Ao final dessa aula, vocé terda uma abordagem técnica e legal sobre o tema de
Prote¢ao de Dados Pessoais pautada por uma discussdo sobre o uso de IA em decisoes

automatizadas e direitos dos titulares previstos na LGPD.

As aulas serdo online e ao vivo. Entretanto, haverd apresentacdes pré-gravadas, em inglés e
legendadas, que precisardo ser vistas antes de cada uma das aulas. As aulas serdo em formato de
bate-papo com perguntas e respostas que ocorrera ao vivo, com a participacao dos palestrantes.
Tradug¢do simultdnea do inglés para o portugués serd disponibilizada. Serdo conferidos
certificados a todos aqueles que assistirem a pelo menos 75% das aulas ao vivo ou a 100% das

aulas gravadas até 15 dias apds a tltima aula.
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3. O que se espera dos participantes?

As aulas sdao online e ao vivo, de modo que ¢ recomendavel que os alunos estejam presentes no
maior numero possivel de aulas. Dessa forma, terdo a oportunidade de interagir com os
professores, esclarecer duvidas e planejar a maneira de utilizar o conhecimento adquirido em

seus projetos.

Como ultima atividade do curso, serd agendado um encontro online, com data ainda a ser
definida, para que alunos interessados possam apresentar projetos relacionados a seguranca
cibernética e que tenham a ver com os temas das aulas. O encontro fara parte da série “Varandas”

do ITS, com acesso aberto a todos os interessados.

4. Premiacio

Como parte do evento, todos os participantes das aulas poderdao apresentar projetos relacionados
aos temas das aulas. Os 3 projetos mais bem avaliados ganhardo uma premiagdo em dinheiro
detalhada abaixo:

1° Lugar: R$ 1.000

2° Lugar: R$ 600

3° Lugar: R$ 400

Os projetos precisardo ser apresentados durante o evento Varandas (com data ainda a ser
definida) e serdo avaliados por uma banca de jurados, formada principalmente por integrantes da

Avast e do ITS.

5. Por que vocé deveria participar?

Porque esta ¢ uma oportunidade de ter aulas exclusivas com os maiores especialistas em
seguran¢a da informagdo do mundo e fazer a diferenca no seu campo de atuagdo. Além disso,
vocé terd a chance de apresentar seu projeto para uma qualificada banca de profissionais. Por
fim, uma vez concluido o curso, vocé fard parte da rede A/umni do ITS, usufruindo de muitos

beneficios.
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6. Datas importantes

Inscrigdes: de 22 de setembro a 13 de outubro/2021
Divulgagao do resultado: 20 de outubro/2021
Curso: de 25 a 29 de outubro/2021



