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O Instituto de Tecnologia e Sociedade do Rio de Janeiro vem, pela presente,
apresentar a seguinte contribuicdo para a Consulta Publica da Autoridade Nacional
de Protecdo de Dados (ANPD) acerca de regulamentacdo da Lei n° 13.709/2018, a
Lei Geral de Protecao de Dados Pessoais, para microempresas, empresas de pequeno
porte e iniciativas de carater incremental ou disruptivo que se autodeclarem startups

ou empresas de inovacao, nos termos do art. 55-J, inciso XVIII da Lei.
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l. Inclus3do de pessoas juridicas sem fins lucrativos

Redacao original Sugestao de redacao

Recomendacao: Exclusdo do inciso.
Art. 2° Para efeitos desta resolucdo sao

adotadas as seguintes definicoes: Ou subsidiariamente:

o . . Il — pessoas juridicas sem fins Llucrativos:
Il — pessoas juridicas sem fins lucrativos:

associacoes, fundacoes, organizacoes religiosas
e partidos politicos;

associacbes e fundagdes cuja renda maxima
bruta seja equivalente a estabelecida no art. 4°,
§1° inciso |, da Lei Complementar n° 182, de 1°
de junho de 2021.

Consideracoes: Nada obstante a admiravel atuacdo da ANPD em busca flexibilidade para
as pessoas juridicas sem fins lucrativos, propde-se suprimir o referente artigo em sua

integridade.

Deve-se atentar aqui ao escopo previsto na LGPD para a regulamentacdo de agentes de
pequeno porte. Conforme definido em seu art. 55-J, XVIII, a autoridade deve editar normas,
orientacoes e procedimentos simplificados para facilitar o processo de adequacdo com
relacdo a microempresas e empresas de pequeno porte, iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao. Nota-se, portanto, que pessoas juridicas sem fins lucrativos ndo se encontram no

escopo da competéncia regulamentar utilizada na edicdo da normativa que se discute.

Ainda que se entenda que as pessoas juridicas sem fins lucrativos possam ser equiparadas
as microempresas, empresas de pequeno porte, startups e pessoas fisicas que tratam de
protecdo de dados, a pratica aparenta divergir da experiéncia internacional. No Reino
Unido, a Autoridade de Protecdo de Dados Britanica (Information Commissioner’s Office,
ICO) chegou a publicar: relatério sobre como informacdes pessoais sdo utilizadas por

partidos politicos em campanhas e orientacoes especificas sobre o uso de dados pessoais

em campanhas politicas. A Autoridade atenta a complexa estrutura que partidos politicos e
grupos de campanha podem ter e os cuidados para compreender as responsabilidades de
protecdo de dados. De forma semelhante, o Comite Europeu para a Protecdo de Dados
(European Data Protection Board) se manifestou sobre o uso de dados pessoais no curso de
campanhas politicas. Como se V&, entidades diferentes sdo reguladas de forma separada e
especifica, a contemplar as particularidades e riscos de cada uma. A partir do estudo de
casos internacionais, também encontram-se situacdes em que a auséncia de medidas de

seguranca de uma organizacao religiosa sujeitou os titulares a possiveis fraudes de


https://ico.org.uk/media/2259369/democracy-disrupted-110718.pdf
https://ico.org.uk/media/about-the-ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-code-for-consultation.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb-2019-03-13-statement-on-elections_en.pdf
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/06/bible-society-fined-after-security-failings/

identidade e financeiras. Em razdao dessa fragilidade, em um caso de ciberataque, foi
possivel acessar os dados pessoais de 417.000 apoiadores de determinada organizacdo
religiosa, dentre os quais algumas informacoes de cartdes de pagamento e contas
bancarias foram colocadas em risco.

Igualmente, na hipdtese da manutencao do artigo, sugere-se excluir organizacoes religiosas
e partidos politicos do escopo de aplicacdo das mesmas flexibilizacoes direcionadas as
pequenas empresas. Apesar da inquestionavel importancia dos dois grupos, o tratamento
de dados realizados por eles, via de regra, podera envolver grande grupo de dados
sensiveis. No relatdrio Protecdo de Dados e Partidos Politicos, publicado pelo ITS Rio, vé-se
algumas preocupacoes relevantes de protecio de dados nesse setor. Além disso,
organizacoes dessa natureza possuem um grau de sustentabilidade e geracdo de receita, o
que aparenta ser correspondente ao risco de suas atividades de tratamento de dados — ao
contrario do que ocorre e justifica o tratamento diferenciado com as pequenas e médias
empresas.

Il. Definicao de agentes de pequeno porte

Redacao original Sugestao de redacao

IV — agentes de tratamento de pequeno porte: | Recomendacao: Modificar

microempresas, empresas de pequeno porte,

startups e pessoas juridicas sem fins lucrativos, | |V — agentes de tratamento de pequeno porte:
microempresas, empresas de pequeno porte,
startups, assumindo obrigacdes tipicas de
controlador ou de operador;

que tratam dados pessoais, e pessoas naturais
e entes despersonalizados que realizam
tratamento de dados pessoais, assumindo
obrigacGes tipicas de controlador ou de
operador;

Consideracoes: A definicdo de agentes de tratamento de pequeno porte é ampla e engloba
as mais diversas categorias de agentes. Desde microempresas, empresas de pequeno
porte, startups e pessoas juridicas sem fins lucrativos. Nesse contexto, estdo abrangidas
MEI, startups de inovacdo, associacoes e partidos politicos. Seria recomendavel trazer um
recorte mais preciso ao setor e abrir um espaco para as especificidades de cada segmento.


https://itsrio.org/pt/publicacoes/relatorio-de-boas-praticas-protecao-de-dados-e-partidos-politicos-no-brasil/

lll. Receita bruta dos agentes de pequeno porte

Redacao original

Paragrafo Unico. Para fins desta resolucdo,
consideram-se, ainda, agentes de tratamento
de pequeno porte, os que possuem receita
bruta maxima estabelecida no art. 4°, §1°, inciso
I, da Lei Complementar n° 182, de 1° de junho
de 2021.

Sugestdo de redacao

Recomendacao: Modificar.

Paragrafo Unico: Para fins desta resolucdo,
pessoas juridicas sem fins lucrativos e entes
despersonalizados serao considerados agentes
de tratamento de pequeno porte caso possuam
a receita bruta maxima estabelecida no art. 4°,
§1° inciso |, da Lei Complementar n® 182, de 1°
de junho de 2021.

Consideracoes: O intuito da redacao parece ser o de delimitar o escopo dos agentes de
pegueno porte cobertos pela normativa pela via de um maximo de receita bruta. A inclusdo
da expressao “ainda” pode gerar algum grau de ambiguidade quanto a quais agentes de
tratamento a que se refere. Microempresas e empresas de pequeno porte ndo estariam
abarcadas, como bem coloca o inciso | do presente artigo. O paragrafo Unico parece, ent3o,
referir-se  mais precisamente a pessoas juridicas sem fins lucrativos e entes
despersonalizados. Desta feita, sugere-se que o paragrafo suprima a expressao “ainda” e

seja explicito quanto aos agentes a que se refere.

IV. Atividades de tratamento de alto risco

Redacao original

Art. 3° A dispensa e a flexibilizacdo das
obrigacdes previstas nesta resolucdo nao sao
aplicdveis a agentes de tratamento de pequeno
porte que realizem tratamento de alto risco e
em larga escala para os titulares, ressalvada a

hipdtese prevista no art. 13, Pardgrafo Unico.

Consideracoes: Sugere-se tornar os

critérios

Sugestao de redacao

Recomendacao: Modificar

Art. 3°

obrigacOes previstas nesta resolucdo ndo sao

A dispensa e a flexibilizacdo das

aplicaveis a agentes de tratamento de pequeno
porte que realizem tratamento de alto risco ou
em larga escala para os titulares, ressalvada a

hipdtese prevista no art. 13, Pardgrafo Unico.

de dispensa e flexibilizacdo nao

concomitantes. No texto atual, hda uma conjuncdo de dois requisitos para afastar o

tratamento diferenciado previsto na resolucdo: quando houver alto risco “e

“ "

em larga escala.

No entanto, a estrutura proposta poderia representar risco aos direitos dos titulares. Por

exemplo, consultdrios médicos que tratam dados extremamente sensiveis, mas muitas



vezes em pequena escala, estariam contemplados pelo regime diferenciado a agentes de
pequeno porte. Isso pode acabar prejudicando direito dos titulares e indo de encontro a
protecdo prevista na prépria LGPD.

A titulo exemplificativo, cita-se a definicdo utilizada pela EDPB e ICO, segundo a qual,
quando o tratamento de dados ¢ uma atividade regular (ndo ocasional), acarreta ameaca
aos direitos e liberdades individuais, ou diz respeito a informacdes sensiveis ou registros

criminais.

V. Tratamento automatizado de dados pessoais

Redacao original

Art. 3° § 1° Para fins desta resolugdo, sera
considerado tratamento de alto risco para os
titulares, entre outras hipdteses, o tratamento

que envolva:

AV

pessoais que afetem os interesses dos titulares,

tratamento automatizado de dados

incluidas as decisGes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de

crédito ou os aspectos de sua personalidade.

Sugestao de redacao

Recomendacao: Incluir

Art. 3°. § 1° Para fins desta resolucdo, sera
considerado tratamento de alto risco para os
titulares, entre outras hipdteses, o tratamento

que envolva:

AV

pessoais que afetem os interesses dos titulares,

tratamento automatizado de dados

incluidas as decisoes destinadas a definir o seu

perfil pessoal, profissional, de saude, de

consumo e de crédito ou os aspectos de sua
personalidade

Consideracoes: Reconhece-se a importadncia de destacar o alto risco do tratamento
automatizado de dados pessoais, especialmente quando as decistes forem destinadas a
definir perfil pessoal, profissional, de consumo e de crédito ou aspectos da personalidade.
Em sentido a complementar a resolucao, sugere-se incluir o perfilamento no setor de saude

também para salvaguardar o titular nesse aspecto tdo sensivel da personalidade.


https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/application-regulation/do-rules-apply-smes_en
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/documentation/who-needs-to-document-their-processing-activities/

VI. Tratamento de dados em larga escala

Redacao original

Art. 3° §2° O tratamento de dados sera caracterizado como de larga escala quando abranger
numero significativo de titulares, considerando-se, ainda, o volume de dados envolvido

Consideracoes: O uso da expressao ‘nimero significativo’ para definir o tratamento de larga
escala parece ser bastante abrangente e imprecisa. Ante a sua auséncia de clareza ou
elementos que deem concretude ao termo pode haver uma inseguranca juridica. Seria
recomendavel utilizar elementos que tragam mais precisdo nesse ponto. O tratamento sera
avaliado de forma anual ou semestral? O que seria um “numero significativo” de titulares?
Os parametros apresentados podem ser eldsticos. A utilizacdo da técnica de

exemplificacdo aqui pode facilitar a compreensao e definicao.

VII. Direito a portabilidade

Redacao original Sugestao de redacao
Recomendacao: Modificar e incluir
Art. 6, §1° As microempresas e empresas de

Art. 6, §1° Os agentes de tratamento de

pequeno porte estdo dispensados de conferir pequeno porte estdo dispensadas de conferir

portabilidade dos dados do titular a outro portabilidade dos dados do ftitular a outro
fornecedor de servico ou produto, nos termos

do inciso V do art. 18 da LGPD.

fornecedor de servico ou produto, nos termos
do inciso V do art. 18 da LGPD.

Pardgrafo Unico: A dispensa prevista do referido
artigo € valida até que a regulacdo especifica
sobre o direito a portabilidade seja editada pela

autoridade nacional.

Consideracoes: A implementacdo do direito a portabilidade exige um debate aprofundado e
de maior maturidade para entender o papel de agentes e pequeno porte na estruturacao de
regimes e padroes que alcancem os objetivos do direito de portabilidade (maior controle do
titular e competicdo pelo melhor tratamento e servico). Na Agenda Regulatdria da ANPD ja
se encontra um espaco reservado para tratar o tema dos direitos dos titulares. Apesar da
louvavel tentativa de facilitar a adaptacdo a LGPD pelos agentes de pequeno porte quanto
a portabilidade, desobriga-los por inteiro, mesmo antes de a extensdo e do escopo desse
direito, pode ter impactos profundos na sua estruturacao que deve se dar a posteriori.



Um exemplo das dificuldades do que se quer expressar € que se sistemas como de “open
banking”, “open finance” ou “open health” mesmo forem entendidos como instancias de
portabilidade de dados, dispensar automaticamente startups e agentes de pequeno porte
em geral da mesma pode impactar na sua implementacao. Pode inclusive criar incentivos
perversos de fazer com que empresas ndo gqueiram crescer para nao ter que se obrigar a
arcar com a portabilidade.

Portanto, é estratégico primeiro discutir o escopo do direito e dar maior flexibilidade na
regulamentacado realizada para agentes de pequeno porte.

A regulamentacao proposta em diferentes instancias trata de relegar a definicdo final para
regulacdo especifica. Nesse sentido, sugere-se que, no que tange ao direito a

portabilidade, também seja relegado ao ambito de uma resolucdo propria.

VIII. Direito a confirmacao de existéncia ou de acesso a dados pessoais

Redacao original Sugestao de redacao
Recomendacao: Modificar e incluir

o
Art. 7. Os agentes de tratamento de pequeno Art. 7° Os agentes de tratamento de pequeno

porte ficam dispensados de fornecer a porte podem ser dispensados de fornecer a
declaracao clara e completa de que trata o art.
19, inciso ll, da LGPD, quando justificada a

onerosidade e verificado prejuizo relevante a

declaracao clara e completa de que trata o art.
19, inciso Il, da LGPD.

sua sustentabilidade.

Paragrafo primeiro: A dispensa prevista do

,

referido artigo € valida até que autoridade
nacional estabeleca uma forma menos onerosa
de declaragdo e um prazo razoavel para sua

entrega.

Consideracoes: E acertada a iniciativa da ANPD de buscar formas de simplificar o processo
de adequacdo para pequenas de pequeno porte e tornad-lo menos custoso e mais
sustentavel. Nesse caso, contudo, sugere-se indicar obrigacGes alternativas menos
onerosas e mais sustentaveis para garantir de alguma forma o direito de confirmacdo de
existéncia e o acesso a dados do titular. Seria importante que os agentes de tratamento
ficassem obrigados a pelo menos fornecer declaracdo indicando quais dados e a finalidade

da atividade de tratamento.



XI. Obrigacao de fornecer registro das operacoes de tratamento

Redacao original

Art. 10. Os agentes de tratamento de pequeno
porte ficam dispensados da obrigagao de
manutencdo de registros das operacdes de
tratamento de dados pessoais constante do art.
37 da LGPD.

Sugestdo de redacao

Sugestao de redacao: Modificar e incluir.

Art. 10. Os agentes de tratamento de pequeno
de
manutencdo de registros das operacbes de

estarao  dispensados da obrigacao
tratamento de dados pessoais constante do art.
37 da LGPD, quando houver justificado custo
desproporcional ou for verificado prejuizo
relevante que possa afetar a sustentabilidade
da atividade exercida pelo agente.

Paragrafo Unico: A autoridade nacional
publicard guias indicativos que facilitem aos
agentes de pequeno porte realizar registros
simplificados de suas operacoes de tratamento

de dados.

Consideracoes: E louvével a iniciativa da ANPD de buscar formas de simplificar o processo

de adequacdo para pequenas de pequeno porte e torna-lo menos custos e mais

sustentavel. No entanto, a dispensa do registro de operacoes das atividades de tratamento

desacompanhada de modelo mais simples para substitui-lo parece ir ao encontro do

principio da transparéncia e deixar os titulares em posicdo precaria. Sugere-se indicar

medida alternativa menos onerosa ou a sujeitar a dispensa a comprovacao de onerosidade

e impossibilidade da realizacdo do registro.

X. Relatédrio de Impacto a Protecao de Dados

Redacao original

Art. 11. Os agentes de tratamento de pequeno
porte podem apresentar o relatério de impacto
a protecio de dados pessoais de forma
simplificada quando for exigido, nos termos da
resolucdo especifica.

Sugestao de redacao
Recomendacao: Incluir paragrafo.

Art. 11. Os agentes de tratamento de pequeno
porte podem apresentar o relatério de impacto
a protecdo de dados pessoais de forma
simplificada quando for exigido, nos termos da
resolucdo especifica.



Paragrafo Unico: A autoridade nacional
publicard, nos termos de resolucdo especifica,
versao simplificada do relatdrio de impacto para

agentes de pequeno porte.

Consideracbes: E importante deixar claro que a autoridade deverd publicar um formato de
versao simplificada de relatério de impacto. Nao havendo isso, podera existir grande
inseguranca sobre o formato a ser utilizado e corre-se o risco de perder o elemento de

flexibilizacao que se busca defender com essa normativa.
Xl. Indicacao de Encarregado

Redacao original Sugestao de redacao
Recomendacao: Modificar.

Art. 13. Os agentes de tratamento de pequeno Art. 13. Os agentes de tratamento de pequeno

porte ndo sdio obrigados a indicar o porte, a excecdo de partidos politicos e

encarregado  pelo tratamento de dados organizacoes religiosas, nao sao obrigados a

pessoais exigido no art. 41 da LGPD indicar o encarregado pelo tratamento de dados

pessoais exigido no art. 41 da LGPD.

Consideracoes: Na hipdtese da manutencao dos partidos politicos e organizacoes religiosas
no rol de agentes de pequeno porte, recomenda-se deixa-los fora do escopo da dispensa
do encarregado, tendo em vista o risco presente em suas atividades de tratamento. Ainda,
sugere-se também uma gradacdo na dispensa do encarregado, isto €, por exemplo, uma
padaria poderia ficar dispensada, mas uma startup com atividade central que envolve uso
de dados possivelmente nao. Seria interessante a edicdo de uma tabela como guia

exemplificando alguns tipos de ME, EPPs que estariam dispensados.



ANEXO: Tabela comparativa entre redacao original e proposta

Redacao original

Sugestao de redacao

Art. 2° Il — pessoas juridicas sem fins lucrativos:
associacoes, fundacoes, organizacoes religiosas e
partidos politicos;

Exclusao do inciso.

Ou subsidiariamente:

lll — pessoas juridicas sem fins lucrativos: associacGes e
fundacdes cuja renda maxima bruta seja equivalente a
estabelecida no art. 4°, §1° inciso |, da Lei Complementar
n°® 182, de 1° de junho de 2021.

IV — agentes de tratamento de pequeno porte:
microempresas, empresas de pequeno porte,
startups e pessoas juridicas sem fins lucrativos,
que tratam dados pessoais, e pessoas naturais e
entes despersonalizados que realizam tratamento
de dados pessoais, assumindo obrigacées tipicas

de controlador ou de operador;

IV - agentes de tratamento de pequeno porte:
microempresas, empresas de pequeno porte, startups,
assumindo obrigagdes tipicas de controlador ou de
operador;

Paradgrafo unico. Para fins desta resolugdo,
consideram-se, ainda, agentes de tratamento de
pequeno porte, os que possuem receita bruta
maxima estabelecida no art. 4° §1°, inciso |, da
Lei Complementar n° 182, de 1° de junho de

2021.

Paragrafo Unico: Para fins desta resolucdo, pessoas
juridicas sem fins lucrativos e entes despersonalizados
serao considerados agentes de tratamento de pequeno
porte caso possuam a receita bruta maxima estabelecida
no art. 4° §1° inciso |, da Lei Complementar n° 182, de 1°
de junho de 2021.

Art. 3°

obrigacoes previstas nesta resolucdo ndo sao

A dispensa e a flexibilizacdo das

aplicaveis a agentes de tratamento de pequeno
porte que realizem tratamento de alto risco e em
larga escala para os titulares, ressalvada a

hipdtese prevista no art. 13, Paragrafo unico.

Art. 3°

previstas nesta resolucdo ndo sdo aplicaveis a agentes

A dispensa e a flexibilizacdo das obrigacoes

de tratamento de pequeno porte que realizem
tratamento de alto risco ou em larga escala para os
titulares, ressalvada a hipdtese prevista no art. 13,

Paragrafo unico.

Art. 3° § 1° Para fins desta resolucdo, serd
considerado tratamento de alto risco para os
titulares, entre outras hipdteses, o tratamento
que envolva:

IV — tratamento automatizado de dados pessoais
que afetem os interesses dos titulares, incluidas
as decisdoes destinadas a definir o seu perfil

IV — tratamento automatizado de dados pessoais que
afetem os interesses dos titulares, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de
saude, de consumo e de crédito ou os aspectos de sua
personalidade.




pessoal, profissional, de consumo e de crédito ou

os aspectos de sua personalidade.

Art. 6, §1° Os agentes de tratamento de pequeno
porte estao dispensados de conferir portabilidade
dos dados do titular a outro fornecedor de servico
ou produto, nos termos do inciso V do art. 18 da
LGPD.

Art. 6, §1° As microempresas e empresas de pequeno
porte estdao dispensadas de conferir portabilidade dos
dados do titular a outro fornecedor de servico ou
produto, nos termos do inciso V do art. 18 da LGPD.

Paragrafo unico: A dispensa prevista do referido artigo é
valida até que a regulacdo especifica sobre o direito a

portabilidade seja editada pela autoridade nacional.

Art. 7. Os agentes de tratamento de pequeno
porte ficam dispensados de fornecer a declaracao
clara e completa de que trata o art. 19, inciso |,
da LGPD.

Art. 7° Os agentes de tratamento de pequeno porte
podem ser dispensados de fornecer a declaragdo clara e
completa de que trata o art. 19, inciso I, da LGPD,
quando justificada a onerosidade e verificado prejuizo
relevante a sua sustentabilidade.

Paragrafo primeiro: A dispensa prevista do referido artigo
é valida até que autoridade nacional estabeleca uma
forma menos onerosa de declaracdo e um prazo razoavel

para sua entrega.

Art. 10. Os agentes de tratamento de pequeno
porte ficam dispensados da obrigacao de
manutencdo de registros das operagdoes de
tratamento de dados pessoais constante do art.

37 da LGPD.

Art. 10°

dispensados da obrigacdo de manutencao de registros

Os agentes de tratamento de pequeno estarao

das operagoes de tratamento de dados pessoais
constante do art. 37 da LGPD, quando houver justificado
custo desproporcional ou for verificado prejuizo relevante
que possa afetar a sustentabilidade da atividade exercida

pelo agente.

Paragrafo Unico: A autoridade nacional publicard guias
indicativos que facilitem aos agentes de pequeno porte
realizar registros simplificados de suas operacoes de
tratamento de dados.

Art. 11.

porte podem apresentar o relatério de impacto a

Os agentes de tratamento de pequeno

protecdo de dados pessoais de forma simplificada
quando for exigido, nos termos da resolucao

especifica.

Art. 11.

podem apresentar o relatdério de impacto a protecdo de

Os agentes de tratamento de pequeno porte

dados pessoais de forma simplificada quando for exigido,
nos termos da resolucdo especifica.

Paragrafo Unico: A autoridade nacional publicard, nos
termos de resolucdo especifica, versdo simplificada do

relatdrio de impacto para agentes de pequeno porte.




Art. 13. Os agentes de tratamento de pequeno
porte ndo sdo obrigados a indicar o encarregado
pelo tratamento de dados pessoais exigido no
art. 41 da LGPD.

Art. 13. Os agentes de tratamento de pequeno porte, a
excecdo de partidos politicos e organizacées religiosas,
nao sao obrigados a indicar o encarregado pelo
tratamento de dados pessoais exigido no art. 41 da
LGPD.




