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Resumo Executivo

O artigo 10 do Projeto de Lei n° 2.630/2020 (‘PL das Fake News”) prevé a obrigatoriedade

da rastreabilidade de "mensagens veiculadas em encaminhamentos em massa" por parte

dos servicos de mensageria privada como WhatsApp e Telegram. Neste relatério,

respondemos perguntas introdutérias acerca do funcionamento técnico da rastreabilidade e

analisamos os trés problemas principais da medida:

Primeiro, é tecnicamente ineficiente: os requerimentos técnicos levam a guarda
de todas mensagens, inclusive as privadas, enfraquecendo a criptografia. Ainda
assim, €& ineficaz para identificar os responsaveis pelas campanhas de

desinformacao ou pela circulagdo de mensagens.

Segundo, implementa a obrigagdo de monitoramento em massa por parte das
plataformas: a proposta promove um estado de vigilancia de todos os usuarios de
servicos de mensageria privada, sem excecao, pelo Estado e potencialmente pelas

plataformas, podendo levar ao arrefecimento do debate publico e a autocensura.

Terceiro, cria um paradoxo em relagao ao Marco Civil da Internet e a Lei Geral
de Protecao de Dados ao promover um regime de maximiza¢ao de coleta de dados
pessoais, justo quando precisamos nos guiar pelo principio da minimizagdo da
coleta e tratamento destes dados. Além disso, cria uma nova vulnerabilidade técnica

que podera levar ao vazamento de dados pessoais e abusos de seus usos

Conclui-se que o PL propde uma solucdo ineficaz, podendo levar a violagdes de direitos

fundamentais e contraria a légica de protecao de dados, além de desconsiderar solugbes

menos gravosas, como a "escuta de metadados" centrada em individuos investigados e a

adocao de mecanismos de "follow the money", associando o financiamento da campanha

de desinformacao aos seus mandantes.



SUMARIO:

Introdugao

O que propoe o PL?

Tecnicamente, o que o projeto requer?

O que é a criptografia de ponta a ponta?

E possivel guardar dados apenas de mensagens virais, em grupos, sem

registrar as mensagens privadas?

Onde ficardo guardados os dados gerados? E possivel exclui-los

centralmente?

Os dados guardados nao sao exatamente os mesmos que sao registrados

hoje? Ha obrigagao de coletar novos dados?

Os dados guardados nao sao parecidos com aqueles previstos pelo Marco

Civil da Internet?

Como funcionam as cadeias de encaminhamento de mensagens?

Quais sao, entao, os principais problemas da proposta?

Ineficiéncia Técnica da Solucao Proposta

1.1.  Dificuldade técnica em singularizar uma mensagem

1.2.  Facilidade da quebra da cadeia de mensagens

1.3.  Auséncia de correlagdo entre compartilhamento e objetivo de desinformar

1.4. Possibilidade de falseamento de identidade online

1.5. Ineficacia dos limites temporais e de niumero de encaminhamentos

1.6. Insuficiéncia da identificacdo do desinformador “original”

Risco da Vigilancia em Massa de Interagdes Privadas

2.1. Acompanhamento continuo dos metadados de praticamente todas as
mensagens por ao menos por 15 dias

2.2. Potencial de o conteldo ser identificado, violando a confidencialidade da
comunicacao

2.3.  Nocao iluséria de que a coleta de metadados n&o viola a intimidade e a
privacidade

2.4. Autocensura e arrefecimento do debate publico

2.5. Ignorancia em relacdo a importancia multifacetada da protegdo da
confidencialidade das mensagens

O Paradoxo da Protecao de Dados Pessoais

3.1.  Substituigdo do privacy-by-design pelo surveillance-by-design

3.2. Riscos econdmicos da afronta ao principio da minimizagéo do tratamento dos

dados pessoais

Conclusao



Introdugao

No dia 30 de junho de 2020, o Senado Federal aprovou o_projeto de lei n° 2.630 de

2020 que, segundo sua propria ementa, "institui a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet". Entre jornalistas e membros da sociedade
civil, o projeto ficou conhecido como "PL das fake news", dando destaque ao seu objetivo
de combater a desinformacao no Brasil a partir de uma série de mudancgas no esquema de
governanga de plataformas digitais. Atualmente, o projeto se encontra em debate na
Camara dos Deputados.

Neste relatério, o ITS Rio apresenta suas consideragdes sobre um dos pontos mais
controversos do projeto, que ja atraiu a atengdo de diversos pesquisadores e estudiosos do
tema: a rastreabilidade de mensagens instantdneas em servicos de mensageria privada
como WhatsApp e Telegram.

Antes de se adentrar na analise em si, abaixo serdo respondidas algumas perguntas
introdutdrias que pretendem nivelar o debate a respeito da rastreabilidade de mensagens na

Internet, apresentando, assim, um FAQ a respeito do tema.

e O que propode o PL?

O PL tem como justificativa a protecdo da “Liberdade, Responsabilidade e
Transparéncia” e propbe-se a estabelecer uma série de medidas para aumentar a
responsabilidade das plataformas no controle do conteddo que circula na Internet e, assim,
combater a desinformacao. Dentre os diferentes dispositivos debatidos, o art. 10 propde a
rastreabilidade das mensagens encaminhadas em aplicativos de mensageria privada.

O projeto sugere que seja possivel identificar: (a) quem originou o contetudo
que se tornou viral e (b) por onde o contetido identificado circulou. Isso ocorreria por
meio da obrigacdo de implementacao, por parte das plataformas, da rastreabilidade de
"mensagens veiculadas em encaminhamentos em massa" em servicos de mensageria
privada como WhatsApp e Telegram, conforme texto do substitutivo mais recente:

Art. 10. Os servicos de mensageria privada devem guardar os
registros dos envios de mensagens veiculadas em
encaminhamentos em massa, pelo prazo de 3 (trés) meses,
resguardada a privacidade do conteudo das mensagens.

§1° Considera-se encaminhamento em massa o envio de uma
mesma mensagem por mais de cinco usuarios, em intervalo de até
15 dias, para grupos de conversas, listas de transmissdo ou

mecanismos similares de agrupamento de multiplos destinatarios.


https://www25.senado.leg.br/web/atividade/materias/-/materia/141944
https://www25.senado.leg.br/web/atividade/materias/-/materia/141944
https://legis.senado.leg.br/sdleg-getter/documento?dm=8127630&ts=1630418520274&disposition=inline

§2° Os registros de que trata o caput devem conter a indicagdo dos
usuarios que realizaram encaminhamentos em massa da
mensagem, com data e horario deste encaminhamento, e o
quantitativo total de usuarios que receberam a mensagem.

§3° O acesso aos registros somente podera ocorrer com o objetivo
de responsabilizagao pelo encaminhamento em massa de conteludo
ilicito, para constituicdo de prova em investigacdo criminal e em
instrucdo processual penal, mediante ordem judicial, nos termos da
Secao IV do Capitulo 11l da Lei n°® 12.965, de 23 de abril de 2014.

§4° A obrigatoriedade de guarda prevista neste artigo ndo se aplica
as mensagens que alcangarem quantitativo total inferior a mil
usuarios, devendo seus registros ser destruidos nos termos da Lei n°®
13.709, de 14 de agosto de 2018.

Em outras palavras, as empresas precisariam guardar registros de mensagens que
se tornaram "virais" em suas plataformas. Mas e o que € o "viral" para o PL? Segundo a
redacado do dispositivo, apenas as mensagens que fossem encaminhadas por mais de 5
(cinco) usuarios e que, dentro de um intervalo de 15 (quinze) dias, alcangarem um total de
1.000 (mil) usuarios devem ter seus registros mantidos pelas empresas por um prazo de até
3 (trés) meses. O acesso aos registros ocorreria somente com “o objetivo de
responsabilizacdo pelo encaminhamento em massa de conteudo ilicito”, mediante ordem
judicial, visando constituir prova em investigacao criminal ou instru¢ao processual penal.

Como se V&, o legislador parte do pressuposto de que as mensagens encaminhadas
em massa em aplicagdes como o WhatsApp e outros sao parte significativa do fenbmeno de
disseminacao de desinformacao no Brasil. De forma a possibilitar a responsabilizagéo, o PL
exige que sejam incorporadas solugcdes técnicas necessarias para tornar essas
mensagens rastreaveis, possibilitando, assim, a identificacdo dos atores envolvidos na

cadeia de desinformacéo.

e Tecnicamente, o que o projeto requer?

O obijetivo ¢é identificar o emissor original de um contetdo de desinformacéao (o "viral
ilicito"), como também encontrar por quais contas esse conteludo circulou ("contas
investigadas"). A situagdo concreta € que uma operagao investigativa, ao apreender um
celular com a mensagem ilicita, possa descobrir quem enviou a mensagem ("conta ilicita

originaria"), e quem a compartilhou ("contas licitas e ilicitas impactadas").



Embora nenhum dos proponentes tenha desenhado tecnicamente a solugao no texto
do substitutivo, deixando a cargo dos servicos de mensageria traduzir em solu¢des técnicas
0 que é solicitado pelo, anotamos abaixo algumas das obrigacées que terdo de ser

cumpridas com base no que propde o artigo 10 do PL n°® 2.630/2020.

(1) Primeiro, obriga a coleta de todos os eventos de mensagens, sem distingao

entre mensagens privadas ou publicas.

O "viral ilicito" é determinado sempre a posteriori. Sendo assim, todas as trocas de
mensagens precisam sempre ser monitoradas, seja na comunicagdo entre pares ou nos
grupos, pois apenas olhando para tras podemos cumprir com 0s requisitos técnicos que a
lei introduz. Em outras palavras, o mecanismo de vigilancia imposto pelo PL n&o se aplica

desde quando algo se torna viral; ele esta sempre latente.

(2) Segundo, obriga que toda comunicagdo tenha o registro do seu criador

associado a préopria mensagem.

Para que o emissor original possa ser identificado, é preciso que toda comunicagao
seja associada, na mensagem em si, a quem a enviou pela primeira vez. Como nestes
servicos as mensagens ficam guardadas nos terminais, € ndo em um intermediario
centralizador (um banco de dados central da plataforma), todas as mensagens tém que
conter uma espécie de "DNA" de quem as originou, uma espécie de “identidade”,

possivelmente o numero do chip.

(3) Terceiro, obriga que o intermediario guarde cépia de todas as mensagens

encaminhadas pelo usuario.

A plataforma tem acesso a algumas informagbes quando intermedia a troca de
mensagens, como um servigo postal que tem acesso aos dados de enderego de quem
envia e recebe uma mensagem. Por principios técnicos de criptografia ponta-a-ponta, essas
informacdes, depois de usadas, sdo imediatamente excluidas.

O que o PL obriga é que as informagdes sejam guardadas centralmente e excluidas
passados 3 meses. Esse € um grande risco para a criptografia, pois cria um ponto de
ataque centralizado para toda rede.

Sem as trés operagbes técnicas acima o PL ndo pode surtir efeitos. A seguir
identificamos porque esses elementos enfraquecem ou, até mesmo, quebram a criptografia

ponta-a-ponta.


https://legis.senado.leg.br/sdleg-getter/documento?dm=8127630&ts=1630418520274&disposition=inline
https://legis.senado.leg.br/sdleg-getter/documento?dm=8127630&ts=1630418520274&disposition=inline

e O que é a criptografia ponta-a-ponta (sistema E2EE)?

O sistema E2EE é pensado para gerar um maior grau de privacidade e seguranca. E
dizer, trata-se de um conjunto de solug¢des técnicas que garantem a privacidade de seus
usuarios. A mais comum dessas tecnologias usadas por aplicativos de mensageria é o
Protocolo Signal.

O maior perigo associado a quebra de criptografia € o acesso ao conteudo das
mensagens trocadas. Como padrao, na E2EE apenas quem envia e recebe as informagdes
tém acesso ao conteudo. Ha a possibilidade de que, uma vez quebrada a criptografia, a
empresa ou mesmo outras pessoas tenham acesso ao conteludo de mensagens privadas.

O perigo real ao E2EE, contudo, ndo é a visualizacdo de mensagem, mas sim o
enfraquecimento do conjunto de solugdes técnicas que fazem o protocolo funcionar. Na
pratica, o risco de vazamento de mensagens € criado quando violamos uma ou mais
técnicas do protocolo. E por isso que a introducdo da rastreabilidade, por si s6, ja
representa uma potencial quebra do protocolo (embora em um primeiro momento as

mensagens nao sejam, necessariamente, reveladas).

e E possivel guardar s6 metadados, sem registrar o conteido da mensagem?

Da forma como o PL estabelece, ndo. Toda guarda de dados deve fazer relagdo com
o conteudo das mensagens. N&o ha alternativa, e a implementacao desse processo envolve
a guarda de metadados.

Metadados sdo dados secundarios, que ajudam a circular a mensagem e
possibilitam o processo de transmissao. A forma mais clara de implementar o que se pede
no PL é criar um metadado uUnico para cada conteiudo diferente. Esse conteudo
(tecnicamente, um hash) permite olhar para uma rede e identificar por onde um conteudo
exatamente igual circulou.

Nos protocolos mais fortes de E2EE, contudo, a geragao de um metadado para um
conteudo é vedada por um motivo simples: se ha relagdo entre o conteudo e um dado
potencialmente publico (como aqueles que circulam no cabecalho das mensagens), atores
que transmitem a mensagem encriptada podem deduzir o que esta sendo dito, quebrando a
criptografia.

Além disso, ha conteudos que sdo iguais mas dizem respeito a contextos diferentes.
Uma mensagem de "bom dia", por exemplo, pode ser usada em diversas situagdes. O

mesmo pode ser dito a respeito dos emojis, expressdes comuns ou imagens. Logo, saber



todos lugares onde uma mesma mensagem circulou ndo indica se os contextos sdo os
mesmos.

O PL, contudo, segue no caminho contrario ao requerer que haja uma relagdo 100%
confiavel entre o conteldo e seu hash correspondente, além, & claro, de obrigar o seu
respectivo registro pela plataforma. Essa fragilidade ja havia sido excluida do Protocolo
Signal e dos demais protocolos de criptografia ponta-a-ponta, mas o PL for¢a o Brasil a

reintroduzi-la.

e E possivel guardar dados apenas de mensagens virais, em grupos, sem

registrar as mensagens privadas?

Da forma como o PL exige, ndo. Todas as mensagens que circulam em grupos de 2
ou mais pessoas serdo monitoradas. Na versdo mais restrita, € possivel gerar um dado de
identificacdo de "conteudo+autor" apenas quando uma mensagem for enviada para um
grupo. Isso parece indicar que, se uma mensagem nunca for enviada para um grupo, é
possivel (em teoria) gerar o dado no terminal mas nao envia-lo para o intermediario.
Contudo, ha limitagbes.

Toda mensagem que for enviada para grupos, seja texto ou multimidia, gerada pelo
usuario ou reencaminhada, tera o "DNA" do usuario que a encaminhou, acompanhada da
geracdo de um hash unico. Ou seja, quem envia uma mensagem para um grupo fica,
daquele ponto em diante, responsavel por onde a mensagem circular na sequéncia.

Além disso, uma mensagem recebida em privado e, posteriormente, compartilhada
por um segundo usudrio para um determinado grupo tera este como seu novo autor,

reiniciando toda cadeia de rastreabilidade.

e Onde ficardo guardados os dados gerados? E possivel exclui-los
centralmente?

O PL exige que a plataforma guarde todos os dados necessarios para rastrear a
mensagem e identificar o usuario inicial. Isso implica que o servico tera que guardar os
dados como faz hoje em relagédo ao IP para o terminal de acesso.

Contudo, no sistema de mensageria privada, o intermediario é visto como um ponto
fragil do sistema, e, por isso, todas informagbes ficam armazenadas nos proprios terminais.
Até porque sistemas descentralizados tendem a ter maior segurancga e resiliéncia, pois a
informacao disponibilizada em caso de ataques € menor do que ocorreria em um sistema
centralizado com banco de dados unico. A relacido custo-beneficio, sendo maior o custo e

menor o beneficio, favorece a seguranga de cadeias descentralizadas.



Na pratica, toda informagédo sera guardada de forma duplicada: nos terminais e no
intermediario. Excluir os dados do intermediario € um procedimento comum. J& apagar
informacao dos terminais ou quebrar a criptografia € uma solucdo insegura. A criptografia
forte impede, no seu design, que o intermediario controle os terminais, e as mensagens
geradas sdao individualizadas, para controle, também por uma opg¢éo de design do sistema.

Na pratica, dados gerados e guardados nas mensagens nos terminais nao podem
ser apagados. Logo, a previsao do PL de que dados guardados devem ser armazenados
por 3 meses nao € implementavel: os dados gerados, na pratica, ficardo armazenados para

sempre e nao é possivel exclui-los centralmente.

e Os dados guardados nao sdao exatamente os mesmos que sao registrados

hoje? Ha obrigacdo de coletar novos dados?

Como regra, o Protocolo Signal ndo inclui "dentro" das mensagens o dado de quem
a gerou. Também n&o sido guardados, como padrao, os dados de "quem enviou a
mensagem para quem". Ambos 0s processos geram rastreabilidade, o que atualmente é
vedado pelo Protocolo.

A rastreabilidade enfraquece a criptografia de duas formas. Primeiro, ao criar um
banco centralizado de mensagens ou metadados, o que torna possivel treinar algoritmos
para deduzir o processo criptografico. A facilidade é similar a ter a correspondéncia entre
algumas senhas e seus hashes, e deduzir o algoritmo que criptografa em si. Logo, a
associacao entre dois tipos de dados (os dados de quem fala com quem, associado as
mensagens produzidas) cria uma forma nova de armazenamento, produzindo, na pratica,
um dado novo que o ecossistema antes nao tinha.

Nesse sentido, hd uma mudanga na forma com que hash e mensagem se
equivalem, o que de fato produz dados novos sobre o usuario inicial de uma mensagem. A
relacdo entre um usuario e determinado hash torna-se uma informagao nova passivel de
apropriada para tratamento posterior.

Ou seja, € um equivoco dizer que o PL apenas obriga a guardar dados que ja
existem. O PL obriga a coleta de novos dados, e obriga inclusive criar novos usos de dados

que ja existem, enfraquecendo a criptografia de ponta-a-ponta.

e Os dados guardados ndao sao parecidos com aqueles previstos pelo Marco

Civil da Internet?

O Marco Civil da Internet (MCI) introduziu a obrigacdo de guarda de dados, em

especial os de registro. Hoje, toda vez que um terminal acessa uma aplicagéo, guarda-se o



IP da porta logica do terminal que o fez. Em linhas gerais, trata-se da guarda do IP mais
provavel de identificar de onde veio a chamada para se conectar a um terminal, e em qual
dia e horario.

O PL introduz um novo tipo de registro: a guarda de dados de uso. Em vez de
registrar quando um usuario acessa o aplicativo, passa-se a guardar informagdes toda vez
que o usuario fizer uma operacao especifica no aplicativo. Em particular, guarda-se a hora,
data e IP de quando o aplicativo envia uma mensagem para um determinado grupo. Isto é,

introduz-se a guarda nao do registro de acesso, mas sim da interface da aplicagéo.

e Como funcionam as cadeias de encaminhamento de mensagens?

No caso de encaminhamento direto de conteudo, quando um usuario de servigo de
mensageria privada na Internet recebe uma mensagem e a encaminha diretamente para
outros contatos usando uma ferramenta de compartiihamento disponibilizada pela
plataforma, os desafios sdo menores. Neste caso, ao menos em tese, a cadeia de
encaminhamentos poderia estar intacta.

No entanto, ha que se entender a enorme complexidade da questdo. Cadeias de
trocas de mensagem néao funcionam simplesmente de maneira linear, em que A envia para
B, que envia para C e assim por diante. Como é possivel verificar na imagem abaixo, as
cadeias de encaminhamento sdo plurimas e nem sempre permitem a verificagdo do autor

original da mensagem.
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Todavia, nem mesmo a analogia de uma "arvore de encaminhamentos", ainda que
elucidativa e comumente evocada pelos aplicativos de mensageria privada, da conta de

toda a complexidade da questao. Isso porque, no caso de uma arvore, ha o pressuposto de



que os galhos sempre seguem adiante. No caso de cadeias de mensagens, entretanto, A, B
ou C podem estar em diferentes posigcdes e encaminhar e reencaminhar mensagens
diversas vezes, incluindo para pessoas que ja a receberam anteriormente. Incluem-se, aqui,
0S grupos, o que apenas potencializa a questao.

Assim, a melhor forma de visualizar a questdo pode ser um prato de espaguete, no
qual os fios (cadeias de encaminhamento de mensagens) se entrelagam de inumeras
formas. Encontrar a origem de uma mensagem e entender quem foi o maior contribuidor
nessa cadeia pode ser extremamente complexo. Mesmo que fosse possivel, resta ainda a
pergunta se efetivamente saber a origem € relevante para combater a desinformag¢ao nos

servigos de mensageria.

No relatério "10 _mitos e verdades sobre a rastreabilidade", explica-se, por exemplo

que a cadeia de encaminhamento de mensagens no aplicativo pode ser vista "como uma
arvore com muitos galhos: ao observarmos somente um deles, ndo sabemos quantos
existem no total ou qual a origem dos demais galhos". Igualmente, ha uma falsa impressao
de que, uma vez implementada a rastreabilidade, as autoridades terdo em mé&os um unico
desses “galhos” ou um desses “fios de espaguete” que leva do ultimo a receber uma
mensagem até o primeiro a envia-la.

Na realidade, conforme novas cadeias de encaminhamento sdo geradas e se
valendo da mesma analogia acima, este fio € recortado e embaralhado diversas vezes.
Assim, as autoridades terdo em maos, quando muito, apenas uma pequena segado - um
“pedaco do espaguete” - sem saber onde estdo as demais secbes ou mesmo sem saber se

existem outras ou quéo relevante é a que se tem ante as outras. Consequentemente, sera


https://scontent.whatsapp.net/v/t39.8562-34/116019043_725057918285655_415297293649867904_n.pdf/10-Mitos-e-Fatos-sobre-Rastreabilidade.pdf?ccb=1-5&_nc_sid=41cc27&_nc_ohc=9P4vpeQvOX0AX8M7GK1&_nc_ht=scontent.whatsapp.net&oh=424a7981903952098ab93786793c87f4&oe=61591114

muito dificil saber, com total certeza, quem deu origem ao fio de espaguete num primeiro

momento.

e Quais sao, entao, os principais problemas da proposta?

Ndo obstante as boas intengdes do legislador, no presente relatério serdo
destacados os trés principais motivos pelos quais tal proposta legislativa deve ser
considerada temeraria e, se aprovada, podera causar danos irreparaveis a liberdade de
expressao e a privacidade dos usuarios de servigos de mensageria privada no Brasil
e no mundo.

Vale ressaltar, desde ja, que parte do objetivo deste documento é organizar e
sistematizar os argumentos contrarios ao art. 10 (rastreabilidade) do PL 2.630/2020 que ja
foram levantados e articulados por outros atores e instituicdes desde que o projeto foi
apresentado ao Senado Federal em 2020.

Nesse sentido, existem trés pontos criticos que devem ser levados em consideragao
e que serado analisado em maior detalhe neste documento: (i) a eficiéncia do dispositivo
proposto para atacar os problemas de desinformagdo a que o projeto de lei se propde
resolver; (ii) os impactos nos protocolos de criptografia que garantem os direitos dos
usuarios, desde a liberdade de expressao até a privacidade, sem contar inimeros outros
direitos civis e politicos; e (iii) 0 paradoxo de obrigar aos servicos de mensageria privada de
proteger maior aos dados pessoais dos seus usuarios, ao mesmo tempo que obriga a

criacdo de mecanismos de coleta massiva e permanente de dados (inclusive pessoais).

1. Ineficiéncia Técnica da Solugao Proposta

A rastreabilidade do Art. 10 do PL 2.630/2020, além de desproporcional, é
ineficiente. Ela se vale de instrumentos que nao sao capazes de atingir tal objetivo, parte de
premissas técnicas confusas ou impraticaveis, mira em objetivos que nao sao capazes de
evitar a propagacao da desinformacao e, ainda, cria novos problemas para a promog¢ao da
liberdade de expressdo e para a protegdo de dados dos usuarios de servigos de
mensageria privada na Internet.

A rastreabilidade, mesmo antes de qualquer questdo de ordem ética ou legal,
apresenta um sério problema técnico: é ineficiente para atingir os resultados que almeja.
Nas palavras de Canabarro e Reng, o artigo 10 "é ineficaz ao que se propde e soluciona

problemas que ndo existem, ao preco de criar varios novos problemas graves".


https://www1.folha.uol.com.br/poder/2020/08/veja-dez-razoes-para-rejeitar-artigo-10-do-projeto-sobre-fake-news-que-rastreia-mensagens.shtml

1.1 Dificuldade técnica em singularizar uma mensagem

Como visto acima, existem, ao menos em tese, duas maneiras complementares de
implementar a rastreabilidade exigida pelo PL em uma aplicagao protegida pela criptografia
ponta-a-ponta:

a) A primeira é através da coleta de metadados relacionados ao encaminhamento da
mensagem. Ou seja, o aplicativo poderia coletar dados como "quem mandou a
mensagem para quem", "em qual horario a mensagem foi encaminhada", "quando a
mensagem foi lida", dentre outros.

b) A segunda, por sua vez, & através da atribuicdo de um cdédigo identificador,
conhecido como hash, para cada conteldo especifico (ou mesmo para cada usuario,
como uma espécie de “assinatura digital” que seguira todas suas mensagens).
Esses codigos poderiam ser monitorados para descobrir de onde a mensagem veio

originalmente.

As propostas técnicas devem, concomitantemente, encontrar os responsaveis por
mensagens que causem danos e permitir a desestruturacdo de organizagbes que criam
campanhas de desinformagdo, ou seja, os atores e as praticas que o projeto de lei se
destina a combater. Nesse sentido, a rastreabilidade deveria criar um mecanismo preciso
para verificar a origem e a cadeia de mensagens circuladas de maneira massiva.

O problema, no entanto, € que essa precisdo é facilmente questionada. Afinal, o
modo como os servicos de mensageria funciona permite a realizagdo de trés formas de
composigao de conteudo: a) a colocagao de conteudos préprios; b) o reencaminhamento de

conteudos de terceiros; e ¢) a adaptagado de conteudos de terceiros.

1.2 Facilidade da quebra da cadeia de mensagens

Assim, o problema do rastreamento das mensagens € 6bvio: a integridade da cadeia
pode ser facilmente quebrada. Se uma virgula é alterada, ou mesmo a mensagem ¢é
copiada e colada - uma funcao que, vale ressaltar, é facilmente automatizada -, a medida ja
perde seu efeito. Afinal, cria-se uma nova cadeia de encaminhamento. Existem, inclusive,
sistemas automatizados que simulam a digitacdo de textos, podendo, assim, burlar o
mecanismo de rastreabilidade proposto pelo artigo 10.

Outra estratégia simples que poderia quebrar a cadeia de encaminhamento seria o
envio da mensagem para um numero estrangeiro. A questao aqui seria se este numero esta
dentro ou fora da jurisdigdo brasileira. Ou seja, se a lei é ou ndo aplicavel a esse contato

estrangeiro. Entretanto, o projeto de lei ndo € claro quanto ao seu escopo. Se a lei ndo



fosse aplicavel, a insergcdo de um numero estrangeiro poderia cortar a cadeia. Caso fosse
aplicavel, poderiam existir impactos globais da lei brasileira, gerando potenciais conflitos
legais.

Em suma, é muito dificil singularizar com segurangca e confiabilidade uma
mensagem com base em um cédigo identificador, j& que a “identidade” (e integridade) do
texto pode ser facilmente alterada. Ainda, novas cadeias de encaminhamento de
desinformagdo sao faceis de serem criadas por quem tem esse objetivo, tornando a

rastreabilidade uma medida cuja eficiéncia sera constantemente questionada.

1.3 Auséncia de correlagao entre compartilhamento e objetivo de desinformar

Vale salientar que o encaminhamento de uma mensagem popular - que “viraliza” -
nao significa, necessariamente, que a pessoa concorda ou defende aquele conteudo;
inclusive, pode té-lo compartilhado para critica-lo, para realizar pesquisa, como base de
uma inquiricao jornalistica, para alertar um colega sobre a existéncia daquela mensagem ou
mesmo com fins humoristicos (de satira). Pessoas nessas circunstancias também seriam
inseridas na cadeia de mensagens da mesma forma. A diferenciacdo desses casos
dependera de uma compreensao de contexto que pode nao estar disponivel.

A rastreabilidade ndo permite a distincdo clara entre um ator que potencialmente
cometeu um ilicito e um segundo ator que agiu de boa-fé com o intuito de tdo somente
alertar seus contatos. Como explica Joana Varon, "seria como se tudo que vocé mandasse
nos grupos passasse a ter um selo te identificando - assim, por via das duvidas, por
precaucao".

No entanto, encontrar uma mensagem n&o necessariamente permite compreender a
mensagem que vem logo apds a mesma, ou a que vem antes. Ou seja, a compreensao do
que se trata a mensagem, indicativo necessario para uma alcunha de legalidade ou

ilegalidade ndo necessariamente estarao disponiveis.

1.4 Possibilidade de falseamento de identidade online

Ha ainda um complicador a mais. Como bem notaram os participantes de um

workshop sobre criptografia organizado pela Internet Society, atribuicbes digitais pelo uso

de metadados ou cddigos identificadores ndao sdo absolutas.
E possivel, assim, que um usudrio inocente seja implicado na pratica de um ato
ilegal com base na modificagdo de metadados ou de hashes por criminosos cibernéticos.

Nas palavras do relatério que organizou as conclusdes do workshop, "é dificil vincular um
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usuario a uma determinada mensagem quando a impersonificagdo online é tao facil e
universal".

Caso o PL seja aprovado, pode ser possivel, na melhor das hipéteses, que usuarios
mal-intencionados escapem de eventual puni¢cao e ainda, na pior das hipéteses, incriminem

pessoas inocentes.

1.5 Ineficacia dos limites temporais e de nimero de encaminhamentos

Além disso, os limites impostos a rastreabilidade, que supostamente seriam
adotados para tornar o artigo 10 do PL 2.630/2020 mais moderado e menos suscetivel a
abusos, também sao ineficazes. Sao eles: a) o foco em grupos publicos e mensagens que
viralizam, visando proteger mensagens privadas e partindo de um pressuposto de que
mensagens veiculadas em encaminhamentos em massa sédo de carater eminentemente
publico e ndo privado; e b) o limite temporal de trés meses de guarda, sendo que, apds o
fim do prazo legal, os dados precisam ser destruidos nos termos da Lei Geral de Protegao
de Dados.

A lei busca focar em grupos publicos e em mensagens que sdo encaminhadas para
mais de mil pessoas em quinze dias. Todavia, mensagens desta natureza com frequéncia
trafegam de grupos publicos para discussbes privadas e vice-versa, fazendo com que
questdes privadas também possam ser objeto da vigilancia no aplicativo. Como destacam
Canabarro e Rena, "a pretensao declarada [do PL] é enfrentar a desinformacgao, a partir da
ideia que essas mensagens 'em massa' ndo sao privadas e deveriam ser vigiadas". Nada
obstante, este pressuposto € irreal.

Para acompanhar a cadeia de encaminhamento de forma a cumprir com a obrigagéo
legal, as plataformas precisariam manter registro de mensagens que transitaram entre
grupos publicos e privados e que, ao final de quinze dias, foram enviadas por mais de cinco
usuarios e alcangaram outros mil. Como é impossivel prever, de antemao, que uma
mensagem atingira esses critérios dentro de 15 dias, as empresas de mensageria privada,
na pratica, teriam que manter registro de quase todas as mensagens enviadas em seus
aplicativos.

O segundo problema importante diz respeito ao tempo de guarda desses dados.
Ainda que a lei se refira a trés meses, é altamente provavel que uma eventual investigacao
policial se prolongue, o que acabara estendendo o dever de guarda por parte das
plataformas por um periodo indeterminado. Na pratica, isso aumentara a vulnerabilidade
criada pelo artigo 10, uma vez que os bancos de dados destas empresas poderdo ser
atacados por atores mal-intencionados, causando, assim, um indesejavel vazamento de

dados pessoais.
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1.6 Insuficiéncia da identificagcao do desinformador “original”

De toda forma, mesmo que fosse possivel chegar até a pessoa que realizou o
primeiro encaminhamento - o suposto “paciente zero” da desinformacao ou "desinformante
zero" -, nada garante que ela seja a verdadeira responsavel por aquele conteudo. Primeiro,
porque campanhas de desinformagdo possuem uma natureza multiplataforma: a
responsavel pode apenas ter copiado aquela mensagem de um site de noticias ou de outra
rede social, compartilhando o mesmo conteudo em um aplicativo de mensageria privada.

Segundo, quem encaminhou a mensagem pela primeira vez ndo necessariamente é
a “mente” por tras de sua elaboragao. Ou seja, ainda que se chegue a ponta do espaguete,
nada garante que aquele usuario seja de fato o responsavel pela confeccdo da mensagem.

Como explica a nota técnica conjunta do IP.rec e do Coding Rights, "mesmo caso esse

rastreamento tenha a capacidade de, de fato, chegar no primeiro usuario que enviou o
conteudo investigado (algo bastante questionavel), muito provavelmente ndo sera este
primeiro usuario o autor daquela mensagem, o que torna a medida ineficaz".

Em suma, a rastreabilidade, além de impor obrigagdes excessivas as empresas e
ser um grande risco para a liberdade e seguranca dos usuarios - como sera reforgado nos
topicos a seguir -, também fracassa no préprio objetivo que diz almejar. Trata-se, na
realidade, de um sistema facil de ser burlado por aqueles que assim desejarem e ineficaz
para combater a desinformacdo. Ainda pior, o artigo 10 do PL 2.630/2020, por sugerir uma
solucao ineficiente para o desafio da desinformacéao, pode criar uma falsa sensagao de que

outras solugdes mais estruturais ndo sao necessarias.

2. Risco da Vigilancia em Massa de Interag6es Privadas

Um segundo ponto que merece destaque neste relatério diz respeito ao risco de
monitoramento das interagbes privadas de usuarios de servicos de mensageria privada na
Internet. Como se demonstrara, a rastreabilidade prevista pelo artigo 10 do PL n°
2.630/2020 permite - e, em certa medida, obriga - a vigilancia em massa de mensagens
instantaneas. Ainda que nao haja, declaradamente, total quebra da criptografia de ponta a
ponta - pois, ao menos em tese, o aplicativo ndo teria acesso ao conteudo em si, mas
apenas aos metadados -, hda um enfraquecimento dos protocolos criptograficos, abrindo

espaco para o uso da informagao de maneira extensiva.

2.1 Acompanhamento continuo dos metadados de praticamente todas as

mensagens por ao menos por 15 dias
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Um problema sério, que refor¢a o carater de vigilancia massiva da proposta, reside
na necessidade de acompanhamento continuo de virtualmente todas as mensagens. Dois
elementos sdo cruciais para entender a questao. Primeiro, como visto acima, ndo ha como
prever qual mensagem sera viral, ou seja, aquelas que, como define o PL, sdo
encaminhadas por mais de cinco pessoas e, dentro de um periodo de quinze dias,
alcangam outras mil.

Seria necessario, entdo, que os provedores coletassem metadados de
absolutamente todas as mensagens de todos os usuarios por no minimo quinze dias. Afinal,
uma mensagem enviada no dia um pode viralizar no dia quinze, sendo necessario o registro
de toda a cadeia para cumprir com a determinacgao legal. Na pratica, portanto, cria-se uma
gigantesca base de dados com metadados das interagdes interpessoais de todos
aqueles que utilizam um determinado servigo de mensageria privada na Internet.

Em entrevista para o InternetLab, Riana Pfefferkorn, diretora associada de

Ciberseguranca e Vigilancia no Centro para Internet e Sociedade da Universidade de
Stanford, explicou:
[...] Cada mensagem encaminhada precisaria ser retida por um
periodo de pelo menos 15 dias, s6 por via das duvidas, para o caso
de que fosse enviada por cinco usuarios nesse periodo. [...] De que
forma o servigo sabe, no dia 1, se a mensagem chegara a 1001 ou a
999 usuarios até o dia 15?7 Por isso, me parece que o provedor

precisaria manter todos os metadados das mensagens.

Um segundo elemento se torna relevante quando se discute o ciclo de
encaminhamento das mensagens. Do modo como se estruturou o artigo, ha duas formas de
compreender o prazo de 15 dias que uma mensagem teria para alcangar os critérios
estabelecidos na lei: (i) ser enviada por 5 usuarios e (ii) atingir pelo menos mil pessoas. A
primeira forma parte da ideia de que o inicio da contagem dos 15 dias seria o dia do
“primeiro” envio de uma determinada mensagem. Ja a segunda forma demanda que seja
contado de tras para frente - sempre que, dentro de 15 dias, uma determinada mensagem
for encaminhada por pelo menos cinco pessoas, atingindo no minimo mil pessoas, ela deve
ser rastreada.

Se estivermos falando da primeira interpretagao, corre-se o risco de as plataformas
nao terem obrigacdo de guardarem os dados de mensagens que somente no dia 16
alcancem os requisitos necessarios (compartilhados por 5 usuarios atingindo mil pessoas).

Isso criaria uma lacuna que poderia ocorrer de maneira organica ou ser explorada de
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maneira intencional (lembrando das possibilidades técnicas, legais ou n&o, de automagao
do envio de mensagens).

No caso da segunda interpretagdo, ai, a questao se relacionaria com a efetividade
da medida discutida da parte anterior desse projeto. Se toda mensagem que em 15 dias
fosse repassada por 5 usuarios até atingir pelo menos mil pessoas, corre-se o risco de que
parte da cadeia (tudo o que ocorrer antes dos 15 dias) ndo tenha sido guardado pela
plataforma, haja vista que, de acordo com a lei, ndo estaria obrigada a guardar. Em tese,
toda essa parte da cadeia (antes dos 15 dias) poderia ndo estar disponivel, e a
possibilidade de alcancar a origem da mensagem, o “paciente zero”, poderia ter se perdido.

Nesse sentido, tanto os requisitos quantitativos (encaminhamento por pelo
menos 5 pessoas, atingindo 1000 individuos) e o temporal (15 dias) nao limitam
efetivamente a quantidade de dados a serem guardados pelos servicos de
mensageria. Para dar vazado a obrigacdo, ha necessidade de criagdo de uma base de

dados massiva e continua.

2.2 Potencial de o contetudo ser identificado, violando a confidencialidade da

comunicagao

Além da existéncia de um risco real de quebra do protocolo de criptografia
ponta-a-ponta, ha o risco de que o conteudo das mensagens - que hoje € protegido pela
tecnologia de criptografia - seja exposto. Pfefferkorn alerta:

[...] A exigéncia de retengdo de metadados poderia levar ao fim da
criptografia de ponta a ponta. [...] De que maneira o provedor poderia
saber que as mensagens do dia 1 e do dia 14 s&do a mesma, a nao
ser que conseguisse ler o conteudo? Logo, a unica forma de saber
qual mensagem pode ser considerada "de encaminhamento em
massa" € vendo os conteudos das mensagens, o que € incompativel

com a criptografia de ponta a ponta.

Embora se possa questionar o nivel de acesso ao conteudo (o que a autora chama
de “visao”), certo é que, uma vez instaurada a obrigacdo de rastreabilidade, havera pelo
menos o enfraquecimento da criptografia nestes aplicativos.

Como explica Matthew Green, especialista em criptografia da Johns Hopkins

University, "no momento em que vocé cria um sistema que pode voltar no tempo para
desmascarar algumas pessoas que encaminharam um conteudo, vocé criou um sistema
que pode desmascarar qualquer pessoa que encaminha qualquer conteudo". O que o autor

esta dizendo é que, se é criado um sistema que permita a partir de um determinado
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conteldo encontrar quem o encaminhou, qualquer conteudo fica a mercé desse mesmo
sistema.. Ou seja, a logica criptografica de protecdo dos conteudos € fragilizada.

Adicionalmente, o relatério da Internet Society explicita que os riscos de exposicao

existem ndo sé frente ao governo, uma vez que garantir 0 acesso para um € abrir espago
para a mesma fragilidade ser explorada por todos. Isso significa que, ao estipular que
autoridades investigativas e judiciais podem ter acesso ao mecanismo que permite a
rastreabilidade, outros podem ter acesso ao mesmo sistema. Ou seja, "uma vez
encontrados por atores mal-intencionados, os mesmos métodos usados para garantir o
acesso pelas autoridades ou pelas proprias plataformas poderiam ser explorados para
praticas nefastas". E dizer, ndo existe meio de garantir que as vulnerabilidades criadas para

acessos "excepcionais" ndo sejam exploradas também por criminosos.

2.3 Nocao ilusdria de que a coleta de metadados nao viola a intimidade e a

privacidade

Ha que se entender que a criacdo desses bancos de dados de informagdes relativas
a encaminhamentos de mensagens que permitam a rastreabilidade podem servir para mais
do que meramente identificar as pessoas na cadeia de encaminhamentos. Um banco de
dados tao vasto pode servir para inumeras fungdes - particularmente porque os servigos de
mensageria ndo teriam acesso apenas a uma cadeia de mensagens, mas sim a um todo de
mensagens.

Para atingir o objetivo de rastreabilidade, cria-se um vinculo direto do usuario aos
conteudos de suas mensagens instantaneas, mesmo que apenas por meio de metadados.
Como explicitado acima, é diferente do que ocorre nas obrigagcdes legais ja existentes de
manter "registros telefénicos" ou "registros de conexdo" e "de acesso a aplicagbes de
internet" - como determinado, inclusive, pelo Marco Civil da Internet -, que nédo tém o
condao de vincular a pessoa ao conteudo trafegado.

Determinar a coleta destes metadados tende a impactar também na privacidade em
sentido amplo, pois eles carregam consigo, mesmo que através de inferéncias, informacgoes
essenciais da vida das pessoas. E preciso desmistificar a ideia de que o metadado (ou seja,
o dado sobre o dado) ndo diz nada a respeito das pessoas e, consequentemente, que a sua
coleta nao viola a privacidade.

Informagoes acerca de locais frequentados, quais pessoas sdao contatadas e
com que frequéncia ou mesmo padrées de consumo podem "dizer basicamente tudo
sobre a vida de uma pessoa” - nas palavras de um ex-procurador geral da NSA,
agéncia de inteligéncia estadunidense envolvida no escandalo global de espionagem

revelado por Edward Snowden.
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Conforme afirmado por Canabarro e Rena, “coletar, armazenar e tratar metadados é

tdo perigoso quanto acessar o conteudo das comunicagdes privadas”. No mesmo sentido,
como ilustrou o jornalista Glenn Greenwald, responsavel pelas reportagens sobre

documentos vazados por Snowden, em entrevista para o InternetLab:

[...] O metadado mostra mais sobre a sua vida do que o conteudo.
Por exemplo, se uma mulher quer abortar e liga para uma clinica de
aborto, vocé nao precisa saber o que ela disse para obter uma
informacao sobre ela. [...] O metadado mostra mais do que o
conteudo da sua comunicagdo, porque mostra quem sao seus
amigos, as pessoas com quem esta trabalhando, seu ativismo, com
quem esta falando. Pode servir para criar uma ideia muito forte e

profunda sobre quem vocé é, o que faz, por qual motivo.

A revelacdo de cadeias completas de mensagens pode ser invasiva ndo apenas por,
potencialmente, expor relacionamentos individuais, mas também porque, conforme afirmado
em documento elaborado pela EFF, "a historia completa de certas mensagens pode revelar
a estrutura e os membros de uma comunidade inteira, por exemplo, de pessoas que
compartilham determinada crenga ou interesse, ou que falam certo idioma minoritario,
mesmo que nenhuma delas esteja realmente envolvida em atividades ilegais”.

Isto é temerario pois afeta de forma desproporcional parcelas vulneraveis da
populagdo, em especial ativistas dos direitos humanos e jornalistas investigativos que
dependem da criptografia de aplicativos como WhatsApp e Signal para se comunicar com
seguranca com sua rede de apoio e fontes. E dizer, a imposigdo da rastreabilidade ndo vem
a custo apenas da criptografia e da privacidade nestas plataformas digitais, mas da prépria
democracia.

Como se sabe, a criptografia é particularmente vital para a protecao da comunidade
LGBTQIA+ e outras pessoas marginalizadas, que sao beneficiarias de comunicagbes
criptografadas por questées de seguranca. Instituir a obrigacdo de uma vigilancia privada
massiva, portanto, € um risco para a privacidade de todos, mas que sera

desproporcionalmente carregado por parcelas historicamente excluidas da populagao.

2.4 Autocensura e arrefecimento do debate publico

O fato de se compilar dados relacionados as interagbes entre as pessoas em
servigos de mensageria, por si sO, ja pode gerar autocensura e causar o arrefecimento do
debate publico (do inglés chilling effect). Exemplos claros aparecem quando se foca em

temas mais delicados, como expressdes de foro intimo e manifestagbes politicas em geral.
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Em um quadro no qual a percepgao genérica sera de que tudo que qualquer pessoa
escreve pode ser rastreado até elas, ha grande probabilidade de que muitos, por vergonha
ou medo de retaliagdo, deixem de se expressar ou de se comunicar acerca de diversos
temas importantes para elas e para a sociedade.

Igualmente em vez de incentivar a existéncia de fontes jornalisticas, de
“whistleblowers”, faz justamente o contrario, cria barreiras, dificulta

Na india, onde ha um debate semelhante sobre rastreabilidade, alguns ativistas
politicos declararam que ja ndo se sentem mais seguros em usar aplicagbes como o
WhatsApp e, quando as usam, evitam tratar de temas mais sensiveis por receio de serem
monitorados e perseguidos pelo governo.

A necessidade de ordem judicial no Brasil € uma salvaguarda fraca ante a
percepcao social de que existe esse “banco de dados” geral e que, como visto acima, tende
a ser permanente. Igualmente, como ja explicitado, o modo como as cadeias de
encaminhamento sdo complexas faz com que interagbes de todos os tipos e de iniUmeras
pessoas sejam incluidas em uma potencial requisicdo de dados.

Nesse sentido, a percepcdo de monitoramento ja deve causar um impacto nas
relagdes entre as pessoas, particularmente em casos sensiveis. Pode-se esperar maior
reticéncia, por exemplo, em situacdes de abuso, de necessidade de acesso a informacéao

sobre doencas e em contextos de oposi¢cao a abuso de autoridade.

2.5 Ignorancia em relagdao a importincia multifacetada da prote¢do da

confidencialidade das mensagens

A protegao gerada pela criptografia € essencial em inumeros aspectos, mesmo para
além da fundamental garantia de liberdade de expressdo e comunicacao. Ha evidéncias de
que o enfraquecimento da criptografia afeta negativamente o desenvolvimento econémico
dos paises.

Uma pesquisa realizada pela equipe da Law & Economics Consulting Associates

(LECA) na Australia, apds a aprovacao em 2018 de uma lei que expande os poderes do
governo para contornar sistemas de protecdo de dados, demonstrou que a nova legislacao
aumentou a incerteza dos negodcios, reduziu as oportunidades de crescimento e trouxe
danos as empresas.

Na mesma toada, Jacqueline Abreu, especialista em protecdo de dados e segurancga

publica, pondera que o artigo 10 cria "falsas expectativas de que sempre vai ser possivel
rastrear a origem e, se nao for, € porque o provedor esta dificultando". Consequentemente,

isso alimentara "um cenario de inseguranga juridica pouco atraente a operagdes no Brasil".
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Ou seja, além de violar direitos fundamentais e a propria ordem democratica por promover
um cenario de vigilancia em massa, a medida também cria sérios problemas econdémicos.

Em adicdo, a criptografia € importante para proteger a seguranca de criancas e

adolescentes, pois € uma das formas de garantir que comunicagdes (incluindo imagens,
videos e audios) trocados entre menores continuardo privadas e nao cairdo nas maos de
eventuais exploradores. Medidas que criam brechas em sistemas criptograficos, como a
rastreabilidade proposta pelo PL, facilitam a violagdo da confidencialidade dessas
comunicagdes e colocam esses conteudos privados em risco.

Em suma, ao criar um sistema para supostamente combater a desinformacao
na era digital, o legislador brasileiro esta criando um sistema de vigilancia massiva
que coloca direitos fundamentais, a ordem democratica e a prépria economia digital

em risco.

3. O Paradoxo da Protecdo de Dados Pessoais

Nesta terceira e ultima secgéao, ressaltamos que o artigo 10 do PL n° 2.630/2020 vai
em sentido oposto ao da Lei Geral de Protegcdo de Dados e do Marco Civil da Internet,
legislagdes basilares que tém como um de seus pontos centrais o principio da minimizagéo
da coleta e do tratamento de dados pessoais. E paradoxal que seja imposto as empresas
por lei, de um lado, uma légica de protecdo de dados e, por outro, seja criada uma nova
obrigacéo legal de uma coleta massiva de uma série de dados que antes n&o seriam objeto

de tratamento especifico.

3.1 Substitui¢cao do privacy-by-design pelo surveillance-by-design

Em funcdo da ascensdo das leis de protegdo de dados em todo o mundo, se
popularizaram os sistemas de privacidade desde a concep¢ao (conhecidos pelo nome
privacy-by-design). Com isso, empresas passaram a estruturar seu modelo de negdcio a
partir da retencdo minima de dados, deixando de rastrear informacdes que nao sao
necessarias para o aprimoramento de suas funcionalidades e para a persecucao de seus
objetivos empresariais. Nessa linha, alguns dos sistemas contemporaneos de mensageria
privada sao estruturados de forma a impedir que o provedor de servigos e o desenvolvedor
tenham acesso aos dados ou conteudos de mensagens trocadas.

Muitas dessas empresas ndo necessariamente dispde de tecnologia ou outra forma
para comecar a rastrea-los sem alterar, de forma intensa, suas estruturas, que valorizam a
protecdo da privacidade. Dessa forma, a "adequagao" ao artigo 10 do PL significaria um

verdadeiro retrocesso. Como explica Katitza Rodriguez no blog da EFF, "o WhatsApp usa
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uma implementacdo de privacy-by-design que protege as comunicagées dos usuarios ao
fazer com que um encaminhamento seja indistinguivel de uma nova mensagem do ponto de
vista do servidor". Entretanto, a obrigacao de rastreabilidade das mensagens faz com
que a empresa tenha que reestruturar sua aplicagao para dar visibilidade a uma
informagédo que antes era invisivel.

Em tempos de privacy-by-design, o artigo 10 parece querer impor um
surveillance-by-design, ou seja, uma vigilancia desde a concepcéo. E dizer, cria-se um
estado de vigilancia em massa obrigatério por parte das plataformas de mensageria privada
a mando do préprio Estado, contrariando os principios fundantes da legislagdo nacional
sobre o tema, em especial do Marco Civil e da LGPD. Como bem pontuou o WhatsApp em

seu relatorio "10 mitos e verdades sobre a rastreabilidade":

[...] A exigéncia de que as plataformas coletem mais dados do que o
necessario, apenas para fornecé-los as autoridades de aplicagao da
lei, contraria normas internacionais, contradiz diretamente o principio
da minimizagdo de dados do Marco Civil da Internet e da Lei Geral
de Protecdo de Dados, e aumenta o escopo da vigilancia

generalizada.

3.2 Riscos econdmicos da afronta ao principio da minimizagao do tratamento

dos dados pessoais

O ataque ao principio de minimizacdo do tratamento de dados pessoais também
apresenta riscos econdémicos. Esse principio, previsto no Marco Civil e na LGPD, além de
proteger os titulares, também reduz riscos e custos operacionais de servigos e aplicagbes
de Internet. Os aplicativos de mensageria teriam que complexificar sobremaneira sua
estrutura técnica, pois precisariam criar € manter enormes bases de dados e capacidade de
processamento para fazer a correlagao entre dados de usuarios e mensagens.

Aplicativos de mensageria privada geralmente consomem poucos dados e sao
considerados, assim, aplicacbes "leves", o que torna seu uso mais acessivel e democratico.
Nada obstante, a rastreabilidade acaba exigindo um aumento consideravel do fluxo de
dados, sobrecarregando servidores e tornando o servigo mais lento e oneroso.

Para piorar, quanto mais complexo o sistema, mais vulneravel e suscetivel ele é a
falhas de funcionamento e ataques a bancos de dados pessoais. Em outras palavras, a
medida, além de ir contra elementos basilares da Lei Geral de Protecdo de Dados, também
poderia tornar os titulares mais vulneraveis a ataques cibernéticos.

Em um pais como o Brasil que enfrenta uma epidemia de mega vazamentos de

dados pessoais, muitas vezes financiados por uma industria hospedada na chamada dark
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web, criar vulnerabilidades estruturais como esta é uma temeridade. O caminho deve ser o
da minimizagdo de dados e do fortalecimento das tecnologias que garantem a privacidade
dos usuarios, como a criptografia ponta-a-ponta, e ndo o contrario. A solu¢cdo para a
desinformacao deve vir em harmonia com a protecdo de dados e ndo com o seu

enfraguecimento.

Conclusao

Novas solugdes para combater a desinformagdo vém sendo testadas e
desenvolvidas pela comunidade nacional e internacional, com participacéo séria e atenta de
organizagdes da sociedade civil, como o ITS Rio. No debate publico, realizado de forma
aberta e sem precipitacoes, € possivel identificar fraquezas, pontos fortes e boas ideias
dentre as novas sugestdes que sao ventiladas. O PL n°® 2.630/2020, ainda que possa ter a
boa intencido de "combater as fake news", atropela o debate e cria mais problemas do que
solucoes.

Existem paises que ja ameagaram banir os aplicativos de mensageria privada que
ndo compartilham com o governo dados de localizacéo e identificagdo legal dos usuarios. E
o caso da China, Russia e Turquia. Sdo governos que, de fato, buscam impedir que seus
cidaddos possam realizar comunicagbes privadas e seguras com base em tecnologias
avancadas de criptografia. E, no minimo, temerario que o Brasil queira se aproximar desses
exemplos.

Mas mais do que isso, como destacou o WhatsApp, "a exigéncia de rastreabilidade
tornara o Brasil uma verdadeira exceg¢do no cenario internacional, pois nenhuma
democracia no mundo exige o rastreamento de mensagens privadas" - com a excecao
recente da india.

No pais asiatico também ha uma discusséo, com fortes criticas da sociedade civil,

acerca da criacado de “IDs digitais” para garantir a rastreabilidade. Ainda que nao seja um
tema muito discutido no cenario nacional, seus problemas sdo inUmeros e merecem ser
destacados. Trata-se de um identificador que permitiria vincular a pessoa as mensagens
que enviou na plataforma. O identificador pode ser visivel a todos da cadeia de mensagens
(como uma assinatura de e-mail inapagavel) ou criptografado de forma a ser acessivel
apenas pelo servigo de mensageria em casos de ordens judiciais.

Trés criticas principais podem ser feitas a essa proposta. Primeiro, a criagdo de
elemento de identificacdo que permitisse rastrear um contetdo a alguma pessoa pode ser
uma prova muito fraca de que a mensagem efetivamente foi encaminhada por aquela
pessoa. Isso porque é relativamente facil falsear identidades na Internet. Ademais, outra

pessoa poderia enviar as mensagens pelo dispositivo que foi identificado em um primeiro
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momento. Provas que identificam responsabilidade criminal devem ser robustas, e as
provas que dependem desse arranjo no contexto da rastreabilidade seriam
necessariamente tecnicamente fracas ou ténues.

Segundo, esses elementos de identificagdo no contexto da rastreabilidade
acrescentariam vulnerabilidades ao ecossistema digital. O mesmo sistema poderia ser
usado por pessoas mal-intencionadas para monitorar o envio de mensagens por
determinados usuarios. Trata-se de uma grande ameaga para a liberdade de expressao de
todos os individuos, mas especialmente de populagdes marginalizadas ou envolvidas em
manifestagdes politicas.

Terceiro, seria impraticavel a existéncia de um sistema multiplataforma no contexto
da rastreabilidade em funcao das especificidades técnicas de cada servigo. Para o Internet
Society, a rastreabilidade inter-plataforma demandaria, na pratica, um registro central de
cada aparelho e cada cliente de aplicativo no mundo inteiro, que seria, entao, responsavel
por identificar cada ID digital e possibilitar o rastreamento das cadeias de encaminhamento.
Isso afetaria a inovagao de uma forma inimaginavel, além de criar novos riscos para a
privacidade e seguranga da informacgao.

Cumpre ressaltar, ainda, que a rastreabilidade no Brasil, assim como na india, € uma
ameaca para a criptografia e a privacidade no mundo inteiro. Avaliando o contexto indiano,
a Revista Wired alertou que exigir o enfraquecimento da criptografia ponta-a-ponta para
revelar a identidade dos usuarios que encaminharam determinadas mensagens vai impactar
a privacidade dos mais de 400 milhdes de usuarios na india e potencialmente outros bilhdes
de usuarios ao redor do mundo. Afinal, as interagdes na Internet sdo essencialmente
globais e aplicativos de mensageria privada possibilitam que usuarios de diversas
nacionalidades interajam entre si.

O combate a desinformagado é um problema complexo e ndo ha, ao menos até hoje,
solugdo univoca. Todavia, algumas das respostas interessantes que se delineiam nos
debates mais recentes passam pela analise da arquitetura da desinformacgédo. Uma delas é
a implementacgéo de solugdes como a limitacdo do nimero de encaminhamentos que um
usuario pode fazer quando a mensagem se torna viral, diminuindo, assim, a distribuicao de
conteudos desinformativos na plataforma sem enfraquecer a criptografia. Como avalia a
EFEF, essas medidas sdo caracterizadas pela inclusdo de barreiras e limites técnicos que
nao demandam gestdo ou a moderagéo do conteudo em si.

Além disso, a implementacdo de medidas focadas em potenciais desinformadores —
como a implementagdo de "escutas" (temporarias, justificadas e permitidas por ordem
judicial), que monitoram metadados — € uma alternativa menos danosa do que tratar todos
0os usuarios de todos os servicos de mensageria privada como suspeitos em potencial,

invertendo, assim, o principio constitucional da presung¢ao de inocéncia.
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Para enfrentar sistematicamente a desinformagcdo na Internet é preciso, antes,
pensar em estratégias para desestruturar os sistemas de pessoas e tecnologias
responsaveis por produzir, segmentar e distribuir mensagens falsas para determinadas
parcelas da populacdo, sistemas estes chamados por Philip Howard de "maquinas da
mentira" (do inglés lie machines). Uma forma de assim proceder seria "seguir o dinheiro"
(“follow the money”) para descobrir quem é o ator ou a instituicdo responsavel pelo
financiamento de campanhas de desinformacao. Infelizmente, o artigo 10 ndo contribui com
essa empreitada e sequer possibilita a identificacdo segura e confiavel dos verdadeiros
responsaveis pela desinformacao.

O debate acerca do combate a desinformacgao esta longe do fim. De toda forma, a
rastreabilidade de mensagens e discussdes legislativas a toque de caixa ndo séo a solugéo.
Como se argumentou neste relatorio, sao trés os principais problemas. Primeiro, a solugao
proposta pelo artigo 10 do PL n° 2.630/2020 é tecnicamente falha e ineficiente, sendo
relativamente facil de burlar ou, até mesmo, transferir a culpa para inocentes. Segundo, a
exigéncia da rastreabilidade criara um estado de vigildncia em massa, impactando
desproporcionalmente os mais vulneraveis. Por fim, em terceiro lugar, o PL segue na
contramao do Marco Civil e da LGPD, abandonando o paradigma do privacy-by-design e

inaugurando uma era de surveillance-by-design.
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