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MISSAO | diVerso

A Ascensao do
Metaverso e a Proxima
Web: Nlossa NMissao

metaverso pode ser definido como a

convergéncia do mundo fisico com o
mundo digital, consolidando, portanto, um
espacovirtual onde aspessoas, interagindo
por meio de "avatares", poderao trabalhar,
socializar, negociar, jogar e consumir.

O termo foi cunhado pela primeira vez em 1992 no livro de ficcao Snow
Crash de Neal Stephenson, onde avatares realistas interagiam em espacos
virtuais tridimensionais. Embora o conceito de metaverso nao seja uma
novidade, hoje, gracas ao desenvolvimento de diferentes tecnologias, ja
é possivel vislumbrar um futuro que sera revolucionado por esse novo

estagio da era digital.

Ainda assim, segundo as projecOes mais otimistas de especialistas
e atores centrais do ramo da tecnologia, a exemplo da Meta - empresa
gue chegou a mudar seu nome em 2021 para refletir sua visao para a
Internet do amanha -, o metaverso so deve se tornar ubiquo em dez
anos. Até la, muitas questoes envolvendo os seus impactos na sociedade
serao levantadas e debatidas por representantes de diferentes setores.
Ja é possivel vislumbrar alguns sinais dessa dinamica, como em casos de
assedio sexual de mulheres no Horizon Worlds, cuja versao beta hoje so

pode ser acessada por usuarios nos Estados Unidos e Canada.

O prentncio de uma tecnologia disruptiva com uma década de an-
tecedéncia é uma oportunidade impar para instituicoes que, como o ITS
Rio, se preocupam em estudar a intersecao entre tecnologia e sociedade
com o objetivo de abrandar seus impactos negativos e potencializar os




positivos, tudo isso com uma visao voltada aos desafios particulares do

Sul Global. Com o objetivo de mobilizar os atores interessados em contri-

buir com essa empreitada a partir de um ponto de vista multissetorial, o

ITS Rio esta estruturando o diVerso, um laboratério de estudos sobre o

metaverso com trés missoes transversais:

a. Fomentar uma comunidade multissetorial de especialistas;

b. Investir na capacitacao de seus integrantes (capacity building);

c. Estabelecerumaagendadediscussoes e pesquisas naAmericalatina.
Essas missoes vao informar o desenvolvimento de analises e inves-

tigacoes aprofundadas em pelo menos seis eixos verticais:

Regulacao, Jurisdicao e Interoperabilidade;

Democracia e Governanca;

Economia e Propriedade;

Género, Raca e Protecao de Criancas e Adolescentes;

Moderacao de Conteado e Comportamento;

Identidade e Trabalho.

Em cada uma dessas dimensoes, os colaboradores do diVerso vao (i)

investigar os impactos da aplicacao do metaverso no Sul Global, em es-

pecial na América Latina, (i) mapear arranjos regulatorios existentes na

regiao que podem ser reaproveitados, (iii) identificar lacunas regulato-

rias que deverao ser preenchidas por legisladores e outras autoridades

publicas e, a partir dos novos desdobramentos tecnologicos, (iv) indicar
quais sao as tendéncias para o metaverso no futuro.

o b B W N =

Ou seja, trata-se de um esforco conjunto, focado na realidade do Sul
Global, que possibilitara o desenvolvimento consciente de um ecossistema
regulatorio em torno dessa nova tecnologia. Note-se, entretanto, que o
objetivo nao é precipitar a regulacao do metaverso, mas apenas subsidiar
0 debate que se desdobrara nos proximos anos.




INTRODUGAO

Desafios e oportunicdacdes
da moderacao cde conteiido
Nno metaverso
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uando falamos em moderacgao
de conteddo, muito pode estar
em jogo: o que pode ser dito

erm espacos tao diferentes quanto
Facebook, Beclame Aqui e TudoGostoso,
por exemplo. Nao s6 as regras do que
pode ser dito, mas também quem as
estabelece e como sao aplicadas sao
qguestdes importantes e a respeito das
quais ha muita discussdao. O metaverso
amplifica muitas dessas questoes e
abre outras. Ao mesmo tempo, também
pode oferecer oportunidades para
modelos diferentes de governancga da
esfera digital, menos centralizados em
empresas sediadas do Norte Global,
como este breve ensaio sugere.
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PARTE 1

O que € o metaverso?

que hoje chamamos de metaverso
inclui muitos servicos, ambientes
e realidades distintas. Uma forma

de compreender essa nocao enfatiza uma
convergéncia do mundo fisico com o
mundo digital. Essa convergéncia pode
ser vista como um processo em curso
que abarca até mesmo redes sociais

Imagem 1 - llustracao por Kouzou Sakai.

tradicionais (diriamos,
diante do metaverso)
como Facebook, TikTok e
Twitter, além de servigos
de videoconferéncia como
0 Zoom: O que acontece
Nnesses espacgos ja integra
a vida cotidiana, ao
mesmo tempo em que

nao esta situado neste ou
naquele local geografico.


https://kouzou.org/2140
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No entanto, o que em geral esta em jogo quando se fala do metaverso
é uma forma diferente de convergéncia, particularmente a partir de dis-
positivos de hardware que proporcionam imersao numa realidade digi-
talmente sobreposta a realidade que pode ser vista a olho nu, ou num
ambiente digital construido que oferece uma outra realidade por com-
pleto. No primeiro caso, falamos em realidade aumentada (AR, a partir da
expressao em inglés augmented reality); no segundo, em realidade virtual
(VR, virtual reality).

Mesmo a imersao auxiliada por dispositivos como 6culos de AR ou
VR nao é estritamente necessaria para o acesso ao metaverso, contudo™.
O metaverso também é usado para descrever realidades virtuais que nao
exigem esse tipo de hardware especial que pode parecer ainda futuristico
e com precos proibitivos para a maior parte da populacao do Sul Global.
Plataformas para videogames como Roblox e jogos como Fortnite saodis-
cutidos como pertencentes ao metaverso. E aqui encontramos exemplos
bem anteriores a atual onda de interesse no metaverso, como Second
Life, lancado em 2003, e massively multiplayer online roleplaying games
(MMORPGs, algo como jogos de interpretacao de personagens online e
em massa para multi-jogadores) extremamente populares, como World
of Warcraft2. Mesmo Raoblox (lancado em 2006) e Minecraft (em 2009),

bastante citados com o interesse renovado
no metaverso, nao comecaram agora, ainda
que tenham passado por etapas de desenvol-
vimento desde seu lancamento e que tenham
alcancado bases de usuarios substantivas
mais recentemente.

Imagem 2 - llustracao por Rebecca Mack


https://rebeccamock.com/
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Em parte, portanto, o metaverso ja esta aqui — e ha algum tempo.
Assim, a experiéncia com esses precursores pode oferecer aprendizados
para as questoes que se colocam com a atual onda do metaverso. Isso
certamente nao quer dizer que nao tenhamos questoes novas para a
moderacao de conteddo. A escala e a abrangéncia hoje imaginadas para
0 metaverso criam desafios. Sera preciso lidar nao sé com centenas de
milhoes de usuarios, mas também com perfis bastante diferentes entre
esses mesmos usuarios (ao contrario, por exemplo, do que poderia ser
verdade para MMORPGs). Aléem disso, muitas propostas pretendem ex-
plorar o metaverso em contextos novos: nao s para games ou para uma
experiéncia num espaco virtual, mas também reunioes de trabalho, te-
rapia, meditacao e shows, numa lista que entusiastas dirao nao ter fim.
Para moderacao de conteldo, isso significa ter de lidar com publicos, usos
e contextos diferentes, que podem exigir novas politicas, ferramentas e
estruturas de governanca.

Imagem 3 - llustracao por Lena Vargas.
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PARTE 11

oderacao de
conteudo e desafios
Nno metaverso

moderacao de contetdo pode
abranger tanto conteldo ilicito,
que viola a leqgislagao aplicavel
(por exemplo, um post que caracteriza
crimes de ameaca ou de incitacéao,
como tipificados no Codigo Penal),
quanto conteudo irreqgular, que (embora
licito) viola as politicas de conteudo
estabelecidas para aquele ambiente.
Essas politicas de contelido podem

ser apresentadas em documentos que
buscam codificar as regras de uma
determinada rede social (por exemplo,
as Regras do Twitter, ou as Diretrizes
da Comunidade do Facebook), em outros
documentos publicados pelo provedor,
ou até mesmo em posts e paginas
especificas a cada comunidade dentro
de uma platatorma (como no Reddit).




Desafios e oportunidades da moderagao de conteudo no metaverso JIJI

Nem sempre é facil, contudo, identificar as regras aplicaveis. O Comité
de Supervisao, criado pela Meta para atuar como uma instancia indepen-
dente de controle das decisoes de contetddo no Facebook e no Instagram,
por exemplo, por varias vezes criticou o fato de que a regra aplicada a
um determinado caso nao foi comunicada apropriadamente ao usuario?.
Muitas vezes, as regras sao anunciadas em outras partes da plataforma,
como em blogs oficiais, paginas de ajuda, ou até mesmo em declaracoes
a imprensa. Isso pode criar uma verdadeira colcha de retalhos do ponto
de vista das regras aplicaveis aos contetdos de terceiros.

Para lidar com o volume oceanico de conteddo que precisa ser mo-
derado, plataformas fazem uso de ferramentas de automacao. Essas
ferramentas sao usadas de multiplas formas. Por exemplo, podem fazer
uma triagem do contetdo segundo a urgéncia e a gravidade da potencial
infracao, identificar contetdo ja avaliado como violador das politicas de
conteddo, ouaté mesmotomardecisoescomrelacaoacontetdos e contas.

Nao temos informacoes detalhadas sobre como essas ferramentas
sao empregadas em grandes plataformas. Sabemos, no entanto, que exis-
tem diferentes tipos de ferramentas, com correspondentes limitacoes.
Quando falamos de conteldo textual, ferramentas de automacao tém
limitacOes para distinguir a intencao e o contexto que dao sentido a um
post“. O Perspective, um produto oferecido pela Jigsaw (do conglomerado
Alphabet, que inclui o Google), por exemplo, mostrou dificuldade para dis-
cernir quando linguajares ofensivos sao apropriados por pessoas LGBTQ+
como forma de responder a opressao.

Quandofalamos deimagens (estaticas e video) ou audio, outras limita-
cOes se somam. Aqui se tornaimportante falar de duas grandes categorias

Imagem & - llustracao por Eric Chen.


https://i2iart.com/eric-chow

Desafios e oportunidades da moderagao de conteudo no metaverso 42

de ferramentas: as que identificam conteddo violadorja conhecido e as que
identificam contetdo violador ainda nao conhecido. Para ferramentas na
segunda categoria, que muitas vezes se baseiam em técnicas de hashing
perceptivo (que compara dois arquivos a partir de impressoes digitais
para aferir se sao suficientemente equivalentes), limitacées na afericao
de contexto e intencao também se verificam®. Ferramentas do primeiro
tipo apresentam também problemas proprios, para além do contexto e
intencao. Pessoas que busquem contornar sistemas de moderagao podem
introduzir alteracoes num determinado contetdo que evitam sua identifi-
cacao como contetdo violador, mesmo quando essas alteracoes nao sao
perceptiveis para humanos, ou, mesmo quando perceptiveis, ainda permi-
temacompreensao do contetdo. Isso ensejaria falsos negativos, evitando
gue o contetdo violador fosse removido ou de outra forma restringido.

Outro tipo de desafio é o que se chama de sabotagem do hash (hash
poisoning), por meio do qual um contetdo nao violador € manipulado para
que seja identificado pela ferramenta automatizada como se fosse con-
teldo violador, resultando em falsos positivos. Esse tipo de ataque pode
serusado parainviabilizar todo o sistema de moderacao caso a quantidade
de falsos positivos saia do controle. Também pode permitir que pessoas
mal-intencionadas prejudiquem determinados grupos de usuarios —por
exemplo, fazendo com que aimagem de uma candidata a presidéncia seja
removida por ser confundida pela ferramenta com um contetdo terrorista.

Essas limitacoes de ferramentas de automacao também existirao —
e podem ser amplificadas. Alem de texto, imagens e audio, no metaverso
também acbes de avatares podem violar de politicas de contetdo, como
gestosofensivos, porexemplo. Aviolagaodas politicas de contetdo também

Imagem 5 - llustracao por Eric Chen.


https://i2iart.com/eric-chow
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pode resultar nao diretamente de um objeto digital criado por usuarios,
mas de sua interacao com um dispositivo de AR. Essa criacao de objetos
e de ambientes é outro fator que multiplica os desafios da moderagao. No
caso de ambientes de realidade virtual ou realidade aumentada, a imersao
pode fazer com que usuarios se sintam mais violados (em comparacao
com como se sentiriam em outro tipo de ambiente), porque percebem de
forma diferente ataques aos avatares criados a sua semelhanca’.

Ao contrario de redes sociais como YouTube e TikTok, em que o conted-
do gerado por usuarios em geral é permanente e consumido assincrona-
mente, no metaverso muitas vezes o conteddo sera efémero e consumido
sincronamente. Isso limita a janela de oportunidade em que a moderacao
de conteddo pode ser realizada; os efeitos lesivos de uma interacao podem
se dar imediatamente, o que poderia exigir que a moderacao fosse reali-
zada de forma contemporanea a propria geracao do conteddo. A nature-
za efémera das interacoes no metaverso também pode limitar a propria
identificacao de violacoes, porque em muitas ocasioes pode nao ser via-
vel aos usuarios envolvidos registrar o ocorrido. Para lidar com essa ques-
tao, a Meta propoe manter registros continuos de pequenos periodos, que
usuarios poderiam usar para fazer denuncias. Essa saida, que pode nao
ser suficiente para lidar com todo tipo de dendncia, também nao deixa
de levantar outras questoes, como relacionadas a privacidade dos usua-

rios, particularmente quando ambientes do meta-

verso reproduzem espacos que as pessoas veem
como privados, como salas de aula ou consultorios
medicos.

Imagem 6 - llustracao por Michal Bednarski.



https://i2iart.com/eric-chow
https://www.synergyart.co.uk/artists/michal-bednarski
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PARTE 111

As oportunidacdes
cdo metaverso

e a moderacao de contetido no

metaverso apresenta desafios,

também traz oportunidades,
que tém recebido menos atencao. O
metaverso pode aproximar politicas
de conteldo e praticas de moderacao
de contelido das pessoas que sao mais
diretamente afetadas, mitigando o
distanciamento e a centralizacao
que testemunhamos atualmente. Isso
certamente nao € algo garantido, mas
é importante ter essa janela em conta
tanto quando buscamos compreender as
potencialidades do metaverso quanto
quando pensamos em requlacéao.
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Muitas das propostas para o metaverso e até mesmo ambientes ja exis-
tentes buscam proporcionar espacos diversos. Isso contrasta com a rea-
lidade das maiores redes sociais hoje, em que a moderacao de conteddo
funciona com a premissa de uma aplicacao uniforme de politicas globais®.
Essa pretensao de submeter todo o mundo a um mesmo conjunto de re-
gras® gera uma série de problemas entre os mais discutidos atualmente
sobre moderacao de contetdo. Do ponto de vistada aplicacao das politicas
de conteldo, significa que as pessoas encarregadas por exercer a mode-
racdo ou revisar decisoes de moderacao muitas vezes nao falam a lingua
do conteldo objeto da moderacao, ou, mesmo quando falam, nao tém a
compreensao do contexto cultural necessaria para estabelecer o proposito
e a potencial lesividade de determinado contetdo.

Do ponto de vista da formulagao dessas politicas, a pretensao de
submeter todo o mundo a um anico conjunto de regras significa um ine-
vitavel desalinhamento entre as expectativas de grupos diferentes entre
as bilhoes de pessoas que tém compreensoes também diferentes sobre
0 que deve ser protegido pela liberdade de expressao. Kate Klonic, nesta
toada, narraumatrajetoriado desenvolvimento de processos e politicas de
contetdoinicialmente marcado pela culturajuridica estadunidense quanto
a liberdade de expressao, que, por exemplo, muitas vezes contrasta com
a cultura de paises da Uniao Europeia™.

No metaverso, no entanto, em vez de ambientes discursivos em
gue ha poucas indicacoes contextuais para que usuarios possam cali-
brar seu comportamento — quando pensamos num feed de redes como
Instagram, Twitter e TikTok —, as pessoas poderao se guiar pelo tipo
de espaco que a realidade virtual proporciona. Assim, por exemplo, uma

sala de aula sugere certo
comportamento, muito
diferente daquele suge-
rido pela arquibancada
ou apistade um show. Na
sala de aula esperamos
nossa vez de falar, nao
noslevantamosaqualquer
momento, Nao vagamos
pelo recinto e de forma

Imagem 7 - Exemplo de show um no metaverso: Evento Mega Festa no Super Show do Metaverso
Abertura do primeiro Super Clube Virtual Decentraland.



https://www.youtube.com/watch?v=iXRVkaiEXaM
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Imagem 8 - |lustracao por Lin Fritz.

geral adotamos uma conduta atenta ao proposito de aprendizado daquele
espaco. Num show, a conduta esperada é outra. Podemos mudar de lugar
desde que nao invadamos o0 espago de outras pessoas, podemos conver-
sar desde que nao atrapalhemos os demais, etc. Ainda ha regras, é claro,
mas elas tém outro norte.

O metaverso pode proporcionar espagos desse tipo, que facilitam que
as proprias pessoas se governem mesmo sem consultar politicas de con-
teldo. Esses espacos também permitem que os usuarios saibam o que
podem esperar ali — ainda que nao completamente, certamente mais do
gue em comparagao com redes sociais como Facebook. Em resumo, os
espacos virtuais do metaverso modelados a partir de espagos analogicos
a respeito dos quais temos compreensao consolidada também poderao
trazer consigo as expectativas estabelecidas para esses espacos.

Aomesmotempo, essapluralidade de espacostambémsignificaqueas
pessoas tém mais possibilidades de interagir, criar e acessar contetdo na
internet. Pararetomaros exemplos, umasaladeaulapermiteumadinamica


https://www.behance.net/linnfritz

Desafios e oportunidades da moderagao de conteudo no metaverso JI?

de convivio propria; abre espaco para relacoes especiais de aprendizado;
proporciona um forum para discussoes guiadas pelo propasito pedago-
gico e pela disciplina em questao. Nesse ambiente, as regras podem ser
mais rigidas nao so do que o estabelecido pela lei, mas também do que
é esperado em ambientes nao académicos: nao basta nao violar o direito
de ninguém, mesmo a falta de aten¢ao enquanto outra pessoa fala pode
ser uma conduta que desrespeita as regras. Em parte, esses ambientes
sao constituidos por essas regras. Se proporcionar a possibilidade de criar
e governar esses espacos, 0 metaverso podera favorecer a liberdade de
expressao permitindo que a moderacao de conteddo seja ajustada ao que
as pessoas desejam™.

Por essa perspectiva, o metaverso também pode trazer a moderacao
de contetdo mais para perto das pessoas no Sul Global. Atualmente, ainda
que busquem fazer consultas a stakeholders de diferentes regides, as prin-
cipais plataformas seguem tomando decisoes para todo o mundo a partir
de suas sedes globais, em geral no VVale do Silicio, nos Estados Unidos*2.
Nao podemos esperar que o metaverso elimine essa centralizacao, ja que
é plausivel imaginar que ainda havera uma expectativa de um piso que
nao deve ser desrespeitado por nenhuma comunidade, a despeito de suas
preferéncias. Ainda assim, essas comunidades podem ter mais poder e
ferramentas de moderacao de conteddo do que tém hoje.

Esse Gltimo ponto deve ser ressaltado. O quanto o metaverso pode
aproximar as politicas de conteddo de comunidades no Sul Global depen-
dera em parte do arranjo resultante da interface das politicas globais da
plataforma com as politicas de cada comunidade. Isso € mais evidente
guanto a formulacao das politicas: uma politica global centralizadora, que
nao deixe espaco para que as comunidades definam suas proprias regras,
podera repetir o que assistimos hoje nas grandes plataformas; caso nao



https://www.emans-illustration.com/about
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sejamrealizadas consultasregionais, o distanciamento pode seraindamaior.

Um segundo aspecto € menos evidente: mesmo que as comunidades
tenham espaco para formular suas proprias regras, essa aproximagao
da moderacao de contetdo e o empoderamento de comunidades do Sul
Global também dependera em parte das ferramentas colocadas a dis-
posicao dessas comunidades. Comunidades que nao sejam capazes de
implementar suas proprias politicas poderao na pratica ser inviabilizadas
como um espaco de governanca delegada e localizada.

Por isso, um movimento importante para paises como o Brasil pode
ser insistir que moderadores comunitarios tenham ferramentas que os
habilitem a agir com eficiéncia, em escala e com granularidade — como
hoje esperamos que as plataformas sejam capazes de agir. Um exemplo
positivo aqui pode ser o AutoModerator a disposicao de comunidades no
Reddit (os subreddits), que permite que moderadores comunitarios sejam
capazes de governar subreddits com consideravel volume de conteldo, o
gue pode Ihes proporcionar uma situacao superior a de administradores
ou moderadores de grupos no Facebook™, por exemplo™.

Imagem 10 - llustracao por Yulong LIi.


https://www.yulonglli.com/
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Conclusao

s promessas do metaverso sao
muitas, e ainda & cedo para
entender o que é fantasia e o

que pode se tornar realidade. Em termos
de moderacao de conteddo, o metaverso
pode testemunhar uma continuacao de
debates e dificuldades que ja temos hoje,
com desafios adicionais relacionados

a multiplicidade de tipos de conteudo

e a efemeridade.

19

Também pode, contudo, ser explorado para favorecer outras configura-
cOes na governanga das redes sociais, menos centralizadas em decisoes
corporativas emanadas do Norte Global. A janela de oportunidade para

estabelecer essas novas estruturas pode ser breve. Em entrevista sobre
0 metaverso, um executivo da Meta afirmou que “acertar” na moderacao
de contetdo pode ser crucial ao sucesso dos produtos da empresa, porque
uma experiéncia negativa inicial pode ser o suficiente para que as pessoas
0s rejeitem’. Ao mesmo tempo, uma vez que um modelo se estabeleca,
sera muito mais dificil conseguir altera-lo, especialmente se as expecta-

tivas de usuarias e usuarios ja tiverem se consolidado.
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